Ky bdi: C8ng Théng tin dién ti Chinh pha
Email: thongtinchinhphu@chinhphu.vn
Ca quan: Van phong Chinh phu

Thai gian ky: 05.11.2020 15:31:34 +07:00

CONG BAO/S6 1031 + 1032/Ngay 05-11-2020 27

NGAN HANG NHA NUOC VIET NAM

NGAN HANG NHA NUOC  CONG HOA XA HOI CHU NGHIA VIET NAM

VIET NAM Poc lap - Tw do - Hanh phuc
86: 09/2020/TT-NHNN Ha Noi, ngay 21 thang 10 nam 2020
THONG TU

Quy dinh vé an toan h¢ thong thong tin trong hoat dong ngan hang

Can cur Ludt Ngan hang Nha nuoc Viéet Nam ngay 16 thang 6 nam 2010;

Can cir Ludt Cdc t6 chikc tin dung ngdy 16 thang 6 nam 2010 va Ludt sira doi,
b6 sung mot sé diéu ciia Ludt Cdc t6 chire tin dung ngay 20 thang 11 nam 2017;

Can cuw Ludt Giao dich dién twr ngay 29 thang 11 nam 2005,

Can cur Ludt Cong nghé thong tin ngay 29 thang 6 nam 2006,

Can cur Ludt An toan thong tin mang ngay 19 thang 11 nam 2015;

Can cur Ludt An ninh mang ngay 12 thang 6 nam 2018;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01 thing 7 nam 2016 ciia Chinh
phii quy dinh vé bao dam an toan hé thong théng tin theo cap dd;

Can cir Nghi dinh so 16/2017/ND-CP ngay 17 thang 02 nam 2017 cia Chinh
phii quy dinh chire ndng, nhiém vu, quyén han va co cdu t6 chire ciia Ngdn hang
Nha nwoc Viéet Nam;

Theo dé nghi ciia Cuc truong Cuc Cong nghé thong tin;

Thong doc Ngdn hang Nha mede Viét Nam ban hanh Théng tw quy dinh vé an
todn hé thong thong tin trong hoat déng ngdn hang.

Chwong I
QUY DINH CHUNG

Piéu 1. Pham vi diéu chinh va ddi twong ap dung
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1. Thong tu ndy quy dinh nhitng yéu cau tbi thiéu vé bao dam an toan hé théng

thong tin trong hoat dong ngan hang.

2. Thong tu nay ap dung ddi véi cac to chirc tin dung, chi nhanh ngan hang
nudc ngoai, cac t6 chirc cung tmg dich vu trung gian thanh toan, cong ty thong tin
tin dung, Cong ty C6 phan Thanh todn Qudc gia Viét Nam, Cong ty Quan Iy tai
san cua cac to chirc tin dung Viét Nam, Nha mdy in tién quoc gia, Bao hiém tién
giri Viét Nam (sau day goi chung 13 to chiic) c6 thiét 1ap va sir dung hé théng

thong tin phuc vu cho mot hodc nhiéu hoat dong k¥ thuat, nghi€p vu cta t chue.
Piéu 2. Giai thich tir ngir
Trong Théng tu ndy, cac tir ngir dudi day dugc hiéu nhu sau:

1. Rui ro cong nghé thong tin 1a kha nang xay ra ton that khi thuc hién cac hoat
dong lién quan dén hé thong thong tin. Rui ro cong nghé thong tin lién quan dén
quan 1y, st dung phan cing, phin mém, truyén thong, giao dién hé thdng, van

hanh va con nguoi.

2. Sy cd an toan thong tin 14 viéc thong tin sd, hé théng thong tin bi tin cong
hodc bi gdy nguy hai, anh hudng téi tinh nguyén ven, tinh bao mat hoac tinh kha

dung cta thong tin.

3. Biém yéu vé mit ky thuat 13 thanh phan trong hé thong thong tin dé bi khai
thac, loi dung khi bi tin cong hodc xAm nhap bat hop phép.

4. Trung tam dir li¢u bao g@)m ha téng ky thudt (nha tram, h¢ théng cap) va h¢
théng may tinh cung céc thiét bi phu trg duoc lép dat vao do dé xur 1y, luu tri, trao
d6i va quan 1y tap trung dir liéu.

5. Thiét bi di dong 1a thiét bi sé duoc thiét ké c6 thé di chuyén ma khong anh
huong t61 kha nang hoat dong, co6 hé diéu hanh, c¢6 kha nang xu ly, két nbi mang
va c6 man hinh hién thi nhu méy tinh x4ch tay, may tinh bang, dién thoai di dong

thong minh.
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6. Vat mang tin 14 cac phuong tién vat chat dung dé luu giit va truyén nhan

thong tin so.

7. Tudong la 13 tp hop cac thanh phan hay mot hoic mot s hé thong cac
trang thiét bi, phﬁn mém duoc dit gitra hai mang, nham kiém soat tat ca cac két ndi

tir bén trong ra bén ngoai mang hoac nguoc lai.

8. Mang khong tin cdy 1a mang bén ngoai c6 két ndi vao mang ciia to chic va
khong thudc su quan 1y cua té chic hodc khong thude su quan 1y cua to chirc tin
dung nudc ngoai ma td chirc ¢ quan hé nhu 1a don vi phu thudc, hién di¢n thuong

mai tai Viét Nam.

9. Dich vu dién toan dam mady 14 cac dich vu cung cép tai nguyén may tinh (bao
gdm tai nguyén tinh toan, tai nguyén két ndi mang, tai nguyén luu trix, tai nguyén
phan mém va cac tai nguyén may tinh khac) qua méi trudng mang cho phép nhiéu

ddi tuong su dung, co thé diéu chinh va thanh toan theo nhu cau st dung.

10. Tai khoan ngudi st dung (tai khoan) 1a mot tap hop thong tin dai dién duy
nhat cho nguoi sir dung trén hé thong thong tin, duoc st dung dé dang nhap va

truy cip céc tai nguyén duoc cip phép trén hé thong thong tin do.

11. Bén tht ba 13 cac ca nhan, doanh nghiép (khong bao gdom t6 chire tin dung
nudc ngodi va cac thanh vién thudc to chirc tin dung nudc ngoai trong trudong hop
td chirc 1a don vi phu thudc, hién dién thuong mai tai Viét Nam cua td churc tin
dung nudc ngoai) co6 thoa thuin bang vin ban (goi chung 13 hop dong str dung dich

vu) véi t6 chirc nham cung cap dich vu cong nghé théng tin.

12. Nguoi dai dién hop phap cua to chirc 1a nguoi dai dién theo phéap luat cua
t6 chire tin dung, doanh nghiép, Tong giam ddc (Giam ddc) chi nhanh ngan hang
nuoc ngoai.

13. Cép c6 tham quyén 1a chirc danh hodc ngudi dugce ngudi dai dién hop phap
ctia to chtrc phan cp quan 1y, phan cong, Gy quyén bang vin ban dé thyc hién mot

hodc mot s6 churc nang, nhiém vy cua to chuc.
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14. Xac thyc da yéu t6 1a phuwong phap xac thuc yéu cau tdi thiéu hai yéu to dé
chtirng minh tinh dang din cua mot danh tinh. Cac yéu t6 xac thuc bao gom: (i)
Nhitng thong tin ma nguoi dung biét (s6 PIN, ma khoa bi mat,...); (ii) Nhimng gi ma
ngudi dung s hitu (thé thong minh, thiét bi token, dién thoai di dong...); (iii)

Nhitng d4u hiéu sinh tric hoc ctia ngudi ding.
Piéu 3. Nguyén tic chung

1. T6 chirc co trach nhiém bao dam an toan thong tin theo nguyén tic xac dinh
18 quyén han, trach nhiém timg bd phan va c4 nhan trong to chic.

2. Hé thdng thong tin dugc phan loai theo cip d6 quy dinh tai Piéu 5 Thong tu
nay va ap dung chinh sach an toan thong tin phu hop.

3. Cac rii ro cong nghé thong tin ¢ thé xay ra trong to chirc duoc nhan biét,
phan loai, danh gia kip thoi va xtr 1y c6 hiéu qua.

4. Viéc xay dung, trién khai quy ché an toan thong tin dugc thuc hién trén co
sO cac quy dinh tai Thong tu ndy va hai hoa giira loi ich, chi phi va cap d6 chap
nhan i ro cla to chue.

Diéu 4. Phan loai thong tin

Thong tin xu 1y, luu trit thong qua hé théng thong tin dugc phan loai theo
thudc tinh bi mat nhu sau:

1. Thong tin cong cong 1a thong tin duoc cong khai cho tit ca cac ddi tuong
ma khong can xac dinh danh tinh, dia chi cu thé cua cac d6i tuong do;

2. Théng tin riéng (hodc thong tin ndi bo) 1a théng tin duoc phan quyén quan
1y, khai thac cho mot hoac mdt nhém ddi tuong dugc xac dinh danh tinh;

3. Thong tin cd nhan 1a thong tin dinh danh khach hang va cac thong tin sau
day: thong tin vé tai khoan, thong tin vé tién giri, thong tin vé tai san giri, thong tin

vé€ giao dich va cac thong tin c6 lién quan khéc;
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4. Thong tin bi mat 1a: (i) Thong tin Mat, Tbi Mat, Tuyét Mat theo quy dinh
ctia phap lut vé bao vé bi mat nha nudc; (ii) Thong tin han ché tiép can theo quy
dinh cua t6 chue.

Piéu 5. Phan loai h¢ thong thong tin

1. Béi véi hé thong thong tin cung cap dich vu truc tuyén cho khach hang, cac
td chirc thyc hién phan loai theo quy dinh tai Nghi dinh s6 85/2016/ND-CP
ngay 01/7/2016 ctia Chinh phti quy dinh vé bao dam an toan hé thong thong tin
theo cap do. Pdi véi cac hé thong thong tin khac, thyc hién phan loai theo quy dinh
tai khoan 2, 3, 4, 5, 6, 7 Diéu nay.

2. Hé théng thong tin cép do 1 1a hé théng thong tin phuc vu hoat dong nodi bo
ctia to chirc va chi xur 1y thong tin cong cong.

3. Hé thong thong tin cip d6 2 1a hé thdng thong tin c6 mot trong cac tiéu
chi sau:

a) H¢ théng thong tin phuc vu hoat dong ndi bo cua td chtrc, co xtr 1y thong tin
riéng, thong tin ca nhan cua ngudi st dung, théng tin han ché tiép can theo quy
dinh cua t6 chirc nhung khong xt 1y thong tin bi mat nha nuéc;

b) Hé thdng thong tin phuc vu khach hang khong yéu cau van hanh 24/7;

c) H¢ théng co sO ha téng thong tin phuc vu hoat dong ctia mot s6 bd phan
thudc to chirc hodc cua to chire tai chinh vi mé, quy tin dung nhan dan co s6.

4. Hé thdng thong tin cdp d6 3 1a hé thong théng tin cdé mdt trong céc tiéu
chi sau:

a) Hé thong thong tin xir 1y thong tin bi mat nha nudc & cap do6 Mat;

b) Hé thong thong tin phuc vu hoat ddng ndi bd hang ngay cia td chirc va
khong chap nhan nging van hanh qua 4 gid lam viéc ké tir thoi diém nging
van hanh;

¢) Hé thong thong tin phuc vu khach hang yéu cau van hanh 24/7 va khong

chép nhén nging van hanh ma khong c6 ké hoach trudec;
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d) Cac hé théng thanh toan sir dung cta bén thir ba dung dé thanh toan ngoai
hé théng cta to chuc;

d) Hé thdng co sé ha tang thong tin dung chung phuc vu hoat dong cua t6 chirc
va cua nganh Ngan hang.

5. Hé thong thong tin cip d6 4 13 hé thdng thong tin c6 mot trong cac tiéu
chi sau:

a) Hé thong thong tin xtr Iy théng tin bi mat nha nude & cip 46 THi Mat;

b) Hé théng thong tin phuc vu khach hang c6 xur 1y, luu trir dit liéu caa 10 triéu
khéch hang tr¢ 1én;

c) Hé thdng thong tin qudc gia trong nganh Ngan hang, yéu cau van hanh 24/7
va khong chap nhan ngimg van hanh ma khong c6 ké hoach trudc;

d) Cac hé théng thanh toan quan trong trong nganh Ngan hang theo quy dinh
cua Ngan hang Nha nudc;

d) Hé thdng co sé ha ting thong tin dung chung phuc vu hoat dong ctia nganh
Ngén hang, yéu cau van hanh 24/7 va khong chap nhan ngimg van hanh ma khong
6 ké hoach truée.

6. Hé thong thong tin cip d6 5 1a hé théng thong tin c6 mot trong cic tiéu
chi sau:

a) Hé théng thong tin xtr Iy thong tin bi mat nha nudc & cap d6 Tuyét Mat;

b) Hé théng thong tin qudc gia trong nganh Ngan hang phuc vu két ndi lién
thong hoat dong ctia Viét Nam véi quoc té;

¢) Hé théng co sé ha tang thong tin qudc gia trong nganh Ngan hang phuc vu
két ndi lién thong hoat dong ctia Viét Nam véi qudc té.

7. Trong truong hop hé thong thong tin bao gdm nhiéu hé théng thanh phan,
mdi hé théng thanh phan lai twong Gng véi mot cap do khac nhau, cap do hé théng
thong tin dugc xac dinh 13 cip do cao nhat trong cac cap do cia cac hé théng thanh

phan ciu thanh.
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8. To chirc thyc hién phén loai hé thong thong tin theo cap do quy dinh tai
khoan 1, 2, 3, 4, 5, 6, 7 Piéu nay. Ho so, tha tuc tham dinh, phé duyét hé théng
thong tin theo cip d6 tuan thi quy dinh tai Nghi dinh s6 85/2016/ND-CP. Bdi voi
ho6 so dé xuat cac hé théng thong tin cap do 4, 5, to chire giri hd so cho Ngan hang

Nha nudc (Cuc Cong nghé thong tin) dé 1ay y kién.

9. Danh sach hé thong thong tin theo cap do phai dugc 1ap va ra soat, cap nhat

sau khi hé thng duoc trién khai va dinh ky hang nam.
Piéu 6. Quy ché an toan thong tin

1. T6 churc xay dung quy ché an toan thong tin phi hop véi hé théng thong tin,
co ciu td chuc, yéu ciu quan 1y va hoat dong cua t6 chirc. Quy ché an toan thong
tin phai duoc ngudi dai dién hop phap ky ban hanh va trién khai thuc hién trong

toan t6 chuc.
2. Quy ché an toan thong tin tdi thiéu gdm céac ndi dung co ban sau:
a) Quan ly tai san cong nghé thong tin;
b) Quan Iy ngudn nhan luc;
¢) Bao dam an toan vé mit vat Iy va méi truong lép dat;
d) Quén 1y van hanh va trao doi thong tin;
d) Quan 1y truy cap;
e) Quan ly str dung dich vu cong nghé thong tin ctia bén thir ba;
g) Quan 1y tiép nhan, phat trién, duy tri hé théng thong tin;
h) Quan 1y su ¢6 an toan thong tin;
i) Bao dam hoat dong lién tuc ctiia hé théng thong tin;
k) Kiém tra noi bd va ché do bao céo.

3. T6 chirc ra soat quy ché an toan thong tin téi thi€u moi nam mdt 1an, bao

dam sy day du cia quy ché theo cac quy dinh tai Thong tu nay. Khi phéat hién
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nhiing bét cap, bat hop 1y gy ra mat an toan thong tin hodc theo yéu cu cua co
quan c6 tham quyén, t6 chic tién hanh chinh sira, bd sung ngay quy ché an toan

thong tin da ban hanh.

Chuong II
CAC QUY PINH VE BAO PAM AN TOAN THONG TIN

Muc 1
QUAN LY TAI SAN CONG NGHE THONG TIN

Piéu 7. Quan Iy tai san cong nghé thong tin

1. Céc loai tai san cong nghé thong tin bao gdm:

a) Tai san thong tin: cac dir liéu, thong tin & dang s6 duoc xur 1y, luu trit théng
qua hé thong thong tin;

b) Tai san vat ly: cac thiét bi cong nghé thong tin, phuong tién truyén thong,
vat mang tin va cac thiét bi phuc vu cho hoat dong ctia h¢ théng thong tin;

¢) Tai san phian mém: cac phan mém hé théng, phan mém tién ich, phan mém
16p gitta, hé quan tri co sé dit liéu, chuwong trinh Gmg dung, ma ngudn va cong cu
phat trién.

2. T6 chuc 1ap danh sach cua tat ca cac tai san cong nghé thong tin gan véi
ting hé thong thong tin theo quy dinh tai khoan 9, Diéu 5 Thong tu nay. Pinh ky
hang nam ra soat va cap nhat danh sach tai san cong ngh¢ thong tin.

3. Can ctr theo cép do cua hé théng thong tin, td chirc thyc hién cac bién phap
quan 1y, bdo v€ phu hop voi tung loai tai san cong nghé thong tin.

4. Can ct phan loai tai san cong nghé thong tin tai khoan 1 Diéu nay, to chirc
xay dyng va thuc hién cac quy dinh vé quan 1y va sir dung tai san theo quy dinh tai
Piéu 8, 9, 10, 11 va Piéu 12 Thong tu nay.
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Diéu 8. Quin ly tai sin théng tin

1. Véi mbi hé thong thong tin, to chirc phai lap danh sach tai san thong tin, quy
dinh vé thim quyén, trach nhiém cua cd nhan hoac bo phan cua td chire duoc tiép
can, khai thac va quan ly.

2. Tai san théng tin phai phan loai theo loai thong tin quy dinh tai Diéu 4
Thong tu nay.

3. Tai san thong tin thudc loai thong tin bi mat phai dugc ma hoa hodc co bién
phap bao vé dé bao mat thong tin trong qua trinh tao 1ap, trao doi, luu tri.

4. Tai san thong tin trén hé thong thong tin tir cap do 3 tré 1én phai ap dung
phuong 4n chéng that thoat dir liéu.

Piéu 9. Quin ly tai san vat ly

1. Tai san vat 1y 1a thiét bi di dong, vat mang tin, ngoai cdc quy dinh tai Diéu
nay, phai dugc quan 1y theo quy dinh tai Piéu 11, Diéu 12 Thong tu nay.

2. Véi mdi hé théng thong tin do t6 chic truc tiép quan 1y, to chirc phai lap
danh sach tai san vat Iy gdbm céc thong tin co ban sau: tén tai san, gia tri, vi tri lap
dat, chu thé quan 1y, muc dich st dung, tinh trang st dung, hé théng thong tin
tuong tng.

3. Tai san vat ly phai duoc giao, gan trach nhi€ém cho c4 nhan hodc by phan
quan ly, st dung.

4. Tai san vat 1y khi mang ra khoi try so cua to chirc phai dugc su phé duyét
ctia cap c6 tham quyén va phai thuc hién bién phap bao vé dé bao mat thong tin
lwru trit trén tai san néu tai san d6 c6 chira thong tin bi mat.

5. Tai san vat 1y ¢ luu trir thong tin bi mat khi thay d6i muc dich st dung hodc
thanh 1y phai dugc thuc hién céc bién phap tiéu huy hodc xo6a thong tin bi mat do
bao dam khong cé kha nang phuc hoi. Truong hop khong thé tiéu hity dugc thong
tin bi mat, t6 chic thuc hién bién phap tiéu hiy cAu phan luu trit dit lidu trén tai

san do.
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Piéu 10. Quan ly tai san phan mém

1. Vi mdi hé thong thong tin do t6 chirc quan 1y truc tiép phai lap danh sach
tal san phén mém VvGi cc thong tin co ban gém: tén tai san, gia tri, muc dich st
dung, pham vi st dung, chu thé quan 1y, théng tin vé ban quyén, phién ban, hé
thong thong tin thanh phan (néu co).

2. Tai san phén mém phai duogc gén trach nhiém cho c4 nhan hoac bd phan
quan ly.

3. Tai san phﬁn mém phai dugc td chirc dinh ky ra soat va cap nhat cac ban va
16i vé an ninh bao mat.

4. Tai san phan mém khi luu trit trén vat mang tin phai tuan tha cac quy dinh
tai Diéu 12 Thong tu ndy.

Piéu 11. Quan ly sir dung thiét bi di dong

1. Cac thiét bi di dong khi két ndi vao hé théng mang ndi bd cta to chie phai
duoc dang ky dé kiém soat.

2. Gidi han pham vi két ndi tir thiét bi di dong dén cac dich vu, hé théng théng
tin cta to chirc; kiém soat cac két ndi tir thiét bi di dong tdi cac hé thong thong tin
duoc phép sir dung tai to chirc.

3. Quy dinh trach nhiém cua cé nhan trong td chirc khi st dung thiét bi di dong
dé phuc vu cong viéc.

4. Thiét b di dong dugc st dung dé phuc vu cong viéc phai ap dung cac bién
phap k¥ thuat t6i thiéu sau:

a) Thiét 1ap churc nang vo6 hi¢u hoéa, khoa thiét bi hodc xo6a dit liéu tr xa trong
truong hop thét lac hodc bi mat cép;

b) Sao luu dit liéu trén thiét bi di dong nham bao vé, khoi phuc dir liéu khi
can thiét;

c¢) Thuc hién céac bién phap bao v¢ dir liéu khi bao hanh, bao tri, stra chira thiét
bi di dong.
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5. Véi thiét bi di dong 1a tai san cua to chirc, ngoai viéc ap dung cac quy
dinh tai khoan 4 Diéu nay, t6 chirc phai 4p dung cac bién phap k¥ thuat t6i thiéu
sau day:

a) Kiém soét cac phan mém duoc cai dat; cap nhat cac phién ban phan mém va
cac ban va 15 trén thiét bi di dong;

b) Str dung cac tinh nang bao vé thong tin ¢4 nhan, thong tin ndi by, thong tin
bi mat (néu c6); thiét 1ap ma khoa bi mat; cai dat phan mém phong chéng ma doc
va cac 16i bao mat khac.

Piéu 12. Quan Iy sir dung vit mang tin

T chirc phai quan 1y sir dung vt mang tin theo quy dinh sau:

1. Kiém soat viéc dau ndi, gd bé vat mang tin véi thiét bi thudc hé théng
thong tin.

2. Trién khai cac bién phap bao dam an toan vat mang tin khi van chuyén,
luu trir.

3. Thyuc hi¢n bién phap bao v¢ ddi véi thong tin bi mat chua trong vat
mang tin.

4. Quy dinh trach nhiém cta ca nhan trong quan ly, st dung vat mang tin.

Muc 2
QUAN LY NGUON NHAN LUC

Picu 13. T6 chirc ngudn nhan lye

1. Nguoi dai dién hop phap phai truc tiép tham gia chi dao va c6 trach nhiém
trong cong tac xay dung chién luge, ké hoach vé bao dam an toan thong tin, Gmg
clru cac su ¢ an toan thong tin xay ra tai to chuc.

2. T6 chire chi ¢6 hé théng thong tin tu cép do 2 tré xuéng chi dinh bo phén c6

trach nhi€ém dam bao an toan thong tin.
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3. T6 chirc quan 1y truc tiép hé théng thong tin tir cap do 3 trd 1én thuc hién:

a) Thanh l4p hodc chi dinh bd phan chuyén trach vé an toan thong tin c6 chic
ning, nhiém vu bao dam an toan thong tin va tng ctru sy ¢d an toan thong tin cho
td chic;

b) Tach biét nhan sy giita cac nhiém vu: (i) Phét trién véi quan tri hé thong
thong tin; (ii) Phat trién véi van hanh hé thong thong tin; (iii) Quan tri véi van
hanh hé thong thong tin; (iv) Kiém tra vé an toan thong tin v&i phat trién, quan tri,
véan hanh hé théng thong tin.

Diéu 14. Tuyén dung va phan céng nhiém vu

T6 chirc tuyén dung nhan sy va phan cong nhiém vu theo quy dinh sau:

1. Xac dinh trach nhiém trong viéc bdo dam an toan thong tin cua vi tri can
tuyén dung hodc phan cong.

2. Xem xét, danh giad tu cach dao duc, trinh do chuyén mon thong qua 1y lich,
1y lich tu phap trude khi phan cong nhan su lam viéc tai cac vi tri quan trong cua
hé thong thong tin nhu: van hanh hé thong thong tin tir cap do 3 trd 1én hodc quan
tri hé théng thong tin.

3. Yéu cau ngudi dugc tuyén dung cam két bao mat thong tin bang van ban
riéng hodc cam két trong hop ddéng lao dong. Cam két ndy phai bao gom cac
Piéu Khoan vé trach nhiém bao dam an toan thong tin trong va sau khi lam viéc

tai to churec.

4. Pao tao, pho bién cac quy dinh cua to chirc vé an toan thong tin doi véi

nhan sy méi tuyén dung.
Piéu 15. Quan Iy sir dung ngudn nhin luc
T6 chic quan 1y ngudn nhan lyc nhu sau:

1. Pho bién, cap nhat cac quy dinh vé an toan thong tin cho tat ca c4 nhan trong

td churc to1 thi€u mo1 nam mot lan.
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2. Kiém tra viéc tuan thi cac quy dinh vé an toan thong tin d6i voi ca nhan, bo
phan truc thudc ti thiéu mdi nam mot 1an.

3. Ap dung cac bién phap xur Iy ky luat d6i v6i ca nhan, bd phan vi pham quy
dinh an toan thong tin theo quy dinh cta phéap ludt va quy dinh cta to chirc.

Piéu 16. Cham dirt hoiic thay doi cong viée

Khi ¢ nhan trong t6 chirc chidm dirt hodc thay doi cong vigc, t6 chirc thuc hién:

1. Xac dinh trach nhiém cua ca nhan khi chim dut hoic thay d6i cong viéc.

2. Yéu ciu ca nhan ban giao lai tai san cong nghé thong tin.

3. Thu hoi ngay quyén truy cap hé thong thong tin ciia ca nhan nghi viéc.

4. Thay d6i kip thoi quyén truy cap hé thng thong tin cia ca nhan thay doi
cong viéc bao dam nguyén tic quyén vira da dé thyc hién nhiém vu dugc giao.

5. Ra soat, kiém tra d6i chiéu dinh ky téi thiéu sau thang mot 1an gitra b phan
hozc hé théng quan 1y nhan su va bo phan quan 1y cdp phat, thu hdi quyén truy cip
hé thdng thong tin nhdm bao dam tuan thu khoan 3, khoan 4 Diéu nay.

6. Thong bao cho Ngan hang Nha nudc (Cuc Cong nghé thong tin) cac truong
hop ¢4 nhan lam viéc trong linh vuc cong nghé théng tin cua to chire bi ky luat voi
hinh thirc sa thai, budc thdi viéc hodc bi truy t6 vé cac toi quy dinh tai Muc 2
Chuong XXI B¢ luat Hinh su (Td1 pham trong linh vyc cong ngh¢ thong tin, mang

vién thong).

Muc 3
BAO PAM AN TOAN VE MAT VAT LY VA MOI TRUONG NOI LAP PAT
TRANG THIET BI CONG NGHE THONG TIN

Piéu 17. Yéu cau chung d6i véi noi lip dit trang thiét bi cong nghé
thong tin
1. Bao vé béng tuong bao, céng ra vao hodc c6 cac bién phap kiém so4t, han

ché rui ro xam nhap trai phép.



40 CONG BAO/S6 1031 + 1032/Ngay 05-11-2020

2. Thyc hién cac bién phap phong chéng nguy co do chay nd, ngép lut.

3. Cac khu vyc c6 yéu cAu cao vé an toan, bao mat nhu khu vuc lép dat may
chu, thiét bi luu tri¥, thiét bi an ninh bao mat, thiét bi truyén thong cua hé thong
thong tin tlr cap do 3 tré 1én phai duoc cach ly véi khu vuc ding chung, phan phdi,
chuyén hang; ban hanh ndi quy, huéng dan 1am viéc va ap dung bién phap kiém
soat ra vao khu vuc do.

Diéu 18. Yéu cu ddi v6i trung tim dir liéu

Ngoai viéc bao dam yéu cau tai Pidu 17 Thong tu nay, trung tim dit liéu phai
bao dam cac yéu cau sau:

1. Cong vao ra toa nha trung tdm dit liéu phai c6 nguoi kiém soat 24/7.

2. Ctra vao ra trung tAm dit liéu phai chic chin, c6 kha ning chdng chay, sir
dung it nhat hai loai khoa khac nhau va phai ¢ bién phap bao vé va giam sat 24/7.

3. Khu vuc lép dat thiét bi phai dugc tranh néng chiéu roi truc tiép, chéng
thAm dot nudce, tranh ngdp lut. Khu vuc 1ap dat thiét bi caa hé thong thong tin tir
cap do 3 tro 1én phai duoc bao vé, giam sat 24/7.

4. C6 toi thiéu mot nguodn dién ludi va mot ngudn dién may phat. Co hé thong
chuyén mach tu dong gitta hai ngudn dién, khi cat dién ludi may phat phai ty dong
khéi dong cap ngudn. Ngudn dién phai ddu ndi qua hé thdng luu dién dé cap ngudn
cho thiét bi, bao dam kha ning duy tri hoat dong lién tuc ctia hé thong thong tin.

5. C6 hé théng diéu hoa khong khi bao dam kha ning hoat dong lién tuc.

6. Co hé thong chéng sét tryc tiép va lan truyén.

7. C6 hé théng bao chay va chita chay tu dong. Hé théng chita chay bao dam
khi chita chay khong 1am hu hong thiét bi lap dit bén trong, trir trudng hop to chic
c6 hé thdng du phong bao dam an toan tuyét ddi cho dit liéu va c6 kha ning thay
thé hoan toan hé théng chinh trong vong 01 gio.

8. C6 hé thong san ky thuat hodc 16p cach ly chong nhiém dién; hé thong
tiép dia.
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9. C6 hé théng camera giam sat, luu trir dit liéu giam sat t6i thiéu 90 ngay.

10. C6 hé thdng theo ddi, kiém soat nhiét do, d6 am.

11. C6 ho so nhat ky kiém soat vao ra trung tim dir liéu.

Picu 19. An toan tai san vat ly

1. Tai san vat ly phai dugc b tri, lép dat tai cac dia diém an toan va dugc bao
vé dé giam thiéu nhiing rui ro do cac de doa, hiém hoa tir moi trudng va cadc xam
nhap trai phép.

2. Tai san vat 1y thuoc hé thong thong tin tir cAp do 3 tro 1én phai dugc bao
dam vé ngudn dién va cac hé théng hd tro khi ngudn dién chinh bi gian doan. Phai
c6 bién phap chéng qua tai hay sut giam dién ap, chéng sét lan truyén; c6 hé théng
tiép dia; c6 hé thong may phat dién du phong va hé thong luu dién bao dam thiét bi
hoat dong lién tuc.

3. Day cap cung cap ngudn dién va diy cép truyén thong str dung trong truyén
tai dir liéu hay nhitng dich vu hd tro thong tin phai duoc bao vé khoi su xAm pham
hoac hu hai.

4. Céc trang thiét bi dung cho hoat dong nghiép vu lap dit bén ngoai tru s 1am
viéc ctia t6 chirc phai c6 bién phap giam sat, bao vé an toan phong chéng truy cip

bét hop phép.

Muc 4
QUAN LY VAN HANH VA TRAO POI THONG TIN

Piéu 20. Trach nhiém quan Iy va quy trinh van hanh cia t6 chic

1. T6 chirc ban hanh cac quy trinh, tai liéu van hanh d6i v6i hé thdng thong tin
tir cap do 3 trd 18n, toi thiéu bao gdm cac ndi dung: quy trinh bat, tit hé thong; quy
trinh sao luu, phuc hdi dit liéu; quy trinh van hanh tng dung; quy trinh xi 1y su ¢6;

quy trinh giam sat va ghi nhat ky hoat dong cua hé thong. Trong d6 phai xac dinh
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r& pham vi, trach nhiém ctia nguoi sir dung, van hanh hé thdng. Pinh ky ti thiéu
mdi ndm mdt 1an, té chirc thuc hién ra soat, cap nhat, bo sung cac quy trinh van
hanh h¢ thdng thong tin dé phu hop thuc té.

2. T6 chuic trién khai cac quy trinh dén toan bd cac d6i tuong tham gia van
hanh va gidm sat tuan thu viéc thuc hién cac quy trinh da ban hanh.

3. Méi trudng van hanh ctia hé thong thong tin tir cap do 3 trd 1én va cc hé
thong thong tin ¢ xir 1y thong tin ca nhan cua khach hang phai dap ng yéu cau:

a) Tach biét v4i cac moi trudng phat trién, kiém tra va thir nghiém;

b) Ap dung cac giai phap bao dam an toan thong tin;

¢) Khong cai dit cac cong cu, phuong tién phét trién tng dung;

d) Loai bé hoac tat cac tinh nang, phén mém tién ich khong st dung trén hé
thong thong tin.

4. Pbi voi hé thong thong tin xir 1y giao dich khach hang phai dap tmg yéu
cau sau:

a) Khong dé mot c4 nhan duoc déng thoi thyce hién cac cong viée khoi tao va
phé duyét mot giao dich;

b) Ap dung xac thuc da yéu tb tai budc phé duyét cudi cung khi thuc hién giao
dich tai chinh phat sinh chuyén tién dién tir lién ngan hang c6 gié tri tir 100 triéu
ddng tré 1én (ngoai trir hé théng thanh toan xuyén sudt (Straight Though Process)
d3 co bién phap xac thuc tu dong giao dich giita cac hé théng lién thong);

¢) Ap dung cac bién phap bao dam tinh toan ven dit liéu giao dich;

d) Moi thao tac trén hé théng phai dugc luu vét, san sang cho kiém tra, kiém
soat khi can thiét.

Piéu 21. Lap ké hoach va chap nhin hé thong thong tin

1. T6 chirc xay dung ti€u chuan, dinh mutc, yéu cau ky thuat dé bao dam hoat
dong binh thuong dbi véi tat ca cac hé thong thong tin hién co va cac hé théng

thong tin khac trudce khi dua vao ap dung chinh thirc.
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2. Cian clr cac tiéu chuan, dinh muc, yéu cau ki thuat di xay dung, t6 chirc
giam sat, t6i uu hiéu suat ctia hé théng thong tin; danh gia kha ning dap tng, tinh
trang hoat dong, cAu hinh hé théng cua hé théng thong tin dé du bo, lap ké hoach
mo rong, nang cap bao dam kha niang dap ung trong tuong lai.

3. T6 chirc ra soat, cap nhat tiéu chuan, dinh muec, yéu cau ky thuat khi co su
thay doi ddi voi hé thong thong tin; thuc hién ddo tao va chuyén giao ky thuat d6i
v6i nhimg nodi dung thay d6i cho cac nhan su c6 lién quan.

Piéu 22. Sao luu dy phong

T6 chirc thuc hién sao luu dy phong bao dam an toan dit liéu nhu sau:

1. Lap danh sach hé thong thong tin theo cap d6 quan trong can duoc sao luu,
kém theo thoi gian luu trit, dinh ky sao luu, phwong phap sao luu va thoi gian kiém
tra phuc hoi hé thong tir dir liéu sao luu.

2. Dit liéu ctia cac hé thng thong tin tir cp d6 3 trd 18én phai c6 phuong an tu
dong sao luu phu hop véi tan suit thay doi cua dir liéu va bao dam nguyén tic dit
liéu phat sinh phai dugc sao luu trong vong 24 gid; dir lidu cta cac hé thong thong
tin con lai thuc hién sao luu dinh ky theo quy dinh cua td chu.

3. Dit liéu sao luu ciia cac hé thong thong tin tir cap do 3 tré 1én phai dugc
luu trr ra phuong tién luu trit ngoai (nhu bang tur, dia ciing, dia quang hoac
phuong tién luu trit khac) va cét giit, bao quan an toan tach roi véi khu vuce lip
dat hé thong thong tin ngudn ngay trong ngay lam viéc tiép theo ngay hoan thanh
viéc sao luu.

4. Kiém tra, phuc hoi dit liéu sao luu tir phuwong tién luu trir ngoai theo dinh ky
toi thiéu:

a) Mot nam mot 1an d6i vé6i hé théng thong tin tur cép do 3 tro 1én;

b) Hai nam mdt 1an vé6i cac hé thong khac.

Piéu 23. Quan Iy an toan, bao mit h¢ thong mang

T6 chire thye hién quan ly an toan, bao mat h¢ théng mang nhu sau:
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1. Xay dung quy dinh vé& quan 1y an toan, bao mat hé théng mang va quan ly
cac thiét bi dau cubi cua toan bd hé thong mang.

2. Lap, luu trit hd so vé so d6 logic va vat Iy ddi voi hé thong mang, bao gdm
ca mang di¢n rong (WAN/Intranet) va mang ndi by (LAN).

3. Xay dung hé théng mang cta to chirc dap tng yéu cau tbi thiéu sau:

a) Chia tach thanh cac ving mang khac nhau theo d6i tuong str dung, muc dich
sir dung va hé thong thong tin, t6i thiéu: (i) C6 phan ving mang riéng cho may chu
g dung va co so dit liéu cua hé théng thong tin tir cap do 3 tré 1én; (ii) C6 phan
ving mang trung gian (DMZ) dé cung cap dich vu trén mang Internet; (iii) C6
phan ving mang riéng dé cung cap dich vu mang khong day;

b) C6 thiét bi c6 chirc ning tudng lira dé kiém soat cac két ndi, truy cap vao ra
cac vung mang quan trong;

¢) Co thiét bi co chirc ning tudng lira va chtrc ning phat hién phong chng
xam nhap dé kiém soat két ndi, truy cap tir mang khong tin cdy vao hé théng mang
cta to chic;

d) Co giai phap kiém soat, phat hién va ngan chan kip thoi cac két ndi, truy cap
trai phép vao hé thong mang ndi bo ciia t6 chirc co hé thong thong tin tir cap do6 3
tré 1én;

d) C6 phuong 4n cin bang tai va phuong an tng phé tin cong tir chdi dich vu
dbi v6i cac hé thong thong tin tir cip do 3 trd 1én cung cap dich vu trén mang
Internet.

4. Thiét 1ap, cu hinh cac tinh ning theo thiét ké cua céac trang thiét bi an ninh
mang; thuc hién cac bién phép, giai phap dé do tim va phat hién kip thoi cac diém
yéu, 16 hong vé mit k¥ thuat ctia hé thong mang; thudng xuyén kiém tra, phat hién
nhimg két ndi, trang thiét bi, phin mém cai dit bat hop phap vao mang.

Piéu 24. Trao déi thong tin

Khi thue hién trao d6i thong tin voi khach hang va bén thit ba, t6 chirc ¢6 trach

nhiém sau:
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1. Ban hanh quy dinh vé trao dbi thong tin tdi thiéu gdm: loai thong tin trao
d6i; quyén va trach nhiém cta ca nhéan khi tiép can thong tin; phuong tién trao doi
thong tin; bién phap bao dam tinh toan ven, bao mat khi truyén nhan, xu ly, luu trit

thong tin; ché d6 bao quan thong tin.

2. Khi trao doi thong tin cd nhén, thong tin ndi by va thong tin bi mat véi bén
ngoai, t6 chirc phai c6 van ban thoa thuan, xac dinh trach nhi€ém va nghia vu cua

cac bén tham gia trong viéc st dung, bdo ddm an toan thong tin.

3. Cac thong tin bi mat phai dugc ma hoéa hodc 4p dung cac bién phap bdo mat
thong tin trudc khi trao d6i. Poi vai hé thdng thong tin cap do 5, to chirc phai st
dung két ndi mang an toan va cac thiét bi, phuong tién chuyén dung dé m3 hoa,
giai ma thong tin bi mat va khi trao doi thong tin.

4. Thyc hién bién phéap bao v¢ trang thiét bi, phén mém phuc vu trao doi thong

tin nham han ché viéc xAm nhép, khai thac bat hop phép.

5. Thuc hién cac bién phap quan ly, gidm sat va kiém soat chat ché cac
trang thong tin dién tir cung cip thong tin, dich vu, giao dich truc tuyén cho
khach hang.

Piéu 25. Quan ly h¢ thong thong tin cung cap dich vu giao dich truc tuyén

1. Hé thong thong tin cung cap dich vu truc tuyén cho khach hang phai tuan
thi tiéu chuan TCVN 11930:2017 (tiéu chuan Cong nghé thong tin - Cac k¥ thuat
an toan - Yéu cdu co ban vé an toan hé thong thong tin theo cp dd) va cac yéu
cau sau:

a) Bao dam tinh toan ven cia dir lidu trao doi voi khach hang trong giao dich
truc myén;

b) Dit liéu trén dudng truyén phai bao dam tinh bi mat va phai dugc truyén day
du, dung dia chi va co bién phap bao vé dé phat hién cac thay doi hoic sao chép

trai phép;
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¢) Panh gia cp d6 rui ro trong giao dich tryc tuyén theo dbi twong khach
hang, loai giao dich, han murc giao dich dé cung cap giai phap xac thuc giao dich
phu hgp theo quy dinh cua Ngan hang Nha nudc;

d) Trang thong tin dién tir giao dich truc tuyén phai duoc 4p dung cac bién
phap chung thyc chéng gia mao va ngan chin, chong sira ddi trai phép.

2. Hé théng dich vu giao dich truc tuyén phai duoc ap dung cac bién phap dé
giam sat chat ché va phat hién, canh bao vé:

a) Giao dich dang ngd dwa vao cac tiéu chi tdi thiéu gdm: thoi gian giao dich,
dia diém giao dich (vi tri dia 1y, dia chi IP mang), tn suat giao dich, s6 tién giao
dich, sd 1an x4c thuc sai quy dinh;

b) Hoat dong bét thuong cia hé théng;

¢) Cac cudc tan cong tir chdi dich vu (DoS - Denial of Service attack), tin cong
tir chdi dich vu phan tan (DdoS - Distributed Denial of Service attack).

3. T chic hudng dan cac bién phap bao dam an toan thong tin va canh bao rai
ro cho khéach hang trudc khi tham gia st dung dich vu giao dich truc tuyén va theo
dinh ky.

4. Khi cung cap phan mém tng dung giao dich truc tuyén trén Internet, t6 chirc
phai 4p dung cac bién phap bao dam tinh toan ven ctia phan mém.

Piéu 26. Giam sat va ghi nhat ky hoat dong ciia hé thong thong tin

T6 chirc thuc hién giam sat va ghi nhat ky hoat dong cua hé thong thong tin tir
cap d6 2 trd 18n nhu sau:

1. Ghi va luu trit nhat ky vé hoat dong ctia hé thong thong tin va nguoi sir
dung, céac 15i phat sinh, cac su cb an toan thong tin néu hé thong hd tro, tdi thiéu
bao gdm:

a) Thong tin két ndi mang (firewall log);

b) Thong tin dang nhap;
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¢) Thong tin thay doi cAu hinh;

d) Thong tin truy cap dir liu va dich vu quan trong (néu co);
d) Thong tin cac 1i phat sinh trong qua trinh hoat dong;

e) Thong tin canh béo tir cac thiét bi;

g) Thong tin hiéu ning hoat dong cua thiét bi (d6i véi hé thdng thong tin tir

cap do 3 tro 1én).

2. Dit liéu nhat ky cua cac hé théng thong tin cdp do 2 phai dugc luu truc
tuyén toi thiéu 1 thang va sao luu tdi thiéu 6 thang. Dit lidu nhat ky ciia cac hé
thong thong tin tir cip d6 3 tro 1én phai dugc luu tryc tuyén tdi thiéu 3 thang theo

hinh thire tap trung va sao Iuu tdi thiéu mot nam.

3. C6 phuong 4n giam sat, canh bao khi c6 thay ddi thong tin bi mat luu trén

hé théng luu triv/phuong tién luu trit cua cac hé thong thong tin tir cip d6 4 trd 1én.

4. Bao vé cac chirc ning ghi nhat ky va thong tin nhat ky, chdng gia mao, thay
d6i va truy cap trai phép; bao dam ngudi quan tri hé théng va nguoi st dung khong

thé x6a hay stra d6i nhat ky hé théng ghi lai cac hoat dong ctia chinh ho.
5. Thuc hién viéc déng bd thoi gian gitra cac hé théng thong tin.
Diéu 27. Phong chdng ma doc
T6 chirc xay dyung va thuc hién quy dinh vé phong chéng ma doc nhu sau:

1. Xéc dinh trach nhiém cta c4a nhan va cac b phan li€n quan trong cong tac

phong chong ma doc.

2. Trién khai bién phap, giai phap phong chdng ma doc cho toan bo hé thong

thong tin cia to chirc.

3. Cap nhat thuong xuyén mau mi doc va phadn mém phong chéng ma doc

méi: thiét lap cap nhat tu dong hoac theo lich dinh ky hang ngay.

4, Kiém tra, diét ma doc d6i véi vat mang tin trude khi stir dung.
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5. Kiém soét viéc cai dat phan mém bao dam tuan thu theo quy ché an toan
thong tin cia to chirc.
6. Kiém soat thu dién tir la, cac tép tin dinh kém hoac cac lién két trong cac

thu la.

Muc 5
QUAN LY TRUY CAP

Piéu 28. Yéu ciu déi voi kiém soat truy cip

1. T6 chtc quy dinh vé quan Iy truy cap ddi v6i ngudi sir dung, nhom ngudi sir
dung, cac thiét bi, cong cu str dung dé truy cap hé thong thong tin bao dam dap tmg
yéu cau nghiép vu va yéu ciu an toan thong tin, bao gdm cac ndi dung co ban sau:

a) Pang ky, cap phat, gia han va thu hdi quyén truy cip cta nguoi st dung;

b) MOi tai khoan truy cap hé théng phai duoc gan cho mot nguoi str dung duy
nhat; truong hop chia sé tai khoan dung chung dé truy cap hé thong thong tin thi
phai duoc phé duyét boi cap c6 tham quyén va xac dinh duoc trach nhiém ca nhan
tai mdi thoi diém st dung;

¢) Déi véi tai khoan dé cac umg dung, dich vu két ndi tu dong, phai dugc giao
cho mét ca nhan quan 1y va dugc gidi han quyén truy cdp theo muc dich sir dung;
cd nhan dugc giao quan 1y khong duogc phép st dung tai khoan nay cho cac muc
dich khac;

d) Déi voi hé thong thong tin tir cap d6 3 trd 1én va cac hé thong thong tin co
xtr 1y thong tin ca nhan cta khach hang phai gidi han va kiém soat céc truy cap st
dung tai khoan c6 quyén quan tri: (i) Thiét 1ap co ché kiém soat viéc tao tai khoan
c6 quyén quan tri dé bao dam khong mot tai khoan nao sir dung dugc khi chua
duoc cip c6 tham quyén phé duyét; (ii) Phai c6 bién phap giam sat viéc sir dung tai

khoan c6 quyén quan tri; (ii1) Viéc st dung tai khodn c6 quyén quan tri phai dugc
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gidi han trong khoang thoi gian du dé thuc hién cong viéc va phai dugc thu hoi
ngay sau khi két thuc cong viéc; (iv) Viée két ndi quan tri hé thong phai qua céac
may chu trung gian hodc cic hé thong quan tri tap trung, khong thuc hién truc tiép
tr may tram cila nguoi quan tri;

d) Quan 1y, cip phat ma khoa bi mat truy cap hé théng thong tin;

e) Ra soat, kiém tra, xét duyét lai quyén truy cép cta nguoi st dung;

g) Yéu ciu, diéu kién an toan thong tin di véi cac thiét bi, cong cu st dung dé
truy cap.

2. T6 chtrc xay dung quy dinh vé quan 1y ma khoa bi mat dap tng cac yéu
cau sau:

a) Ma khoa bi mat phai c6 do dai tur sdu ky tu trd 1én, cAu tao gé)m cac ky tu
sb, chir hoa, chir thuong va cac ky tu dac biét khac néu hé théng cho phép; cac
yéu cau ma khoa bi mat hop 18 phai duoc kiém tra tu dong khi thiét 1ap ma khoa
bi mat;

b) Cac ma khoa bi mat mac dinh ctia nha san xuét cai dat sin trén céac trang
thiét bi, phadn mém phai duoc thay d6i trude khi dua vao sir dung;

¢) Phan mém quan Iy mi khoa bi mat phai co cac chtrc ning: (i) Yéu cau thay
d6i ma khoa bi mat 1an dau dang nhap (khong ap dung voéi ma khoa bi mat sir dung
mot 1an); (ii) Thong bao nguoi st dung thay d6i ma khoa bi mat sap hét han st
dung; (iii) Hay hiéu lyc cua ma khoa bi mat hét han st dung; (iv) Huy hiéu lyc cta
ma khoa bi mat khi ngudi sir dung nhap sai qua sb 1an cho phép; (v) Cho phép thay
d6i ngay ma khoa bi mat bi 16, c6 nguy co bi 16 hodc theo yéu cau cia nguoi st
dung; (vi) Ngan chan viéc sir dung lai ma khoa bi mat cii trong mot khoang thoi
gian nhét dinh.

3. T6 chirc xay dung quy dinh vé trach nhiém cua ngudi sit dung khi duge cip
quyén truy cip bao gdm céc ndi dung: sir dung ma khoa bi mat ding quy dinh; gitt
bi mat ma khoéa bi mat; str dung thiét bi, cong cu dé truy cap; thoat khoi hé théng

khi khong 1am viéc hoac tam thoi khong lam vige trén hé théng.
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Piéu 29. Quan Iy truy cAp mang ndi bd

T6 churc xdy dung va trién khai cac chinh sach quan 1y truy cdp mang noi bo
dap Gmg cac yéu cau sau:

1. Xay dung va trién khai quy dinh quan 1y truy cdp mang va cac dich vu mang
gdm cac ndi dung co ban sau:

a) Cac mang va dich vu mang dugc phép stir dung, cach thirc, phuong tién va
cac diéu kién an toan thong tin dé truy cap;

b) Trach nhiém ctuia ngudi quan tri, ngudi truy cap;

¢) Thil tuc cap phat, thay doi, thu hdi quyén két ndi;

d) Kiém soat viéc quan tri, truy cép, st dung mang.

2. Thuc hién céac bién phap kiém soat chit ché cac két ndi tur mang khong tin
cdy vao mang ndi by cua t6 chtrc bao dam an toan thong tin.

3. Kiém soat viéc cai dat, st dung cac cong cu phén mém h trg truy cap tu xa.

4. Kiém soat truy cap cac cong dung dé ciu hinh va quan tri thiét bi mang.

5. Cap quyén truy cap mang va dich vu mang phai bao dam nguyén tic quyén
vira du dé thuc hién nhiém vu dugc giao.

6. Két ndi tir mang Internet vao mang ndi bg cua td chirc dé phuc vu cong viéc
phai str dung mang riéng 4o va xac thuc da yéu td.

Piéu 30. Quan Iy truy cip hé thong théng tin va ing dung

T chirc xay dyng va trién khai viéc quan 1y truy cap dap umg yéu cau sau:

1. Kiém soat nhitng phidn mém tién ich c6 kha nang anh hudng dén hé thong
thong tin.

2. Quy dinh thoi gian truy cap vao ung dung tuong Ung voi thoi gian hoat
dong nghiép vu va dich vu ma tmg dung cung cép. Tu dong ngét phién lam viéc
ctia nguoi st dung sau mot thoi gian khong sir dung nham ngin chin su truy cap

trai phép.
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3. Quan 1y va phan quyén truy cip thong tin va img dung bao dam nguyén tic
cip quyén vira du dé thuc hién nhiém vu duoc giao ctia ngudi str dung:

a) Phan quyén truy cip dén timg thu muc, chirc ning ctia chuong trinh;

b) Phan quyén doc, ghi, x6a, thuc thi d6i v6i thong tin, dit liéu, chuong trinh.

4. Céac hé thong thong tin str dung chung ngudn tai nguyén phai duoc cip co
thAm quyén phé duyét.

5. P6i v6i may chi thudc hé thong thong tin tir cip do 3 trd 1én va cac hé
thong thong tin c6 xtr 1y thong tin c4 nhan cua khach hang phai st dung giao thic
két ndi an toan va c6 phuong an chdng ding nhap tu dong.

6. D6i v6i cac hé thong thong tin tir cip do 4 trd 1én phai ap dung xac thuc da
yéu t6 khi truy cdp quan tri cic mdy chu, ing dung va céc thiét bi mang, an ninh
mang quan trong.

Piéu 31. Quan Iy két ndi Internet

T6 chirc quy dinh va trién khai viéc quan 1y két ndi Internet dép Gng yéu cau sau:

1. Quy dinh quan 1y két ndi, truy cap str dung Internet gdm céc ndi dung co
ban sau:

a) Trach nhi€ém cé& nhan va cac bd phan c6 lién quan trong khai thac sir dung
Internet;

b) Béi twong duoc phép truy cép, két ndi sir dung Internet;

¢) Cac hanh vi bi cAm, han ché;

d) Kiém soat két ni, truy cap sir dung Internet;

d) Cac bién phap bao dam an toan thong tin khi két ndi Internet.

2. Thuc hién quan 1y tap trung, thong nhét cac cong két ndi Internet trong toan
b6 tb chure.

3. Trién khai cac giai phap an ninh mang tai cac cong két ndi Internet dé bao

dam an toan trudc cac hiém hoa tan cong tir Internet vao mang ndi bd cua to chirc.
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4. Sir dung céc cong cu dé do tim va phat hién kip thoi cac diém yéu, 16 hong
va cic tAn cong, truy cap bat hop phap vao hé théng mang ndi bo cua to chic

thong qua cong két ndi Internet.

Muc 6
QUAN LY SU DUNG DICH VU CONG NGHE THONG TIN
CUA BEN THU BA

Piéu 32. Cac nguyén tic chung vé sir dung dich vu ciia bén thir ba

Khi str dung dich vu cong nghé thong tin cua bén thi ba, to chic bao dam céc

nguyén tic sau day:

1. Khong lam suy giam kha nang cung cap dich vu lién tuc cua t6 chuc cho
khach hang.

2. Khong 1am suy giam viéc kiém soat quy trinh nghiép vu cua to chirc.

3. Khong lam thay do6i trach nhiém cia t6 chuic trong viéc bao dam an toan
thong tin.

4. Dich vu cong nghé thong tin cua bén thir ba phai dap tmg cac quy dinh vé
bao dam an toan thong tin cua t6 chc.

Picu 33. Cac yéu ciu khi sir dung dich vu ciia bén thir ba

Trudc khi st dung dich vu cia bén thir ba trién khai cho cac hé théng thong tin
tir cap d6 3 tro 1én va cac hé thong thong tin co xtr 1y thong tin ca nhan cia khach
hang, t6 churc thuc hién:

1. Panh gia rii ro cong nghé thong tin, rii ro hoat dong tbi thiéu bao gom cac
ndi dung sau:

a) Nhan dién rui ro, phan tich, udc luong cép d6 ton hai, mbi de doa dén an

toan thong tin;
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b) Kha ning kiém soét cac quy trinh nghiép vu, kha ning cung cap dich vu lién
tuc, kha nang thuc hién nghia vu cung cép thong tin cho cac co quan nha nudc;

c¢) Xac dinh 10 vai tro, trdch nhi¢m cua cac bén lién quan trong viéc bao dam
chét luong dich vu;

d) Xay dung cac bién phap nhim giam thiéu rai ro, bién phap phong ngira, img
ctru, khic phuc su cd;

d) Ra soat va diéu chinh chinh sach quan 1y rai ro (néu co).

2. Trong trudng hop st dung dich vu dién toan dam may, ngoai cac yéu cau tai
khoan 1 Diéu nay, t6 chuce thuc hién:

a) Phan loai hoat dong, nghiép vu du kién trién khai trén dién toan dam may
dua trén danh gia tac dong ctia hoat dong, nghiép vu d6 voi hoat dong ctuia td chrc;

b) Xay dung phuong an du phong d6i véi cac cau phan cua hé théng thong tin
tir cap d6 3 trd 1én. Phuong an du phong phai duoc kiém thir va danh gid sin sang
thay thé cho cac hoat dong, nghi¢p vu trién khai trén dién toan dam may;

¢) Xay dung céc tiéu chi lwa chon bén thir ba dap Gmg yéu cau quy dinh tai
Piéu 34 Thong tu nay;

d) Ra soat, bo sung, 4p dung cac bién phap bao dam an toan thong tin cua
td chtrc, gidi han truy cdp tir dién toan dam may dén cac hé théng thong tin cua
t chre.

3. Truong hop thué bén tht ba thuc hién toan bd cong viéc quan tri hé thong
thong tin tir cap do 3 tro 1én va cac hé thong thong tin xtr 1y thong tin khach hang,
t6 chtc thuc hién danh gia rai ro theo quy dinh tai khoan 1 Diéu nay va giri bao
cdo danh gia rai ro cho Ngan hang Nha nudc (Cuc Cong nghé thong tin).

Diéu 34. Tiéu chi lra chon bén thir ba cung cip dich vu dién toan diam may

Tiéu chi lura chon bén thir ba bao gé)m cac ndi dung tdi thiéu sau:

1. Bén thir ba phai 1a doanh nghiép.
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2. C6 ha tang cong nghé thong tin twong tng voi dich vu ma td chic str dung
dap (mg cac yéu ciu sau:

a) Cac quy dinh cua phép luat Viét Nam,;

b) C6 chung nhan quéc té con hiéu lyc vé bao dam an toan thong tin.

Picu 35. Hop dong sir dung dich vu véi bén thir ba

Hop ddng str dung dich vu ky két v6i bén tht ba trién khai cho cac hé thong
thong tin tir cAp d6 3 trd 1én va cac hé thong thong tin ¢ xur Iy thong tin c4 nhan

ctia khach hang phai c6 tbi thiéu nhitng ndi dung sau:
1. Cam két ctia bén thr ba vé bao dam an toan thong tin bao gdm:

a) Khong sao chép, thay doi, str dung hay cung cap dir liéu cua t6 chirc sir dung
dich vu cho ca nhan, t6 chirc khac, trir trudng hop c6 yéu ciu cia co quan nha
nude c6 tham quyén theo quy dinh cua phap luat; trong trudng hop nay, bén th ba
phai thong bao cho t6 chuc st dung dich vu trude khi cung cép dir liéu, trir khi viéc
thong bao s& vi pham phap luat Viét Nam;

b) Pho bién cho nhan su cta bén thir ba tham gia thuc hién hop dong cac quy
dinh vé bao dam an toan thong tin ciia to chiic, thuc hién cac bién phap giam st
bdo dam tuan thu.

2. Quy dinh cu thé thoi gian t6i da c6 thé gian doan dich vu va thoi gian khéc
phuc su cd, céc yéu cau lién quan dén bao dam hoat dong lién tuc (du phong tai
chd, sao luu dit lidu, dy phong tham hoa), cac yéu cau lién quan dén nang luc xu
1y, tinh toan, Iuu trit, cac bién phap thuc hién khi chat luong dich vu khong dugc
bao dam.

3. Truong hop bén thir ba st dung nha thau phu khong lam thay dbi trach
nhiém cua bén thir ba dbi véi dich vu ma to chire sir dung.

4. Dit liéu phat sinh trong qua trinh st dung dich vu 13 tai san cua to chac. Khi

chim dut st dung dich vu:

a) Bén thtr ba thuc hién tra lai hodc hd tro chuyén toan bo dit liéu trién khai va

dwr li€u phat sinh trong qué trinh st dung dich vu vé cho b chuc;
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b) Bén thir ba cam két hoan thanh viéc x6a toan bo dit lidu cua to chirc trong
mot khoang thot gian x4c dinh.

5. Bén thir ba phai thong bao cho t6 chirc khi phat hién nhan su vi pham quy
dinh vé an toan thong tin dbi voi dich vu ma té chie st dung.

6. Hop ddng sir dung dich vu dién toan dam mdy, ngoai cac ndi dung quy dinh
tai cac khoan 1, 2, 3, 4, 5 Piéu ndy, phai bd sung thém nhimng ndi dung sau:

a) Bén thtr ba phai cung cip bao cdo kiém toan tun thil cong nghé thong tin do
t6 chtrc kiém toan doc 1ap thuc hién hang nim trong thoi gian thuc hién hop dong;

b) Bén thtr ba phai cung cap: cong cu kiém soat chat lugng dich vu dam may;
quy trinh giam sat, kiém soat chat lugng dich vu dam may;

¢) Bén tht ba phai minh bach céac vi tri (thanh phd, qubc gia) dit trung tam dir
liéu bén ngoai lanh tho Viét Nam trién khai dich vu cho t6 chuc;

d) Trach nhiém bao vé dir liéu, chéng truy cap dit liéu trai phép trén kénh phan
phéi dich vu tir bén thit ba dén t churc;

d) Bén thir ba phai hd trg, hop tac diéu tra trong truong hop cd yéu ciu tir cac
co quan nha nudc ¢6 thAm quyén cua Viét Nam theo quy dinh ctia phap lut;

e) Dir liéu ctia to chirc phai dugc tach biét voi dir liéu cta khach hang khac sir
dung trén cung nén tang k¥ thuat do bén thir ba cung cap.

Piéu 36. Trach nhiém ciaia té chirc trong qua trinh sitr dung dich vu cia
bén thir ba

Khi str dung dich vu ctua bén thur ba, t6 chure o trach nhiém sau:

1. Cung cép, thong bao va yéu cau bén thir ba thuc hién cac quy dinh vé an
toan thong tin ciia to chic.

2. C6 quy trinh va b tri ngudn luc dé giam sat, kiém soat cac dich vu do bén
thtr ba cung cap bao dam chit luong dich vu theo thoa thuin da ky két. Dbi voi

dich vu dién toan ddm may, phai giam sat, kiém soat chat luong dich vu.
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3. Ap dung cac quy dinh vé an toan thong tin cta to chirc d6i véi trang thiét
bi, dich vu do bén thir ba cung cép duoc trién khai trén ha téng do t6 chirc quan
1y, st dung.

4. Quan Iy cac thay doi ddi voi dich vu do bén tht ba cung cp bao gdm: thay
d6i nha cung cap, thay ddi giai phap, thay doi phién ban, thay doi cac ndi dung quy
dinh tai Piéu 41 Thong tu nay; danh gia day du tac dong cua viéc thay doi, bao
dam an toan khi dugc dua vao st dung.

5. Ap dung cac bién phap giam sat chat ché va gidi han quyén truy cép cta bén
thir ba khi cho phép bén thir ba truy cap vao hé théng thong tin cua t6 chc.

6. Giam sat nhan sy cua bén th ba trong qua trinh thuyc hién hop dong.
Truong hop phat hién nhan su bén thi ba vi pham quy dinh vé an toan thong tin
phai thong bao va phdi hop véi bén thir ba ap dung bién phap xtr 1y kip thoi.

7. Thu hdi quyén truy cap hé théng thong tin da dugc cap cho bén tht ba, thay
d6i cac khoa, ma khoa bi mat nhan ban giao tir bén thir ba ngay sau khi hoan thanh
cong viéc hodc két thiic hop dong.

8. D6i v4i hé thong thong tin tir cAp do 3 trd 18n, cac hé thdng thong tin xur Iy
thong tin khach hang hodc hé¢ théng thong tin st dung dich vu dién toan ddm may,
phai danh gia sy tuan thu cac quy dinh vé bao dam an toan thong tin ctia bén thir
ba theo ding théa thuan di ky két. Thuc hién danh gia sy tuan thu dinh ky hang
nim hodc dot xuat khi c6 nhu cau. Viéc danh gia tuan thu c6 thé sir dung két qua

kiém toan cong nghé thong tin cua t6 chirc kiém toan doc lap.

Muc 7
QUAN LY TIEP NHAN, PHAT TRIEN, DUY TRi
HE THONG THONG TIN

Diéu 37. Yéu cAu vé an toan, bao mit cic hé thong thong tin
Khi x4y dung méi hodc nang cap hé thong thong tin do t6 chirc quan 1y truc

tiép, t6 chtrc phai thuc hién phan loai hé thng thong tin theo cip do quy dinh
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tai Diéu 5 Thong tu nay. D6i véi hé thdng thong tin tir cip d6 2 trd 18n, t6 chire
thuc hién:

1. Xay dung tai liéu thiét ké, mo ta vé cac phuong an bao dam an toan hé
thong thong tin. Trong d6 cic yéu cau vé an toan, bao mat duoc xay dung dong
thoi voi viée xay dung cac yéu cau ki thuat, nghiép vu.

2. Xay dung phuong an kiém tra, xac minh hé théng duoc trién khai tuan tha
theo diing tai liéu thiét ké va yéu cau bao dam an toan thong tin trudc khi nghiém
thu. Két qua kiém tra phai lap thanh bao cdo va dugc cip co thim quyén phé duyét
trudc khi dua vao van hanh chinh thuirc.

3. Giam sat, quan 1y chit ché viéc thué mua phan mém bén ngoai theo quy
dinh tai Piéu 36 Thong tu nay.

Piéu 38. Bao dam an toan, bio mit ing dung

Céc chuong trinh tng dung nghiép vu phai dap tmg cac yéu cau tdi thiéu sau:

1. Kiém tra tinh hop 1¢ cua dir li€u nhap vao cac ting dung, bdo dam dir licu
duoc nhap vao chinh xac va hop I¢.

2. Kiém tra tinh hop 1¢ cta dit liéu can duoc xur 1y ty dong trong cac img dung
nham phat hién thong tin sai léch do cac 15i trong qué trinh xir 1y hodc cac hanh vi
stra d6i thong tin c6 chu .

3. C6 céc bién phap bao dam tinh xac thuc va bao vé su toan ven cua dit li€u
dugc x1r Iy trong cac img dung.

4. Kiém tra tinh hop 1 cua dit liéu xut ra tir cic ing dung, bao dam qua trinh
xur 1y thong tin ctia cac irng dung la chinh xac va hop 1€.

5. Ma khéa bi mat ctia nguoi sir dung trong cac hé thong thong tin tir cap do 2
tr¢ 1€n phai dugc ma héa ¢ 16p ung dung.

Piéu 39. Quan Iy mi hoa

Td chtrc quan 1y ma hoa nhu sau:
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1. Quy dinh va dua vao sir dung cac bién phap ma hoa theo quy chuan k§ thuat
qudc gia vé ma hoa dir liéu sir dung trong linh vuc ngan hang hodc tiéu chuan qubc
té da duoc cong nhan.

2. C6 bién phap quan 1y khoa ma hoa dé bao vé thong tin cua t6 chic.

Diéu 40. An toan, bio mit trong qua trinh phat trién phin mém

1. T6 chic thyuc hién quan 1y qua trinh phét trién phan mém nhu sau:

a) Quan 1y, kiém soat ma ngudn. Viéc truy cip, tiép can méd ngudn phai dugc
su phé duyét cua cap c6 thim quyén;

b) Quan 1y, bao vé tép tin cau hinh h¢ thong;

¢) Yéu ciu bén tht ba cung cip mi ngudn phan mém ddi véi cac phan mém
thué ngoai gia cong (outsourced software) ctia cac hé thdng thong tin tir cip do 2
trg 1én.

2. T6 chitc phai lya chon, kiém soat d6i v&i dir liéu kiém tra, thir nghiém.
Khong str dung dir li€u that cta hé théng thong tin van hanh chinh thure cho hoat
dong kiém thir khi chua thue hién cac bién phap che gidu hoic thay d6i dbi véi dir
li¢u chtra thong tin khach hang va thong tin bi mat.

Diéu 41. Quan Iy sw thay déi hé thng thong tin

T6 chirc ban hanh quy trinh, bién phap quan 1y va kiém soat sy thay doi hé
thong thong tin, tdi thiéu bao gom:

1. Thyc hién ghi chép lai cac thay doi; 1ap ké hoach thay d6i; thuc hién kiém
tra, thir nghiém sy thay d6i, bao cao két qua; phé duyét ké hoach thay doi trudc khi
ap dung chinh thirc thay doi phién ban phan mém, ciu hinh phan cing, tham s6
phan mém hé thdng, quy trinh van hanh. C6 phuong an du phong cho viéc phuc
hoéi hé théng trong trudng hop thuc hién thay d6i khong thanh cong hodc gip cac
su cd khong c6 kha nang du tinh trudc.

2. Kiém tra, danh gia tac dong dé bao dam hé théng thong tin hoat dong 6n

dinh, an toan trén moi truong mai d6i voi hé thong thong tin tir cip do 3 trd 1én khi
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thay d6i phién ban hoac thay doi hé diéu hanh, hé quan tri co s& dit liéu, phan mém
l6p gitra.

Diéu 42. Kiém tra, danh gia an toan thong tin

1. N6i dung kiém tra, danh gia an toan thong tin toi thiéu phai bao gdm céc noi
dung sau:

a) Kiém tra viéc tuan tht quy dinh ctia phap ludt vé bao dam an toan hé thong

thong tin theo cap do;
b) Panh gia hiéu qua ctia bién phap bao dam an toan hé thong thong tin;

¢) Panh gia, phat hién ma doc, 16 hong, diém yéu vé mit ki thuat theo quy
dinh tai Diéu 43 Thong tu nay;

d) Kiém tra thir nghiém cdp do an toan mang (Penetration Test), bit budc phai
thuc hién dbi véi cac hé théng thong tin co két ndi va cung cép thong tin, dich vu
ra Internet, két n6i voi khach hang va bén tht ba;

d) Kiém tra cdu hinh cac thiét bj bao mat, cac hé thdng cip quyén truy cap tu
dong, hé théng quan 1y thiét bj dau cudi, danh sach tai khoan.

2. Té chirc thuc hién kiém tra, danh gia an toan thong tin ddi voi hé théng
thong tin tir cAp d6 3 trd 1én va cac hé thong thong tin ¢ xur Iy thong tin c4 nhan
ctia khach hang theo cac ndi dung quy dinh tai khoan 1 Diéu nay trude khi dua vao
van hanh chinh thurc.

3. Trong qua trinh van hanh h¢ théng thong tin, td6 churc thuc hién kiém tra,
danh gia an toan thong tin theo quy dinh tai khoan 1 Piéu nay dinh ky téi thiéu
nhu sau:

a) Sau thang mot 1an doi voi hé thong thong tin cp do 5;

b) M6t nam mdt 1an ddi voi cac hé thong thong tin cap do 4, cip do 3 va cac
trang thiét bi giao tiép truc tiép v4i moi trudng bén ngoai nhu Internet, két ndi voi

bén thir ba;
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¢) Hai nim mot 1an thyc hién kiém tra, danh gia an toan thong tin va quan ly
riii ro an toan thong tin tong thé trong hoat dong ciia to chic.

4. Két qua danh gia phai duogc 14p thanh vin ban bao cdo ngudi dai dién
hop phap va cap c6 tham quyén. Pdi véi cac nodi dung chua tuan thu quy dinh
vé an toan thong tin (néu c6) phai dé xuét bién phap, ké hoach, thoi han xir 1y,
khic phuc.

Diéu 43. Quan Iy cac diém yéu vé mit k¥ thuat

T6 chuc quan 1y cac diém yéu vé mit ky thuat nhu sau:

1. Xay dung quy dinh vé viéc danh gia, quan 1y va kiém soat cac diém yéu vé
mat k¥ thuét cua cac hé thong thong tin dang sir dung.

2. Thudng xuyén cdp nhat thong tin lién quan dén 16 hong, diém yéu vé mait
k¥ thuat.

3. Thyc hién do quét 16 hong, diém yéu cua cac hé thong thong tin dinh ky
theo quy dinh tai khoan 3 Diéu 42 hozc khi tiép nhan dugc thong tin lién quan dén
16 hong, diém yéu méi.

4. Panh gia cap do tac dong, rui ro cua timg 16 hong, diém yéu vé mit ky thuat
duoc phat hién cua cac hé thong thong tin dang st dung va dua ra phuong an, ké
hoach xtr ly.

5. Xay dung, to churc trién khai cac giai phap xi 1y, khic phuc va bao cao két
qua xu ly.

Piéu 44. Quan Iy bao tri hé thong thong tin

T chirc quan 1y bao tri hé théng thong tin nhu sau:

1. Ban hanh quy dinh bao tri hé théng thong tin ngay sau khi dwa vao hoat
dong chinh thirc. Quy dinh bao tri tdi thiéu bao gdm cac ndi dung sau:

a) Pham vi, cac ddi tuong duogc bao tri;

b) Thoi diém, tan suét bao tri;
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¢) Quy trinh, kich ban k¥ thuat dé thuc hién bao tri ciia timg ciu phan va toan

bd hé thdng thong tin;

d) Khi thuc hién bao tri néu phat hién, phat sinh sy c¢b phai béo céo cap co
tham quyén dé xu 1y;

d) Phan cong va xac dinh trach nhiém ctia by phan thuc hién bao tri va giam
sat bao tri.

2. Thyc hién bao tri theo quy dinh tai khoan 1 Diéu nay déi voi hé thong thong
tin do to chirc quan 1y tryc tiép.

3. Ra soat quy dinh béo tri tdi thiéu mot naim mot 1an hodc khi hé thdng théng

tin ¢6 sy thay doi.

Muc 8
QUAN LY SU CO AN TOAN THONG TIN

Picu 45. Quy trinh xir 1y s 6

T6 chuc quan 1y su ¢d nhu sau:

1. Ban hanh quy trinh xir Iy sy ¢ an toan thong tin bao gdm nhitng ndi dung
t6i thiéu sau:

a) Tiép nhan thong tin vé su ¢ phat sinh;

b) Panh gia cip do, pham vi anh hudng cua su ¢ dén hoat dong ctia hé thong
thong tin. Tuy theo cap do, pham vi anh hudng cua su cd phai bao cao dén cac cap

quan 1y twong tng dé chi dao xir 1y;
¢) Thuc hién céac bi¢n phap xur 1y, khic phuc su cd;
d) Ghi nhan hé so va bao co két qua xtr 1y su cb.

2. Quy dinh trach nhiém cua ca nhan, tap thé trong vi¢c bao cao, ti€p nhan, xu

1y céc sy co an toan thong tin.

3. Xay dung cac mau biéu dé ghi nhan, luu trit ho so xu Iy su co.



62 CONG BAO/S6 1031 + 1032/Ngay 05-11-2020

Dieu 46. Kiém soat va khac phuc su co
T6 churc ki€m soat va khac phuc su c6 nhu sau:

1. Lap danh sach sy ¢ an toan thong tin va phuong an xir 1y su ¢d ddi voi cac
hé thong thong tin tir cap do 3 trd 1én va cac hé thong thong tin cé xir 1y thong tin
ca nhan cua khach hang; tbi thiéu 6 thang mot 1an thue hién ra soat, cap nhat danh

sach, phuong an ing ctru su co.

2. B4o c4o ngay dén cip co tham quyén va nhitng nguoi c6 lién quan khi phat

sinh sy ¢ an toan thong tin dé c6 bién phap khic phuc trong thoi gian sdm nhat.

3. Trong qua trinh kiém tra, xr ly, khic phuc su cb thu thap, ghi chép, bao v¢

chimg ctr va luu trir tai to chuec.

4. Panh gid x4c dinh nguyén nhan va thyc hién cac bién phép phong ngura

tranh sy c0 tai dién sau khi khac phuc su co.

5. Trong trudng hop su ¢ an toan thong tin c¢6 lién quan dén cac vi pham phéap
luat, to chtrc o trach nhiém thu thap va cung cép chuing ctr cho co quan co tham

quyén dang theo quy dinh cua phap luat.

6. Dinh ky hang nam t6 chtrc dién tdp phuong an xir Iy su ¢b bao dam an toan
thong tin cho t6i thiéu mot trong cac hé thong thong tin tir cap d6 3 trd 1én va thuc

hién luan phién néu c6 tir 02 hé thong thong tin tir cip d6 3 trd 1én.
Diéu 47. Trung tim Piéu hanh an ninh mang

1. T6 chirc quan 1y truc tiép hé théng thong tin tir cAp do 3 trd 1én phai
thanh 1ap hodc chi dinh bo phan chuyén trach d¢é quan 1y van hanh Trung tim
Diéu hanh an ninh mang (khong ap dung véi chi nhanh ngan hang nudc ngoai,
t6 chire cung tng dich vu trung gian thanh toan, t6 chirc tin dung phi ngan hang,
t6 chuc tai chinh vi mé, quy tin dung nhan dan co sd, cong ty thong tin tin dung,
Cong ty Quan 1y tai san cua cac to chtrc tin dung Viét Nam, Nha may in tién

quéc gia).
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2. Trung tam Piéu hanh an ninh mang thuc hién cac nhiém vu sau:

a) Chu dong theo ddi, thu thap, tiép nhan cac thong tin, canh bio vé cac nguy
co, rui ro an toan thong tin tir bén trong va bén ngoai.

b) Xay dung hé théng quan 1y va phan tich sy kién an toan thong tin (SIEM),
thuc hién thu thap va luu trir tip trung tdi thiu cac thong tin: nhat ky cia cac hé
thng thong tin tir cAp d6 3 tré 1én va cac hé thdng thoéng tin c6 xur Iy thong tin céa
nhan cua khach hang; canh bao, nhat ky cua trang thiét bi an ninh mang (tuong
Ira, IPS/IDS).

¢) Phan tich thong tin dé phat hién va canh bao vé cac rili ro va cac nguy co tin
cong mang, su c¢b an toan thong tin va phai giri canh bao dén ngudi quan tri hé
thng khi phat hién su ¢ lién quan dén cac hé théng thong tin tir cap d6 3 tro 1én
va cac hé thong thong tin c6 xir 1y thong tin ca nhan ctia khach hang.

d) T6 chire diéu phdi tng ctru su ¢b va khoanh ving, ngin chin, giam thiéu tac
dong, thiét hai dén hé théng thong tin khi su ¢b phat sinh.

d) biéu tra, xac dinh ngudn gdc, cach thirc, phwong phap tin cong va thyc hién
cac bién phap phong ngira tranh su ¢6 tai dién.

e) Cung cap thong tin theo yéu cau ctia Ngan hang Nha nudce dé phuc vu giam
sat an ninh mang nganh Ngan hang.

Diéu 48. Hoat dong wrng ciru sw c6 an toan thong tin

1. Mang luéi ing ctru su ¢b an toan thong tin trong nganh Ngan hang (mang
lu6i) bao gdom:

a) Ban diéu hanh mang lu6i do Théng ddc Ngan hang Nha nudc thanh 1ap;

b) Co quan diéu phdi 13 Cuc Cong nghé théng tin (Ngan hang Nha nuée);

¢) Cac thanh vién mang ludi: Cuc Cong ngh¢ thong tin (Ngan hang Nha nudc),
t6 chirc tin dung (bd phan chuyén trach an toan thong tin) va thanh vién ty nguyén
tham gia mang ludi 1a cac co quan, t6 chtic ty nguyén tham gia.

2. Mang uéi c¢6 nhiém vu phdi hop cac ngudn luc trong va ngoai nganh tng
pho hiéu qua su cb an toan thong tin, gop phan bao dam hé thdng ngan hang hoat

dong an toan.



64 CONG BAO/S6 1031 + 1032/Ngay 05-11-2020

3. Nguyén tic trong hoat dong diéu phdi va ting ctru sy ¢b

a) Ban diéu hanh mang ludi ¢c6 nhiém vu: (i) Phé duyét chién lugc va ké hoach
hoat dong hang nim ctia mang ludi; (ii) Diéu hanh hoat dong mang luéi (tng ctu
su ¢d, dién tap va dao tao, tap huin ung ciu su cé); (i11) Panh gia két qua hoat
dong ctua mang ludi, bao cao Thong déc Ngan hang Nha nudc hang nim;

b) Céac t6 chuc theo quy dinh tai diém ¢ khoan 2 Diéu nay phai c6 trach nhiém
cung cap ngudn luc va tham gia lam thanh vién mang ludi;

¢) Khi gip su cb an toan thong tin, cic thanh vién phai bao cdo Co quan diéu
phéi theo quy dinh tai khoan 1 Diéu 54 Thong tu nay;

d) Khi gip su cb nghiém trong khong tu khic phuc dugc, cac thanh vién phai
guri yéu cau hd trg dén Co quan diéu phdi;

d) Can ctr vao ting su cb, Co quan diéu phdi s& bao cao Ban diéu hanh mang
ludi va dé nghi cac thanh vién mang ludi hd tro hodc cac co quan nha nudc co
tham quyén hd tro, Gmg ciru.

4. Nguyén tic quan 1y, sir dung thong tin trong hoat dong diéu phdi va tmg ctu
su cd:

a) Thong tin duoc trao d6i, cung cip trong qué trinh diéu phdi va tmg ctru sy
cb 1a thong tin bi mat;

b) Nghiém cam t6 chtic, c4 nhan s dung thong tin trao doi trong qué trinh
diéu phdi va tmg ciu sy cd dé lam anh hudng dén uy tin, hinh anh cua to chuc

cung cap thong tin.

Muc 9
BAO PAM HOAT PONG LIEN TUC CUA HE THONG THONG TIN

Picu 49. Nguyén tic bao dam hoat dong lién tuc

1. T6 chure thuc hién céc yéu cau toi thiu sau:
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a) Phan tich tic dong va danh gid rui ro déi voi viéc gian doan hodc ngimg
hoat dong ctia h¢ théng thong tin;

b) Xy dung quy trinh va kich ban bao dam hoat dong lién tuc hé théng thong
tin theo quy dinh tai Piéu 51 Thong tu nay;

¢) T6 chirc trién khai bao dam hoat dong lién tuc theo quy dinh tai Piéu 52

Thong tu nay.

2. Trén co s& phan tich tac dong va danh gid rai ro tai diém a khoan 1 Piéu
nay, to chuc 1ap danh sach cac hé thong thong tin can bao dam hoat dong lién tuc

t6i thiéu bao gdm céac hé théng thong tin tir cap do 3 trd 1én.

3. Cac hé théng can bao dam hoat dong lién tuc tai khoan 2 Diéu nay phai bao

dam tinh sin sang cao va c6 hé théng du phong tham hoa.
Piéu 50. X4y dung hé thong du phong thim hoa
1. T6 chuc xay dung hé théng du phong tham hoa dap tmg cac yéu cau sau:

a) Danh gia rui ro va xem xét kha ning xdy ra cac tham hoa anh hudng dong
thoi t6i ca hé théng thong tin chinh va hé thong thong tin du phong tham hoa khi
lua chon dia diém dit hé théng du phong tham hoa: tham hoa ty nhién nhu dong
dat, 1d lut, bio, dai dich; tham hoa do yéu td con nguodi va cong nghé nhu céac su cd

vé mang ludi dién, hoa hoan, giao thong, tan cong an ninh mang;

b) Dia diém dat hé théng du phong phai dap Gmg cac yéu cau quy dinh tai
Piéu 17 Thong tu nay;

¢) Hé thong du phong phai bao dam kha ning thay thé hé théng chinh trong
khoang thoi gian: (i) 4 gio d6i v6i cac hé thong thong tin tir cp d6 3 tré 1én (ngoai
trir cac hé thng thong tin xtr 1y thong tin bi mét nha nudc); (i) 24 gid dbi véi cac
hé théng thong tin xtr Iy thong tin bi mat nha nudc; (iii) Theo thoi gian quy dinh
ctia to chirc ddi v6i cac hé théng khac.

2. Céc t6 chirc chi c6 mdt tru s& 1am viée tai Viét Nam (tror t6 churc tai chinh vi

md, quy tin dung nhan din co s&) phai c6 vin phong du phong tai mot dia diém
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khac tach biét tru s¢ 1am viéc va co trang thiét bi dé bao dam hoat dong lién tuc
thay thé try s& lam viée.

Piéu 51. X4y dung quy trinh, kich ban bao dam hoat ddng lién tuc

T6 chuc xay dung quy trinh, kich ban bao dam hoat dong lién tuc nhu sau:

1. Xay dung quy trinh xir Iy cac tinh hudng mat an toan, gian doan hoat dong
clia timng c4u phan trong hé thong thong tin tir cap do 3 tré Ién.

2. Bbi véi cac to chirc ¢6 ca hé thong thong tin chinh va du phong dit ngoai
lanh thoé Viét Nam phai xay dung phuong an bao dam hoat dong lién tuc trong
truong hop bi gian doan dudng truyén két ndi véi cac hé thdng thong tin chinh va
du phong.

3. Xay dung kich ban chuyén ddi hé théng dy phong thay thé cho hoat dong
ctia hé théng chinh, bao gdm ndi dung coéng viée, trinh tu thuc hién, du kién thoi
gian hoan thanh dap ing céc ndi dung sau:

a) Co cac nguén luc, phuong tién va cac yéu cAu can thiét dé thuc hién;

b) C6 cac mau biéu ghi nhan két qua;

¢) B tri va phan cong trach nhiém cho nhan sy tham gia véi cac vai tro: chi
dao thuc hién, giam sat, thuc hién chuyén d6i, van hanh chinh thtc va kiém tra
két qua;

d) Ap dung bién phap bao dam an toan thong tin;

d) C6 phuong an bao dam hoat dong lién tuc khi viéc chuyén doi khong
thanh cong.

4. Céc to chire chi ¢c6 mot tru s& lam viéc tai Viét Nam (trur t6 chtre tai chinh vi
mod, quy tin dung nhan din co so) phai xay dung kich ban chuyén d6i hoat dong
sang van phong du phong.

5. Quy trinh, kich ban chuyén d6i phai dugc kiém tra va cap nhat khi c6 su
thay d6i ctia hé thong thong tin, co cdu to chirc, nhan su va phan cong trach nhiém

cua cac b phan co lién quan trong t6 chuec.
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Piéu 52. T6 chirc trién khai bio dam hoat dng lién tuc

1. T6 chirc phai c6 ké hoach va t6 chirc trién khai bao dam hoat dong lién tuc
hé thong thong tin (ngoai trir cac hé théng thong tin chinh va dy phong hoat dong
song song) theo cic yéu cau sau:

a) T6i thiu sau thang mot 1an, tién hanh kiém tra, danh gia hoat dong cta hé
théng dyu phong;

b) Thuc hién chuyén hoat dong tir hé thdng chinh sang hé thong du phong va
hoat dong chinh thirc trén hé thong du phong tbi thiéu 1 ngay lam viéc cua ting hé
théng thong tin theo danh sach tai khoan 2 Diéu 49 Thong tu nay, mot nam mat lan
d6i voi hé thdng thong tin tir cip do 4 trd 1én, hai nam mot 1an d6i véi hé théng
thong tin tir cap d6 3 tré xudng; danh gia két qua va cap nhat cac quy trinh, kich
ban chuyén d6i (néu c6). Trudng hop khong thé chuyén d6i hoat dong trong ngay
lam viéc, hé thong dy phong phai duoc thiét 1ap c6 ciing cong suat, cdu hinh v6i hé
thdng chinh va dinh ky hang nam thyc hién chuyén doi, kiém tra tinh sin sang ctia
hé théng du phong.

2. Céc to chire chi c6 mot try s& 1am viée tai Viét Nam (trir to chire tai chinh vi mo,
quy tin dung nhan dan co s&) phai to chirc thyc hién dién tap bao dam hoat dong
lién tuc dinh ky hang nam.

3. T6 churc phai théng bao ké hoach, ndi dung va kich ban dién tap chuyén dbi
hoat dong lién tuc cho Ngan hang Nha nuéc (Cuc Cong nghé thong tin) cham nhat

l1a 5 ngay lam viéc trudc khi thuc hién qua dia chi thu dién tir antt@sbv.gov.vn.

Muc 10
KIEM TRA NOI BO VA CHE PO BAO CAO

bieu 53. Kiém tra ngi b0

T6 chirc thuc hién ki€ém tra ndi bo nhu sau:
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1. Xay dung quy dinh kiém tra noi bd vé cong tac bao dam an toan thong tin
clia to chic.

2. Hang nam, xay dung ké hoach va thuc hién cong tac tu kiém tra viéc tuan
thii cac quy dinh tai Thong tu nay va cac quy dinh ndi bo cia to chirc vé bao dam
an toan thong tin. Poi voi cac ngan hang thwong mai, chi nhanh ngan hang nudc
ngoai, vi¢c kiém tra ndi bd do bod phan quan ly rai ro hodc b phan tuan thu thuc
hién t6i thiéu mot nam mot 1an va do bo phan kiém toan nodi bd hodc to chirc kiém
toan doc lap thuc hién ti thiéu ba nim mat lan.

3. Két qua kiém tra vé cong tac bao dam an toan thong tin cua té chic phai
duoc 1ap thanh bao cdo giri ngudi dai dién theo phap lut va cdp c6 tham quyeén,
trong d6 cac van dé& con ton tai chua bao dam tuan thu cic quy dinh vé an toan
thong tin (néu co) phai c6 phuong an xir 1y, ké hoach thuc hién.

4. T6 chirc thuc hién va bao cdo két qua khic phuc cac ton tai néu trong bao
céo theo quy dinh tai khoan 3 Diéu nay.

Diéu 54. Ché df bao cio

T chitc c6 trach nhiém gui bao cdo vé Ngan hang Nha nude (Cuc Cong nghé
thong tin) cac ndi dung sau:

1. Bao c4o su cb an toan thong tin (theo Phu lyc 01 kém theo Thong tu nay)
trong vong 24 gio ké tir thoi diém su ¢d duoc phat hién va Bao cao hoan thanh
khac phuc su ¢o (theo Phu luc 02 kém theo Thong tu nay) trong vong 05 ngay lam
viéc sau khi hoan thanh khic phuc su ¢d. Béo cao gui vé dia chi thu dién tu
antt@sbv.gov.vn.

2. Béo céo danh gia rui ro theo quy dinh tai khoan 3 Diéu 33 Thong tu ndy gui
tryc tiép hodc qua duong buu dién vé Ngan hang Nha nudc (Cuc Cong nghé thong
tin) khi thué ngoai toan bd céng viéc quan tri hé thong thong tin tir cap do 3 trd 1én
va cac hé thong thong tin xir 1y thong tin khach hang trudc thoi diém trién khai t6i

thiéu 10 ngay lam viéc.
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3. Béo cao cac truong hop cd nhan lam viée trong linh vuc cong nghé thong tin
ctia to chire bi ky luat theo quy dinh tai khoan 6 Diéu 16 Thong tu ndy giri truc tiép
hoic qua dudng buu dién vé Ngan hang Nha nudc (Cuc Cong nghé thong tin)

trong vong 5 ngay lam viéc ké tir thoi diém c6 quyét dinh ky luat.

Chuwong 111
PIEU KHOAN THI HANH

Piéu 55. Trach nhiém ciia cac don vi thudc Ngan hang Nha nuée

1. Cuc Cong ngh¢ thong tin c6 trach nhiém:

a) Theo ddi, tong hop bao cao Théng déc Ngan hang Nha nude hang nim tinh
hinh thyc hién cta cac to chitc theo quy dinh tai Thong tu nay;

b) Hang nam 1ap ké hoach kiém tra viéc thuc hién Thong tu nay;

¢) Chu tri, phdi hop véi cac don vi lién quan thudc Ngan hang Nha nude xir 1y
cac vuéng mac phat sinh trong qué trinh trién khai thuc hién Thong tu nay.

2. Vu Thanh toan c6 trach nhiém phdi hop véi Cuc Cong nghé thong tin
kiém tra viéc thuc hién Thong tu nay tai cac td churc cung ung dich vu trung
gian thanh toan.

3. Co quan Thanh tra, gidm sat ngan hang c6 trach nhiém thanh tra viéc thyuc
hién Thong tu nay tai cac t6 chirc va xur Iy vi pham hanh chinh ddi voi hanh vi vi
pham Thong tu nay theo quy dinh cua phap luat.

4. Ngan hang Nha nuéc chi nhanh tinh, thanh phd c6 trach nhiém thanh tra
viéc thuc hién Thong tu nay tai céc td chure trén dia ban va xu 1y vi pham hanh
chinh d6i véi hanh vi vi pham Thong tu nay theo quy dinh cua phap luat.

Piéu 56. Hiéu lwc thi hanh

1. Thong tu nay c6 hiéu luc thi hanh ké tir ngay 01 thang 01 nam 2021 trir
trudng hop quy dinh tai khoan 2 Diéu nay va thay thé Thong tu s6 18/2018/TT-NHNN
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ngay 21 thang 8 nim 2018 ctua Thong doc Ngan hang Nha nudc ban hanh Quy
dinh vé an toan hé thong thong tin trong hoat dong ngan hang.

2. Piém b khoan 4 Diéu 20 c6 hiéu lyc thi hanh ké tir ngay 01 thang 01
nam 2022.

Piéu 57. T6 chirc thuc hién

Cuc truéng Cuc Cong ngh¢ thong tin, Thu truong cac don vi lién quan thude
Ngéan hang Nha nudc, Giam déc Ngan hang Nha nuéc chi nhanh tinh, thanh phd
trye thudc Trung wong, cac td chirc tin dung, chi nhanh ngan hang nudc ngoai, cac
t6 chirc cung tng dich vu trung gian thanh toan, cong ty thong tin tin dung, Cong
ty C6 phan Thanh todn Qudc gia Viét Nam, Cong ty Quan 1y tai san cta cac to
chtrc tin dung Viét Nam, Nha may in tién qudc gia, Bao hiém tién giri Viét Nam c6
trach nhiém t6 chtrc thyc hién Thong tu nay./.

KT.THONG POC
PHO THONG POC

Nguyén Kim Anh
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Phu luc 01
(Ban hanh kém theo Théng tir s6 09/2020/TT-NHNN ngay 21 thang 10 nam 2020)

TEN TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tu do - Hanh phuc

SO e, [ovievoeaee , ngay thang nam

BAO CAO SU CO AN TOAN THONG TIN
Kinh gui: Cuc Cong nghé thong tin - Ngan hang Nha nudce

I. THONG TIN PAU MOI LIEN HE

" Ho vatén:......cooovvnieieieieeeeeeeeee ChUC VU e
B PION VI CONEZ TAC: 1niiiiiiiiieeiiee ettt ettt e et e e et e e et eeesteeeetbeeesbeeeesseeeensseeesseeennsaeenns
LI O 3P o] oV RPN

II. NOI DUNG BAO CAO
1. HE thong thong tin AP SW €O ......o.ov.ovieeieeeeeeeeeeeeee e

3. Thoi diém phat hién sw co:...... gi0..... phut NgAY...../ .../ e,

4. Mitrc @9 anh hwéng ban diu cia sw ¢o:

- Hé théng cung cép dich vu cho khach hang bi tac dong []

+ Anh huéng dén toan bo khach hang [ ]

+ Anh huéng dén mot sb khach hang [_].../... <S6 lwong khdch hang bi anh hwdng/
Téng khdach hang ciia Hé thong thong tin>

- Hé thong thong tin ndi bd ciia don vi bi tac dong [ |

+ Anh huong dén toan bd don vi ]

+ Anh huong dén mot s6 bd phan [ ]
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5. Loai swr ¢6 (theo danh gia ban dau)

[ ] Tén cong tir chéi dich vu (DoS/DDoS) [ ] Virus/Worm/Trojan/Malware
[ ] Xam nhap/Tan cong/Truy cap trai phép [ ] Thay doi giao dién web

[ ] Sir dung/khai thac hé théng khong phuthop [ ] Tan cong Zero day/APT
[ ] Tan cong Phishing/Social engineering
[ ] Nhitng s ¢6 khac (m6 ta 1d):

6. Swr o da dwoc bao cao voi VNCERT/bit ky co quan thue thi phap luit nao chwa
(cung cdp rd tén co quan thuc thi phap luidt d3 dugc don vi bao cho):

........... ngay.... thang.... nam......
Nguwoi dai dién hop phap
(Ky, ghi ré ho tén, déng dau)



CONG BAO/S6 1031 + 1032/Ngay 05-11-2020 73

Phu luc 02
(Ban hanh kém theo Théng tir s6 09/2020/TT-NHNN ngay 21 thang 10 nam 2020)

TEN TO CHUC CONG HOA XA HQI CHU NGHIA VIET NAM
Doc lap - Tu do - Hanh phuc

SO, [ovievoeaee , ngay thang nam

BAO CAO HOAN THANH KHAC PHUC SU CO
Kinh gui: Cuc Cong nghé thong tin - Ngdan hang Nha nuoc

I. THONG TIN PAU MOI LIEN HE

" Hovatén:......coovviviieiiiieeeeieeeeii, ChUC VU oo
L D 1o 1 I 101V 7 o RPN
LI O 3 o] 1V O SRRR
= Pién thoai:...ccooovvveeeiieiiiiiiiiieee Email: ...coooiiiiiieiieeeeeeeeeeeeeee
II. NQI DUNG BAO CAO

1. Bo céo cap nhat su ¢ (dién day du thong tin bén dudi) [

+ SO van ban bao CA0 (HrGC A0) VE SU CO:erererreeeeeeeeee e eee s
+ Ngay bAo CA0 (TG AO): cuvviieiiiieeiieeeitee ettt et e et e e sbee e s aeeeeaaaaenes

2. Mitrc d9 anh hwéng cia su co:

- Hé thé)ng cung cép dich vu cho khach hang bj tac dong [ ]

+ Anh huong dén toan bo khach hang [ |

+ Anh huong dén mot s khach hang [ ].../... <Sé lwong khdch hang bi anh hwong/
Tong khach hang cua Hé thong thong tin>.

- Hé thong thong tin ndi bd ciia don vi bi tac dong [ |

+ Anh hudng dén toan bd don vi [_]

+ Anh huong dén mot s6 bd phan [_]
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3. Sw ¢ nay c6 lién quan véi nhirng sw c6 khac di dwoc bao cao truée d6?
[ ] Khong

[]1¢Co

- Cung cap thong tin cu thé hon vé sy ¢b trudce do:

- Van ban béo cdo lién quan dén su cb di dugc bao cAo truGc d0: v,

4. Loai su co

[_] Tén cong tir chéi dich vu (DoS/DDoS) [] Virus/Worm/Trojan/Malware

[ ] Xam nhap/Tan cong/Truy cap trai phép [ ] Thay ddi giao dién web

[ ] Sir dung/khai thac hé théng khong phu hop [ ] Tan cong Zero day/APT

[ ] T4n cong Phishing/Social engineering

[ ] Nhitng s ¢6 khac (mé ta 1d):

5. Thong tin vé hé thong gip sw cb:

“HE AU hANN c..eeeeeeeeeeeeeeeeeeees VEISION: ..oooiiiiiieiiiieeeee e

- Céc dich vu c6 trén hé théng (Bdnh ddu nhitng dich vu dwge sik dung trén hé thong)

[ ] Web server [ ] Mail server [ ] Database server
[ Dich Vi KhAC, A0 18.....ceuuiirriecirciicriieei i
- Céng UDP hodc TCP nao lién quan AN ST CO L] oo,
- Pia chi IP Public ctia nhitng hé thng bi anh hudng [ ]t oo,
- Pia chi IP tin COME [ Lt
6. Cac bién phap an toan thong tin da trién khai (truéc khi hé thong gip su cd):
[ ] Antivirus [ ] Firewall [ ]He théng phat hién xam nhép
[ ] Khac:

7. Sw cd da dwoe bao cao voi VNCERT/bit ky co quan thue thi phap luit nao chwa
(cung cdp rd tén co quan thuc thi phap ludt d3 dugc don vi bao cho):
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8. Cac hoat dong bao lwu bing chitng c6 dwoc trién khai:

10. Phwong 4n khic phuc su co

(Cung cip thong tin chi tiét vé su cb: tom tit nguyén nhan; cac bién phap di thyc

hién dé ngan chan, khéc phuc va phong ngura; thiét hai lién quan dén su 06)

Nguwai dai dién hop phap
(Ky, ghi ré ho tén, déng dau)



