Ky boi: CONG BAO NUGC CONG HOA XA HOI CHU NGHIA VIET NAM
Co quan: VAN PHONG CHINH PHU
Ngay ky: 2026-09-04 08:05:46 +07:00

CONG BAO/S 498/Ngay 04-09-2026 2

CHINH PHU CONG HOA XA HOI CHU NGHIiA VIET NAM
Doc lap - Tu do - Hanh phuc

Sb: 330/2026/ND-CP Ha Noi, ngay 19 thang 8 nam 2026

NGHI PINH
Quy dinh xiur phat vi pham hanh chinh
trong linh vuc an ninh mang va bao v¢ dir li€u ca nhan
Can civ Ludt T6 chire Chinh phii sé 63/2025/QH15;
Can civ Ludt Té chirc chinh quyén dia phwong s6 72/2025/0H]15;

Can cu Ludt Ban hanh van ban quy pham phap ludt s6 64/2025/QH15
dwoc swa doi, bo sung boi Ludt so 87/2025/QH15;

Can civ Ludt An ninh mang sé 116/2025/0H]15;
Can ctr Ludt Bdo vé dit liéu cd nhén sé 91/2025/QH15;

Can cir Ludt Xur [y vi pham hanh chinh 56 1 5/2012/QH13 duoc sua doi,
bé sung boi Ludt s6 54/2014/QHI3, Ludt SO 18/2017/QH14, Ludt SO
67/2020/QH14, Ludt so 09/2022/QH15, Ludgt so 11/2022/QH15, Ludt SO
56/2024/0H]15, Ludt sé 88/2025/QHI15; Ludt sé 116/2025/0HI15 va Ludt sé
120/2025/QH15;

Can cir Ludt Chuyén doi sé sé 148/2025/QH15;

Can cir Ludt Giao dich dién tir s6 20/2023/0H]15;

Can cir Ludt Thiong mai dién tir s6 122/2025/0H]15;

Can cir Ludt Céng nghiép cong nghé sé sé 71/2025/QH15;
Theo dé nghi ciia Bé truéng B Cong an;

Chinh phu ban hanh Nghi dinh quy dinh xiw phat vi pham hanh chinh trong
linh viec an ninh mang va bao vé dir lieu ca nhan.

Chuong I
QUY DPINH CHUNG

Piéu 1. Pham vi diéu chinh

1. Nghi dinh nay quy dinh vé hanh vi vi pham hanh chinh; hanh vi vi pham
hanh chinh d3 két thac va hanh vi vi pham hanh chinh dang thyc hién; hinh
thire xir phat, mirc xtr phat, bién phap khic phuc hau qua ddi véi timg hanh vi
vi pham hanh chinh; d6i twong bi xtr phat; thAm quyén xtr phat, mirc phat tién
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cu thé theo timg chirc danh va thim quyén lap bién ban d6i voi vi pham hanh
chinh; vi€c thi hanh céc hinh thic xtr phat vi pham hanh chinh, cac bi¢n phap
khac phuc hau qua trong tirng linh vyc an ninh mang va bao v¢ dit liéu ca nhan.

2. Cac hanh vi vi pham hanh chinh khéc c6 lién quan dén linh vuc an
ninh mang va linh vuc bao vé dir li¢u cd nhan nhung khong duoc quy dinh
tai Nghi dinh nay thi 4p dung theo quy dinh tai cdc Nghi dinh d6 cua Chinh
phu vé xtr phat vi pham hanh chinh trong linh vuc quan 1y nha nuéc c6 lién
quan dé xir phat.

3. Truong hop mét hanh vi dong thoi vi pham quy dinh cia Nghi dinh nay
va nghi dinh quy dinh xtr phat vi pham hanh chinh trong céc linh vuc quan ly
nha nudce khac, co quan c6 thim quyén phai xac dinh ding ban chét hanh vi va
cin cur phap 1y dé ap dung dé xir phat. Truong hop hanh vi dong thoi duge quy
dinh tai Nghi dinh nay va nghi dinh xr phat vi pham hanh chinh trong linh vuc
quan Iy nha nudc khac thi 4p dung Nghi dinh nay néu hanh vi vi pham trén linh
vuc an ninh mang va bao vé dit liéu c4 nhan; trudng hop dau hiéu ciu thanh
hanh vi vi pham nghia vy, trach nhi€ém, diéu cAm khac thudc pham vi quan 1y
nha nudce chuyén nganh khac thi &p dung nghi dinh cua linh vuc do.

Piéu 2. Pdi twong, nguyén tic ap dung

1. C4 nhan, t6 chirc Viét Nam; ca nhan, t6 chirc nudc ngoai c6 hanh vi vi
pham hanh chinh trong linh vyc an ninh mang va bao vé dir li¢u ca nhan trong
pham vi 1anh thd, ving noi thuty, 1anh hai, ving tiép giap lanh hai, ving dic
quyén kinh té va thém luc dia cua nudc Cong hoa xa hoi chu nghia Viét Nam;
trén tau bay mang qudc tich Viét Nam, tau bién mang cO quoc tich Viét Nam
(sau day goi 1 c4 nhén, to chirc), trir truong hop diéu udc qudc té ma nudce
Cong hoa xa hdi chu nghia Viét Nam la thanh vién c6 quy dinh khac.

2. T6 chirc quy dinh tai khoan 1 Piéu nay bao gom:

a) Doanh nghiép tu nhan, Cong ty c6 phan, Cong ty trach nhiém hitu han,
Cong ty hgp danh, cac don vi phu thudc doanh nghiép;

b) T6 chirc duogc thanh 1ap theo quy dinh ctia Luat Hop tac x4;

¢) T6 chuc duge thanh 1ap theo quy dinh ctia Luat Pau tu;

d) T6 chuc chinh tri - xa hoi, to chirc x4 hdi - nghé nghiép, cac to chirc xa
ho1 khac;

d) Doanh nghi¢p nudc ngoai hodc chi nhanh, van phong dai dién, dia diém
kinh doanh cta doanh nghiép nudc ngoai cung cap dich vu vién thong, Internet,
dich vu cung cap ndi dung trén khong gian mang, cong nghé thong tin, an ninh
mang, cung cap dich vu xuyén bién gidi; co quan, t6 chlic nude ngoai tryc tiép
tham gia hodc c6 lién quan dén hoat dong xir 1y dit liéu c4 nhan cua cong dan
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Viét Nam va nguoi gbe Viét Nam chua xac dinh dugc quéc tich dang sinh song
tai Viét Nam da dugc cap giay ching nhan can cudc;

e) Piém cung cip dich vu vién thong, trd choi dién tir cong cong, truy
nhap Internet cong cong;

g) Doanh nghiép cung cap dich vu ndi dung thong tin trén mang vién thong
di dong va khong gian mang;

h) Pon vi sy nghiép, t6 chirc xa hdi, to chirc xa hoi nghé nghiép, t6 chuc
phi chinh pht nudc ngoai stir dung tan so vo tuyén di¢n;

i) Nha dang ky tén mién; to chic, doanh nghiép dang ky tén mién;
k) Chu quan h¢ théng thong tin va don vi van hanh h¢ théng thong tin;
1) T6 chirc khac theo quy dinh cta phép luat.

3. HO kinh doanh, hd gia dinh, cOng déng dan cu thuc hién hanh vi vi
pham hanh chinh quy dinh tai Nghi dinh nay bi 4p dung murc phat ti€én nhu doi
v61 ca nhan vi pham hanh chinh.

4. BO Quéc phong quan ly vé an ninh mang dbi v6i nhiém vu quan su,
quéc phong; Bé Cong an quan 1y vé an ninh mang d6i véi cac don vi Quan doi
c6 hoat dong dan sy, kinh té theo tham quyén; ddi véi cac noi dung giao thoa
(néu co6), Bo Cong an va Bo Qudc phong théng nhat quy ché phdi hop.

Pic¢u 3. Thoi hiéu xir phat vi pham hanh chinh

1. Thoi hiéu xtr phat vi pham hanh chinh trong linh vuc an ninh mang va
bao vé dir 11éu ca nhan 1a 01 nam.

2. Thoi diém cham dit hanh vi vi pham dé tinh thoi higu xur phat 1a ngay
ca nhan, t6 chtrc thuc hién xong nghia vu theo quy dinh hoac ngay hanh vi vi
pham do thuc té€ két thuc dugce co quan ¢6 tham quyén x4c nhan.

3. Ngoai quy dinh tai khoan 2 Piéu ndy, co quan, ngudi c¢6 thim quyén xir
phat vi pham hanh chinh can ctr vao céc van ban quy pham phap luat c6 lién
quan, ho so, tai lidu va tinh tiét cta timg vu viéc cu thé dé xac dinh hanh vi vi
pham da két thuc hay hanh vi vi pham dang thuc hi¢n theo quy dinh tai Nghi
dinh ctia Chinh pht quy dinh chi tiét mot s6 diéu va bién phap thi hanh Luat
Xt ly vi pham hanh chinh hién hanh.

Piéu 4. Hinh thirc xir phat

1. Hinh thire xtr phat chinh d6i v6i hanh vi vi pham hanh chinh trong linh
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vuc an ninh mang va linh vuc bdo v¢ dir l1i€u ¢4 nhan bao gom:
a) Canh cao;
b) Phat tién.

2. Tuy theo tinh chat, mac do vi pham, td churc, ca nhan ¢4 hanh vi vi
pham hanh chinh con c6 thé bi 4p dung mdt hoac nhic¢u hinh thirc xtr phat bo
sung sau day:

a) Tudc quyen st dung gidy phép, chimg chi hanh nghé c6 thoi han tir 01
thang dén 24 thang, bao gdm: Gidy phép cung cap dich vu mang x3 hoi; Glay
phép thiét 1ap trang thong tin dién tir tong hop; Glay phép kinh doanh san pham,
dich vu an ninh mang; Gidy ching nhan du diéu kién kinh doanh dich vu xur 1y
dir liéu ca nhan; gidy phép kinh doanh, ching chi hanh nghé d6i voi nganh,
nghé ¢ vi pham quy dinh vé xur 1y dit liéu c4 nhan;

b) Pinh chi hoat dong c6 thoi han tir 01 thang dén 24 thang;

¢) Tich thu tang vat vi pham hanh chinh, phwong tién duoc sir dung dé
vi pham hanh chinh (sau day goi chung la tang vat, phuong tién vi pham
hanh chinh);

d) Truc xuat doi véi ngudi nudc ngoai c6 hanh vi vi pham hanh chinh.

3. Hinh thtic xir phat bo sung quy dinh tai khoan 2 Piéu nay dugc ap dung
kém theo hinh thirc xir phat chinh d61 vé1 hanh vi vi pham cu thé quy dinh tai
Chuong II Nghi dinh nay.

4. Trong qué trinh xem xét, xr Iy vu viéc vi pham, néu xét thdy hanh vi vi
pham c6 déu hiéu t6i pham thi viéc chuyén ho so vu vi pham dé truy ctru trach
nhiém hinh su va viéc chuyén hd so vu vi pham dé xur phat vi pham hanh chinh
trong truong hop khong truy ctru trach nhiém hinh su dugce thuc hién theo quy
dinh tai Piéu 62 va Diéu 63 cua Luat Xir Iy vi pham hanh chinh.

Piéu 5. Bién phap khic phuc hiu qua

C4 nhan, t6 chirc c6 hélph vi vi pham h?nh chinh quy dinh tai Nghi dinh
nay bi 4p dung mot hodc nhiéu bi¢n phap khac phuc hau qua sau day:

1. Budc khdi phuc lai tinh trang ban dau cua hé théng thong tin.

2. Thu hdi, hoan tra thong tin, dir liéu, chuong trinh, phﬁn mém, ma doc,
tai khoan s, chung thu s6, san phém, thiét bi, dich vy, tai nguyén Internet, tén
mién, dia chi IP, ASN, s thué bao, kho sb vién thong, cong cu, phuong tién
hoac yéu tb vi pham phap luat vé an ninh mang va bao v¢ dit liéu ca nhan.
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3. Budc thuc hién cac bién phap khic phuc tinh trang mét an ninh mang,
16 lot dir li€u, xung dot thong tin trén mang hoac nguy co gay thiét hai cho co
quan, t6 chirc, ca nhan; bude thu hoi tén mién do thyc hién hanh vi vi pham.

4. Budc loai bd cac yéu to vi pham trong hoat dong thiét ké, xay dung,
quan 1y, van hanh hé thong thong tin; hoat dong xur ly dir liéu ca nhén; quy trinh
ky thuat; co ché quan 1y; hop ddng cung cap dich vu; hoat dong két ndi, luu trix,
truyén dua va chia sé dir liéu.

5. Budc cdi chinh thong tin sai sy that hodc gay nham 14n; cai chinh két
qua thadm dinh, danh gia, kiém tra, chirng nhan; thong bao, xin 16i cong khai
hodc cung cép thong tin day du, minh bach cho to chirc, c4 nhan bj anh hudng
bo1 hanh vi vi pham.

6. Budc ap dung bién phap k¥ thuat, quan 1y can thiét dé ngin chan, khac
phuc nguy co mét an toan, an ninh mang do hanh vi vi pham gay ra; budc thuc
hién céc bién phap bao dam an ninh mang ddi voi hé théng thong tin quan trong
vé an ninh qudc gia.

7. Budc thuc hién dy du quyén cta chi thé dit liéu ca nhan; chinh sira,
cap nhat, bo sung hoac xo6a dit liéu ca nhan khong chinh xac, dugc thu thap, xt
1y, st dung, cong khai hodc chuyén giao trai phap luat.

8. Budc hoan trd hoac ndp lai s6 loi bat hop phép c6 duoc do thuc hién hanh
vi vi pham hanh chinh v€ linh vuc an ninh mang va bao vé dir li¢u ca nhan.

9. Budc ndp lai s6 tién bang vai gia tri tang vat, phuong tién vi pham hanh
chinh da bi tiéu thy, tau tan, ti€u huy trai quy dinh ctia phap luat.

10. Budc kiém tra an ninh mang lai d61 vdi cac san pham, thiét bi, dich vu,
phan mém phuc vu bao vé bi mat nha nudc.

Piéu 6. Vjéc thi hanh cac hinh thire xir phat vi pham hanh chinh, cac
bién phap khac phuc hiu qua trong tirng linh vuc quéan ly nha nwée

1. Khoan thu c6 dugc tur viéc thuc hién hanh vi vi pham hanh chinh vé bao
v¢ dir liéu ca nhén theo quy dinh tai Nghi dinh nay la toan bo gia tri bang vat,
tién, gidy to €0 gia, tai san hodc loi ich vat chat khac ma to chtic, ca nhan thu
dugc truc tiép hodc gian tiép tir viec thue hién hanh vi vi pham phap luat vé
bao v€ dir liéu cd nhan. Truong hop t6 churc, ca nhan thuc hién nhiéu hanh vi
vi pham hanh chinh hodc thyc hién hanh vi vi pham hanh chinh nhiéu 1an thi
khoan thu c6 dugc tir hanh vi vi pham dugc x4c dinh theo tirng hanh vi vi pham
hanh chinh, timg 1an vi pham.

2. Khoan thu ¢6 duogc tir viéc thuc hién hanh vi vi pham hanh chinh vé bao
vé dir liéu ca nhan duoc xac dinh nhu sau:
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a) Poi voi hanh vi mua, ban trai phép dir liéu ca nhan, khoan thu dugc xéac
dinh 13 téng gié tri giao dich ghi trén hop dong, héa don, chimg tir thanh toan,
lich sir tin nhén, giao dich dién ti, dir li¢u sao ké tai khoan ngan hang, vi dién
tir hodc cach thuc tuong ty khéc lién quan truc tiép dén giao dich d6, khong
khau trir bat ky khoan chi phi ndo phat sinh trong qué trinh vi pham;

b) Béi véi hanh vi thu thap, xt 1y, st dung, chuyén giao trai phép dit liéu
ca nhan ma khong thong qua hanh vi mua ban trai phép dit liéu ca nhan, khoan
thu duge xac dinh 1 toan bo doanh thu thyuc t& ma td chire, c4 nhan vi pham thu
dugc tir hoat dong kinh doanh c6 str dung dir li¢u ca nhan dugc thu thap, xu 1y,
str dung, chuyén giao trai phép, khong khau trir bat ky khoan chi phi nao phat
sinh trong qué trinh vi pham.

3. T6 chirc thi hanh quyét dinh xtr phat vi pham hanh chinh, quyét dinh ap
dung bién phap khac phuc hau qua:

a) Ca nhan, té chtrc vi pham ¢6 trach nhiém nghiém chinh chap hanh day
du ndi dung quyét dinh xir phat vi pham hanh chinh, quyet dinh ap dung bién
phap khic phuc hau qua trong thoi han dugc ghi trong quyét dinh;

b) Nguoi co tham quyén d ban hanh quyet dinh xur phat hodc co quan cua
nguoi co tham quyén xir ' phat c6 trach nhiém t6 chirc thi hanh quyét dinh; huéng
dan, don ddc ca nhan, to chire vi pham thuc hién cac nghia vy theo quy dinh;

¢) Viéc thi hanh hinh thitc xir phat va bién phap khic phuc hau qua dugc
thuc hién theo quy dinh ctia Luat Xt 1y vi pham hanh chinh va phap luat c6 lién
quan; bao dam dang trinh ty, thu tuc, cong khai, khach quan va dang thoi han.

4. Bon doc, kiém tra viéc chap hanh:

a) Co quan, ngudi c6 tham quyén xu phat ¢6 trach nhiém theo déi, kiém
tra viéc thuc hién quyét dinh xtr phat, quyét dinh &p dung bi¢n phap khac phuc
hau qua doi véi ca nhan, to chuc vi pham;

b) Truong hop can thiét, co quan c6 thim quyén c6 thé yéu cau ca nhan,
t6 chirc vi pham béao cdo bang van ban, cung cap tai li¢u chirng minh viéc da
chap hanh xong quyét dinh x1r phat hoac bién phap khac phuc hau qua;

c)?Viéc kjém tra duoc 1ap thanh bién ban hoac tai liéu xac nhan két qua thi
hanh dé luu ho so xtr phat vi pham hanh chinh.

5. Bao céo két qua thuc hién:

a) C4 nhan, t6 chirc vi pham c6 trach nhiém bao cao két qua thuc hién
quyét dinh xtr phat, quyét dinh 4p dung bi¢n phéap khac phuc hau qua theo yéu
cau cua co quan c6 tham quyén;
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b) Co quan, nguoi c6 tham quyén xir phat thuc hién ché do thong ké, tong
hop, bao céo két qua thi hanh quyét dinh x phat vi pham hanh chinh theo quy
dinh cua phap luat.

6. Xir 1y trudng hop khong chip hanh:

a) Hét thoi han thi hanh ghi trong quyét dinh ma cé nhén, t6 chirc vi pham
khéng tu nguyén chip hanh thi bi cudng ché thi hanh theo quy dinh cta Lut
Xu 1y vi pham hanh chinh;

b) C4 nhén, to chirc ¢b tinh tri hodn, trdn tranh, can tré viéc thi hanh quyét
dinh xtr phat hodc quyét dinh ap dung bién phap khic phuc hau qua thi tiy tinh
chat, mtrc 46 vi pham s& bi xir 1y theo quy dinh ctia phap luat;

¢) Chi phi t6 chtrc thi hanh, cudng ché thi hanh do c4 nhan, t6 chtc vi
pham chi trd theo quy dinh cta phép luat.

Pi¢u 7. Quy dinh vé mirc phat tién, tham quyén xir phat

1. Ttr Muc 1 dén Muc 5 Chuong II Nghi dinh nay quy dinh vé mic phat
tién duoc ap dung d6i v4i hanh vi vi pham hanh chinh trong linh vuc an ninh
mang do ca nhan thuc hién. Trudng hop to chiic ¢ ciing hanh vi vi pham, mirc
phat tién dugc ap dung vai to chire bang hai 1an mirc phat tién ap dung d6i voi
ca nhan.

Muc 6 Chuong IT Nghi dinh nay quy dinh vé muc phat tién duoc ap dung
dbi v6i hanh vi vi pham hanh chinh trong linh vuc bao v¢ dir li¢u ca nhan do to
chue thyc hién. Truong hop ca nhan c6 cung hanh vi vi pham, muc phat tién
duogc ap dung v6i ca nhan bang mot phan hai 1an mirc phat tién ap dung d6i véi
to chtrc.

2. Tham quyén xt phat ctia cac chitc danh quy dinh tai Chuwong IIT Nghi
dinh nay 1a thAm quyén ap dung d6i vdi mot hanh vi vi pham hanh chinh cia
t6 chtrc. Trong truong hop phat tién, tham quyén xir phat d6i véi ca nhan bang
mot phan hai 1an tham quyén xur phat ddi véi to chure.

3. Mirc phat tién tdi da dbi véi to chirc trong linh vuc an ninh mang l1a
200.000.000 dong d6i véi t6 chire, 100.000.000 ddng doi véi ca nhan.

4. Mirc phat tién téi da trong linh vuc bao vé dir liéu c4 nhan:

a) Mirc phat tién t6i da trong xir phat vi pham hanh chinh d6i voi hanh vi
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mua, ban dir liéu c4 nhan 13 10 1an khoan thu c6 duogc tir hanh vi vi pham;
truong hop khong c¢6 khoan thu tir hanh vi vi pham hodc murc phat tinh theo
khoan thu c6 dugc tir hanh vi vi pham thap hon murc phat tién t6i da quy dinh tai
diém c khoan nay thi ap dung mirc phat tién theo quy dinh tai diém c khoan nay;

b) Mirc phat tién tdi da trong xir phat vi pham hanh chinh ddi véi t6 chuec
c¢6 hanh vi vi pham quy dinh chuyén dit liéu ca nhan xuyén bién gi6i 1a 5%
doanh thu ctia nam trude lién ké cua to chic d6; truong hop khong ¢ doanh
thu ctia nam trudc lién ké hodc mirc phat tinh theo doanh thu thap hon mtrc phat
tién tbi da theo quy dinh tai diém c khoan nay thi 4p dung mirc phat tién theo
quy dinh tai diém ¢ khoan nay;

¢) Mtic phat tién tdi da trong xir phat vi pham hanh chinh d6i v6i cac hanh
vi vi pham khac trong linh vuc bao vé dit li€u ca nhan 1a 03 ty déng;

d) Mirc phat tién t6i da quy dinh tai cac diém a, b va ¢ khoan nay duogc ap
dung dbi véi td chire; ca nhan thuc hién cung hanh vi vi pham thi mirc phat tién
t6i da bang mot phan hai murc phat tién ddi véi t6 chic.

Pic¢u 8. Xir phat vi pham hanh chinh trén méi truwong dién tir
1. Chung ctr chirng minh hanh vi vi pham trén moi truong dién tu:

a) Ching ctr chirng minh hanh vi vi pham hanh chinh trén moi truong dién
tr bao gdm céc hinh thtrc thé hién ciia thong diép dit liéu, thong tin, hinh anh,
am thanh, tai liéu s va céac dang dir liéu khac dugc thu thap truc tiép hoac truc
tuyén trén thiét bj dién tir, hé théng thong tin cua td chirc, ca nhan vi pham hodc
thu thap trén thiét bi dién tir, hé théng thong tin cua t6 chirc, ca nhan khac;

b) Nguoi c6 tham quyén xir phat vi pham hanh chinh c¢6 trach nhiém kiém
tra, danh gia do tin cdy, tinh toan ven cta chimg ctr dién tir; 6 quyén yéu cau
td chirc, ca nhan c6 lién quan cung cép dir 1i€u, thong tin, hinh anh, &m thanh,
tai lidu sd va cac dang dir li¢u khac dé ching minh hanh vi vi pham theo quy
dinh cua phap luat;

¢) Chung ctr dién tir duoc thu thap theo quy dinh tai diém a khoan 1 Piéu
nay co gié tri phap 1y, 1a can ctr dé xir 1y vi pham hanh chinh d6i véi cac hanh
vi vi pham hanh chinh quy dinh tai Nghi dinh nay.

2. Lap bién ban vi pham hanh chinh trén moi truong dién tu:



CONG BAO/S 498/Ngay 04-09-2026 10

a) Bién ban vi pham hanh chinh trén méi trudng dién tir 1a bién ban dugc
1ap, ky sb, giri, nhan, luu trit va quan 1y bang phuong thirc dién tir;

b) Viéc 1ap bién ban vi pham hanh chinh trén moi truong dién tir phai bao
dam xac thuc dugc danh tinh ctia nguoi 1ap bién ban, xac thuc dugc danh tinh
ngudi vi pham, dai dién t6 chire vi pham, ngudi ching kién (néu c6), nguoi
phién dich (néu c6). Théng tin, dit liéu trong bién ban khong bi thay d6i sau khi
ky s6 bai chit ky sb c6 hiéu luc phap ludt ctia ngudi 1ap bién ban vi pham hanh
chinh, ngudi vi pham, dai dién t6 chirc vi pham, nguoi chimg kién (néu o),
nguoi phién dich (néu cO). bam bao tinh toan ven, an toan, bao mat dir li¢u
theo quy dinh ctia phap luat vé giao dich dién tir va an ninh mang;

¢) Bién ban vi pham hanh chinh duoc ky s6 bdi ngudi co thim quyén 1ap
bién ban va nguoi vi pham hodc nguoi dai dién hop phap ciia to chirc vi pham;
truong hop ngudi vi pham, dai dién t6 chtic vi pham khong str dung duoc chir
ky s6 trong thu tuc xr phat dién ttr, thi st dung phuong tién xac thuc yéu td vé
sinh trac hoc bang anh khuén mat hodc vén tay dé xac dinh danh tinh theo quy
dinh cta phap luat va thay thé cho chit ky sé ctia nguoi vi pham, dai dién t6
chtrc vi pham;

d) Bién ban vi pham hanh chinh lap trén moi truong dién tir c6 gia tri phap
Iy nhu bién ban duoc 1ap bang vin ban gidy, 1a cin cit dé ra quyét dinh xir phat
vi pham hanh chinh.

3. Ban hanh quyét dinh xtr phat vi pham hanh chinh trén méi trudng dién ti:

a) Quyét dinh xir phat vi pham hanh chinh trén méi truong dién tir 1a quyét
dinh duoc 1ap, ky so, g, luu trit va quan Iy bang phuong thic dién tir;

b) Viéc ban hanh quyét dinh xir phat vi pham hanh chinh trén méi truong
dién tir phai bao dam dugc ky so boi chit ky dang c6 gia tri phap 1y boi ngudi
c6 thAm quyén xu phat; toan b ndi dung, dir li€u cua quyét dinh duoc luu trix
an toan, bao mat, khong bi chinh stra, thay ddi sau khi ban hanh; truong hop
nguoi vi pham, td chire vi pham khong cé diéu kién tiép can hé théng dién tir,
co quan c6 tham quyén xtr phat phai bao dam viéc thong bao quyét dinh xur
phat bang tin nhén, thu dién ttr, dong thoi luu trit ban dién tir cua quyét dinh
trong hé thong thong tin phat hanh quyét dinh xir phat;

C) Quyét dinh xtr phat vi pham hanh chinh dugc ban hanh trén moéi truong
dién tir c6 gia tri phap 1y nhu quyét dinh dugc ban hanh bang vin ban gidy, 1a
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cin ctr dé to chire thi hanh quyét dinh xtr phat, thuc hién thu, ndp tién phat va
cac bién phap khic phuc hau qua theo quy dinh.

4. Piéu kién thuc hién xu 1y vi pham hanh chinh trén moi truong dién tu
dugc thuc hién theo quy dinh tai Nghi dinh s6 118/2021/ND-CP ngay 23 thang
12 nam 2021 cta Chinh pht quy dinh chi tiét mot sé diéu va bién phéap thi
hanh Luat Xt 1y vi pham hanh chinh duogc stra ddi, bd sung theo Nghi dinh
s6 68/2025/ND-CP va Nghi dinh s6 190/2025/ND-CP.

Chuong I1
HANH VI VI PHAM HANH CHIiNH, HINH THUC XU PHAT
VA BIEN PHAP KHAC PHUC HAU QUA

Muc 1
VI PHAM QUY PINH
VE BAO VE AN NINH QUOC GIA, BAO PAM TRAT TU,
AN TOAN XA HOQI TREN KHONG GIAN MANG

Pi¢u 9. Cung cip, chia sé thong tin trén khong gian mang c6 ndi dung
vi pham phap luat, gay dnh hwéng dén an ninh, trat tu

1. Phat tién tir 5.000.000 dong dén 10.000.000 dong ddi véi cac hanh vi
sau day:

a) Cung cap, chia sé thong tin nham co suy, van dong hoic du do ngudi
khac thuc hién hanh vi xam hai an ninh, trat tu xa hoi;

b) Cung cip, chia sé thong tin mang tinh de doa, kich dong mau thuan,
chia r& hodc gay tac dong ti€u cuc dén tinh hinh an ninh, trat tu;

¢) Cung cép, chia sé thong tin c6 ndi dung kich dong, 161 kéo tu tap
dong nguoi, gdy anh hudng dén trat tu, an toan xa hoi va hoat dong cua co
quan, to chuc;

d) Cung cép, chia sé thong tin chua kiém chung lién quan dén lich s,
truyén thong cach mang.

2. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi v6i cac hanh vi
sau day ma chua dén muec truy ctru trach nhiém hinh sy:
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a) Cung cap, chia s¢ thong tin c6 ndi dung sai sy that vé cha quyén quéc
gia, an ninh, quéc phong, gay anh huéng dén an ninh, trat tu;

b) Cung cap, chia sé thong tin ¢ ndi dung khong phu hop, géy anh hudong
dén su ton nghiém cta déan toc, qudc ky, qudc huy, qubc ca, vi nhan, lanh tu,
danh nhan, anh hung dan toc;

¢) Cung cap, chia sé thong tin khong phu hop lién quan dén dan toc, tin
ngudng, ton giao, gid1 hoac chung toc, gay tac dong ti€u cuc trong xa hoi;

d) Tao ra, dang tai, chia s¢ thong tin gid mao trén khong gian mang, gy
anh hudéng dén an ninh, trat tu;

d) Cung cap, chia sé thong tin c6 ndi dung sai su that, Xuyen tac, gay anh
huéng dén hoat dong binh thudng hodc uy tin ciia co quan, to chuc, chinh quyén
Nhan dan.

3. Bién phap khic phuc hau qua:
. a) Budc g0, x06a thong tin vi pham dbi voi hanh vi quy dinh tai khoan 1, 2
Diéu nay;
b)‘Bucf)c cai chinh thong tin sai sy that ddi véi hanh vi quy dinh tai khoan
1, 2 Di€u nay.

Pi¢u 10. Lam ra va phat tan thong tin trén khong gian mang cé ndi
dung xam pham trat tu quan ly kinh té

1. Phat tién tir 5.000.000 dong dén 10.000.000 ddng d6i voi mot trong cac
hanh vi sau day:

a) Cung cap, chia sé thong tin vé san pham, hang hoa, gidy to c6 gia khong
bao dam tinh chinh xac theo quy dinh cua phap luat, anh huong dén quyén, loi
ich hop phap cua t6 chirc, ca nhan hodc trat tu thi truong;

b) Cung cip, chia sé ndi dung quang ba san pham, dich vy, thiét bi, hang
hoa chua dugce co quan c6 tham quyén xac nhan hodc cho phép sir dung trong
hoat dong kham bénh, chita bénh theo quy dinh cua phap luat.

2. Phat tién tir 10.000.000 déng dén 20.000.000 dong ddi v6i mot trong
cac hanh vi sau day:

a) Dang tai, phat tan thong tin mua, ban, trao d01 cho téng, thu thap, cho
thué, cho muon, str dung trai phap luat tai khoan sé ma chua dén muc truy ctiu
trach nhi€ém hinh su;

b) Dang tai, phat tan thong tin mua, ban hang hoa, dich vu bi cim theo quy
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dinh phép luat ma chua dén muc truy cuu trach nhiém hinh sy;

¢) bang tai, phat tan thong tin quang cdo, mua, ban, trao doi, cho tang tién
gia, gidy to co gia gia, phuong tién thanh toan gia ma chua dén murc truy ctru
trach nhi€ém hinh su.

3. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i véi hanh vi thiét
1ap cac trang thong tin dién tr, mang xa hoi hodc tai khoan, chuyén trang, hoi,
nhém trén mang xa hoi, dién dan dién tir dé dang tai, phat tan, huéng dan thuc
hién cac hanh vi quy dinh tai khoan 1, 2 biéu nay.

4. Hinh thirc xur phat bd sung: Dinh chi hoat dong tir 01 thang dén 03 thang
d6i vai to chire thyc hién hanh vi vi pham quy dinh tai khoan 3 Diéu nay.

5. Bién phap khac phuc hau qua:

a) BuQc g0, x6a thong tin trén khong gian mang c6 ndi1 dung xam pham
trat tu quan ly kinh té doi véi hanh vi vi pham quy dinh tai khoan 1, 2, 3 Dicu
nay;

b) Budc thu hdi hodc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai khoan 3 Dicu nay;

c¢) Budc cai chinh thong tin trén khong gian mang c6 ndi dung xam pham
trat ty quan 1y kinh t€ do1 vé1 hanh vi quy dinh tai khoan 1, 2, 3 Diéu nay;

d) Budc ndp lai so tién bang voi gia tri tang vat, phuong tién vi pham hanh
chinh da bi tiéu thy, tau tan, tiéu hiy trai quy dinh cta phap luat di v6i hanh
vi quy dinh tai khoan 1, 2, 3 Piéu nay.

Picu 11. Lam ra va phat tan thong tin trén khong gian mang c6 ndi
dung sai su that, chwa dwge kiém chirng gay hoang mang trong Nhan dan,
anh hwoéng téi trat tu xa hoi

1. Phat tién tir 5.000.000 dong dén 10.000.000 ddng d6i voi mot trong cac
hanh vi sau day:

a) Cung cap, chia sé thong tin c6 ndi dung khong phit hop voi thuan phong,
my tuc, dao dirc xa hoi hodc co kha nang gy anh hudng khong tich cyc dén
cong dong;

b) Cung cép, chia sé thong tin c6 ndi dung khuyén khich hodc huong dan
thuc hién hanh vi trai quy dinh cua phéap luat nhung chua dén muirc truy ctru
trach nhi€ém hinh su;

¢) Cung cip, chia sé thong tin vé phuong phap, liéu phap, bai thude, k¥
thuat kham bénh, chira bénh chua dugc co quan ¢6 tham quyén cho phép hoac
chua dugc xac nhan theo quy dinh chuyén nganh;
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d) Cung cép, chia sé thong tin khuyén nghi thay doi, tri hodn hoic khong
ap dung phuong phap, phac d6 kham bénh, chita bénh di dugc co quan c6 tham
quyén céng nhan ma khong c6 khuyén cao chuyén mén phu hop.

2. Phat tién tir 10.000.000 ddng dén 20.000.000 ddng d6i voi cac hanh vi
sau day:

a) Lam ra, phat tan thong tin sai sy that, chua dugc kiém chimg lam anh
huong dén quyén, loi ich hop phap cia t6 chirc, c4 nhan va moi trudng thong
tin trén khong gian mang;

b) Lam ra, phat tan thong tin c6 ndi dung khong pht hop véi thuan phong,
my tuc, dao dirc xa hot hodc co kha nang gay anh huong khong tich cyc dén
cong dong;

¢) Lam ra, phat tan thong tin ¢6 nodi dung khuyén khich hodc huéng dan
thuc hién hanh vi trai voi quy dinh ctia phap luat nhung chwa dén muc truy ctiu
trach nhiém hinh su;

d) Lam ra, phat tan thong tin vé phuong phap, liéu phap, bai thude, k¥
thuat kham bénh, chita bénh chua duoc co quan c6 thAm quyén cho phép hoic
chua dugc xac nhan theo quy dinh chuyén nganh;

d) Lam ra, phat tan thong tin khuyén nghi thay doi, tri hoan hodc khong
ap dung phuong phép, phac 6 kham bénh, chita bénh da duoc co quan c6 tham
quyén cong nhan ma khong c6 khuyén cao chuyén mén phu hop.

3. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i véi hanh vi thiét
1ap, quan tri cac trang thong tin dién tir, mang xa hoi hoac tai khoan, hdi, nhom,
chuyén trang trén mang xa hoi, dién dan dién tir dé ding tai, huéng dan thuc
hién cac hanh vi tai khoan 1, 2 Piéu nay.

4. Cac ndi dung x1r phat quy dinh tai diém d, d khoan 1 va khoéan 2 Diéu
nay khong ap dung d6i v6i truong hop ca nhan chia sé kinh nghiém, trai nghiém
ca nhan vé qué trinh kham bénh, chita bénh khong vi muyc dich quang cdo, tu
van chuyén mon, huong dan thay thé diéu tri hodc thu lgi tir viéc cung cép san
phém, dich vu, phuong phap kham bénh, chira bénh.

5. Hinh thirc xtr phat bo sung:

a) Tich thu tang vat, phuong tién ddi v6i hanh vi vi pham quy dinh tai
khoan 1, 2, 3 Piéu nay;

b) Dinh chi hoat dong tir 01 thang dén 03 thang d6i v6i doanh nghiép thuc
hién hanh vi vi pham quy dinh tai khoan 3 Piéu nay.
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6. Bién phap khic phuc hau qua:

a) Budc g0, xda thong tin trén khong gian mang c¢6 ndi dung bia dat, sai
su that, gdy hoang mang trong Nhan dan, anh hudng to1 trat tu xa hoi doi voi
hanh vi vi pham quy dinh tai khoan 1, 2, 3 Piéu nay;

b) Budc thu hoi hodc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai khoan 3 Diéu nay;

c¢) Budc cai chinh thong tin trén khong gian mang c6 ndi dung bia dat, sai
su that nham gay hoang mang trong Nhan dan, anh hudng tdi trat tu xa hoi doi
vo1 hanh vi quy dinh tai khoan 1, 2, 3 biéu nay;

d) Budc hoan tra hoac nop lai sb loi bat hop phap c6 dugc do thuc hién
hanh vi vi pham quy dinh tai khoan 1, 2 va 3 Diéu nay.

Pi¢u 12. Vi pham quy dinh vé trach nhiém ngin chin, xir 1y thong tin
trén khong gian mang c6 n¢i dung vi pham phap luat

1. Phat tién tir 10.000.000 dong dén 20.000.000 déng ddi véi mot trong
cac hanh vi:

a) Quan 1y, diéu hanh hodc c6 kha nang chi phdi cac trang thong tin dién
tir, mang xa hoi hodc tai khoan, hoi, nhom, chuyén trang trén mang xa hoi
nhung khong trién khai bién phap nham phong ngira, phat hién, ngin chin, gd,
x0a bd cac thong tin c6 ndi dung vi pham phap lut;

b) Khong trién khai bién phap quan 1y, k¥ thuat nham phong ngira, phét
hién, ngan chan, g&, xda bo cac thong tin c¢6 ndi dung vi pham phéap luat.

2. Phat tién tir 20.000.000 dong dén 30.000.000 déng ddi véi mot trong
cac hanh vi:

a) Quan 1y, diéu hanh hodc c6 kha nang chi phdi cac trang thong tin dién
tor, mang xa hdi hoac tai khoan, hoi, nhom, chuyén trang trén mang xa hoi
nhung khong trién khai bién phap nham phong ngira, phat hién, ngan chan, g,
x0a bo cac thong tin 6 ndi dung vi pham phap luét khi duoc yéu cau clia co
quan chirc ning c¢6 tham quyén;

b) Khong cung cap thong tin, tai li¢u vé hanh vi vi pham phap luat dugc
dang tai, chia s¢ trén h¢ théng thong tin, san pham dich vu do t6 chirc, ca nhan
theo yéu cau ctia co quan chirc ning c6 tham quyén.

3. Phat tién tir 30.000.000 dong dén 50.000.000 ddng ddi voi mot trong
cac hanh vi sau day:
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a) Khong bb tri cong két ndi hodc cac diéu kién ky thuat can thiét cho
nhiém vy bao dam an ninh thong tin, an ninh mang theo yéu cau cua B6 Cong an;

b) Khong thuc hién ngin chin, ngimg cung cdp dich vu vién thong,
Internet d6i véi trudng hop bao dong, bao loan, sir dung dich vu vién thong
x4m pham an ninh quéc gia, chong lai Nha nudc Cong hoa xi hoi chil nghia
Viét Nam;

¢) Khéng trién khai hoic khong duy tri cac bién phap ky thuat theo yéu
cdu clia co quan nha nudc c6 thim quyén dé ngan chéan viéc truy cép vao cac
trang thong tin dién tr, tng dyng, nén tang, tén mién vi pham phap luét, dé
nguoi sir dung tai Viét Nam tiép tuc truy cap, st dung cac dich vu, nén tang,
tén mién thudc dién phai ngéan chan;

d) Khong dau tu, cap nhat va nang cap hé thong ky thuat, cong nghé mang
dap ing yéu cau quan 1y nha nudc vé an ninh mang, an ninh dit liéu; khong chu
dong ra soat, cap nhat giai phap cong nghé va phuong an k¥ thuat nham bao
dam hiéu qua ngan chin, han ché t6i da kha nang truy cap ddi vdi cac trang
thong tin dién tir, itng dung, nén tang, tén mién vi pham phép luat theo yéu cau
clia co quan nha nude c6 tham quyén;

d) Khong chap hanh quyét dinh huy dong mot phan hoic toan bd co sé ha
tang Internet trong truong hop xur Iy tinh huéng nguy hiém vé an ninh mang;

e) Khong cung cap thong tin phuc vu bao vé an ninh qubc gia theo yéu
cau cua luc luong chuyén trach bao vé€ an ninh mang thudéc B6 Cong an.

4. Hinh thirc xtr phat bd sung: Dinh chi hoat dong tir 01 thang dén 03
thdng d6i véi doanh nghiép thuc hién hanh vi vi pham quy dinh tai khoan 2,
3 Diéu nay.

5. Bién phap khac phuc hau qua:

) Budc gd, x6a thong tin trén khong gian mang c6 ndi dung vi pham phap
luat d6i voi hanh vi vi pham quy dinh tai khoan 1, 2, 3 Diéu nay;

b) Budc thu héi hodc budc hoan tra tén mién do thuc hién hanh vi vi pham
quy dinh tai diém b khoan 2 Diéu nay.

Piéu 13. Vi pham quy dinh vé bio vé thong tin thudc bi mat ca nhan,
bi mat cong tac, bi mat kinh doanh, bi mat gia dinh va doi song riéng tw
trén khong gian mang

1. Phat tién tir 10.000.000 déng dén 20.000.000 dong ddi v6i mot trong
cac hanh vi sau day:
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a) Pua 1€n khong gian mang thong tin thudc bi mat cong tac, bi mat kinh
doanh, bi mat ca nhén, bi mat gia dinh va doi séng riéng tu gdy anh huong dén
danh du, uy tin, nhan phdm, quyén va loi ich hop phéap cua co quan, to chirc, ca
nhan nhung khong bi truy ctru trach nhi€ém hinh sy;

b) Khéng thuc hién yéu ciu cta luc lugng chuyén trach bao vé an ninh
mang vé phong, chong gian di€p mang, bao v¢ thong tin thudc bi mat nha nudc
theo quy dinh cua phap luét;

¢) Thay d6i, hity bo hodc vo hiéu héa trai phép cac bién phap ki thuat
duoc xay dung, sur dung dé bao vé thong tin thudc bi mat nha nudc.

2. Hinh thire xir phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh ddi véi cac hanh vi
vi pham quy dinh tai diém a, ¢ khoan 1 Diéu nay;

b) Pinh chi hoat dong c6 thoi han tir 01 thang dén 03 thang dbi v6i hanh
vi vi pham quy dinh tai diém b, ¢ khoan 1 Piéu nay.

3. Bién phap khac phuc hau qua:

a) Budc xay dung, ap dung bién phdp bdo v¢ bi mat nha nudc phong,
chong 10, mat bi mat nha nudc qua cac kénh ky thuat déi véi cac hanh vi vi
pham quy dinh tai khoan 1 Diéu nay;

b) Budc tiéu hity san pham, thiét bi, dich vu, phan mém gay 16, mat bi mat
nha nuéc, khong bao dam an ninh mang ddi véi cac hanh vi vi pham quy dinh
tai diém a, ¢ khoan 1 Diéu nay, truong hop c6 lién quan t6i tai lidu, vat chia bi
mat nha nudc thi &p dung theo quy dinh cua Luat Bao vé bi mat nha nudc;

c¢) Buoc ki€ém tra an ninh mang lai doi véi cac san pham, thiét bi, dich vu,
phan mém phuc vy bao v¢ bi mat nha nudc doéi voi cac hanh vi vi pham quy
dinh tai di€ém a khoan 1 Di€u nay;

d) Budc nop lai so tién bang vai gia tri tang vat, phuong tién vi pham hanh
chinh da bi tiéu thy, tau tan, tiéu hiy trai quy dinh cta phap luat di v6i hanh
vi quy dinh tai diém a khoan 1 Piéu nay.

Pi¢u 14. Vi pham quy dinh vé phong, chong hanh vi sir dung khong

gian mang, cong nghé thong tin, phwong ti¢n dién tir d¢ xam pham trat tw
quéan ly kinh té nhung chua dén mirc truy ctru trach nhiém hinh sw

1. Phat tién tir 5.000.000 déng dén 10.000.000 dong dbi véi hanh vi: ban,
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cho thué, cho mugn, tang cho thong tin tai khoan s6 cuia minh, gé)m: tai khoan
ngan hang, thé ngan hang, tai khoan vi dién tir, tai khoan tién di dong, tai khoan
chtng khoan, tai khoan giao dich, tai khoan bao hiém, tai khoan thué va tai
khoan s6 khac c6 chtic nang giao dich tai chinh.

2. Phat tién tir 10.000.000 dong dén 20.000.000 dong ddi voi mot trong
cac hanh vi vi pham sau day:

a) St dung danh tinh gia, gidy to, hd so gia hodc st dung trai phép thong
tin ctia ngudi khac dé thanh 1ap doanh nghiép, thiét 1ap, dang ky tai khoan ngan
hang, thé ngan hang, tai khoan vi dién tu, tai khoan tien di dong, tai khoan
chirng khoan, tai khoan giao dich, tai khoan bao hiém, tai khoan thué va tai
khoan s6 khac c6 chirc ning giao dich tai chinh nhung chua dén muc truy ctu
trach nhiém hinh su;

b) St dung tai khoan sd c6 chtic ning giao dich tai chinh 1am céng cu
trung gian dé giao dich, nhan, chuyén tién va thanh toan cho nguoi thu huong
khac, trir truong hop duoc co quan c6 tham quyén cap phép;

c¢) Thug, cho thué, cung cép, st dung dich vu nhén tin nhén, cude goi hoac
hinh thurc khac dé xac thuc thong tin, dinh danh tai khoan s6 c6 chirc nang giao
dich tai chinh, trtr truong hop dugce co quan ¢6 tham quyén cap phép;

d) Str dung tai khoan s6 dé mua ban, giao dich, quy ddi trai phép ngoai té.

3. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi v4i mot trong
cac hanh vi vi pham sau day:

a) Thiét 1ap, sir dung trang thong tin dién ti, tai khoan s6 hodc giao dién
dién tor gay nham lan vé chu thé cung cap thong tin cua co quan, to chirc, cé
nhan;

b) Cung cép, chia sé, st dung ndi dung sé khong bao dam quy dinh vé
quyén tac gia, quyeén lién quan va s& hiru tri tu¢ trén khong gian mang nhung
chua dén murc truy ctru trach nhiém hinh sy;

c) St dung thong tin xac thuc, thong tin ddng nhap hodc quyén truy cp
tai khoan s6 khong ding quy dinh cua phap luét;

d) Thiét lap, van hanh, cung cap dich vu hodc hd trg hoat dong d01 vO1 san
giao dich, tmg dung, nén tang s6 khong bao dam diéu kién cung cap dich vu
theo quy dinh cua phap luét;

d) Cung cip thong tin, quang céo hoic thuc hién hoat dong kinh doanh
d6i voi hang hoa khong phu hgp voi quy dinh cua phap luét vé thuong mai,
chat luong, nguon goc, xuat xit va diéu kién luu thong hang héa nhung chua
dén muc truy ctru trach nhiém hinh sy.
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4. Phat tién tir 30.000.000 déng dén 50.000.000 dong ddi v4i mot trong
cac hanh vi vi pham sau day:

a) Cung cép, thiét 1ap, van hanh hé théng thong tin, trang thong tin di¢n
t, ung dung, san giao dich cho vay ngang hang, tién 4o, tai san 4o va cac dang
tuong tu khi chua duoc cap phép, chap thuan cia co quan cé tham quyén;

b) Cung cip, thiét 1ap, van hanh hé théng thong tin, trang thong tin dién
tu, ung dung, san giao dich ngoai té, kim loai, dau, d4 quy va cac dang tuong
tu khi chua dugc co quan c¢6 tham quyén cap phép, chap thuan;

c) Cung cép, guri, phat tan tin nhén, cudc goi, thu dién tur sir dung tén,
thong tin nhan di¢n cua co quan, t6 chirc khong ding quy dinh cta phap luat.

5. Phat tién tir 50.000.000 dong dén 70.000.000 dong ddi v4i mot trong
cac hanh vi sau day:

a) Str dung khong gian mang can thiép, thay doi hodc lam sai 1éch théng
tin giao dich, théng tin tai khoan nhén tién khong dung quy dinh cta phap luat;

b) Str dung khong gian mang dé huy dong von, tiép nhan hodc phan phdi
nguon tién theo phuong thirc khong bao dam tinh minh bach, khong phu hop
v6i1 quy dinh cua phép ludt;

c) T6 chire, thuc hién hoat dong kinh doanh theo phuong thuc da cép
trén khong gian mang khong dap ung diéu kién hoat dong theo quy dinh cua
phap luat;

d) Cung cép, chia s¢€ hodc thuc hién hoat dong giao dich chiing khoan trén
khong gian mang khong ding quy dinh cua phép luat;

d) Str dung khong gian mang dé van dong, tiép nhan, quan 1y hoic phan
phdi ngudn dong gop, hod tro cong dong khong bao dam cong khai, minh bach
theo quy dinh cua phap luét;

e) Sir dung thong tin tai khoan sd, tai khoan mang xa hoi hodc tai khoan
dién tir cuia t6 chtrc, c4 nhan khong ding thim quyén hoic khong duoc su dong
y cua chu tai khoan.

6. Phat tién tir 70.000.000 dong dén 100.000.000 dong ddi voi mot trong

cac hanh vi vi pham sau day:

a) M¢ tai khoan ) khong ding trinh ty, thu tuc theo quy dinh phap luat
hoac duy tri tai khoan s6 c¢6 chirc nang giao dich tai chinh bang thong tin dinh
danh gid mao, khong c6 thong tin trong co s& dit liéu quoc gia vé dan cu, co so
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dir li¢u vé to churc, doanh nghiép, gdm: tai khoan ngan hang, thé ngan hang, tai
khoan vi dién tir, tai khoan tién di dong, tai khoan chung khoan, tai khoan giao
dich va céc loai tai khoan s6 khac c6 chirc nang giao dich tai chinh;

b) M¢ tai khoan s6 cho ngudi trong danh sach bi cam mo va sir dung tai
khodan so.

7. Hinh thirc xu phat bd sung: Tich thu tang vat, phuong tién, tién, trong tai
khoan s6 dbi voi mét trong cac hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

8. Bién phap khic phuc hiu qua:

a) Budc gd, x6a thong tin ddi v6i cac hanh vi vi pham quy dinh tai diém
b, d khoan 3 Diéu nay;

b) Budc nop lai sb tién béng vo1 gia tri tang vat, phuong tién vi pham hanh
chinh da bi ti€u thy, tau tan, ti€u huy trai quy dinh cua phap luat tai khoan 1, 2,
3,4, 5, 6 bi¢u nay.

Piéu 15. Vi pham quy dinh phong, chéng hanh vi sir dung khéng gian
mang, cong nghé thong tin, phwong tién dién tir xam pham trat tu xa hji
nhung chwa dén mirc truy ciru trach nhiém hinh sw

1. Phat tién tir 10.000.000 dong dén 20.000.000 déng ddi véi mot trong
cac hanh vi sau day:

a) Pang tai, chia sé thong tin quang ba tro choi doi thudng trén khong gian
mang trai voi quy dinh ctuia phép luat nhung chua dén murc truy ctru trach nhiém
hinh su;

b) St dung thong tin, hinh thirc nhan dién ctia co quan, td churc trong hoat
dong lién h¢, trao doi thong tin trén khong gian mang khong bao dam tinh xac
thuc theo quy dinh cua phap luat;

c) PBang tai, chia sé théng tin lién quan dén hoat dong tin ngudng, tm linh
khong phu hop vo1 quy dinh cia phép luat trén nén tdng mang xa hoi, ing dung
nhan tin;

d) PBang tai, chia sé thong tin 6 vil hodc khuyén khich thyuc hién hanh vi
dua xe trai phép trén khong gian mang nhung chua dén muc truy ctru trach
nhiém hinh sy;

d) Bang tai, quang ba thong tin vé dong vat hoang di khong phu hop véi
quy dinh cta phap luat ve bao v¢ dong vat hoang da trén khong gian mang;
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e) Pang tai, chia sé hinh anh, video, &m thanh hoac bai viét co noi dung
khiéu dam, doéi truy Ién cdc nén tdng mang xa hoi, tng dung nhan tin, trang
thong tin dién tir nhung chua dén murc truy ctru trach nhiém hinh sy;

g) Phat truc tiép (livestream) noi dung, hinh anh hodc hanh vi khong phu
hop v6i chuan muc van hoa, dao duc xa hoi trén khong gian mang;

b Thiét lap trang thong tin dién tir, nén tang sb dé dang tai thong tin cung
cap dich vu khong phu hop véi quy dinh cua phép luat;

i) Pang tai, chia sé tic pham dién anh, chuong trinh truyén hinh, video,
am nhac hoac nd1 dung s6 khac khi chua dap tng quy dinh vé quyén tac gia,
quyén lién quan;

k) Phat truc tiép hodc chia sé ndi dung céc su kién thé thao, biéu dién nghé
thuat, tac pham dién anh tir ngudn chua duge phép pho bién theo quy dinh;

1) Sao chép, cung cap hodc phan phdi Rhén mém, ung dung di dong khong
bao dam diéu kién sir dung theo quy dinh v€ quyén s¢ hitu tri tug;

m) Stir dung cong ngh¢ tri tu¢ nhan tao (AI) dé tao san pham so ¢ noi
dung tuong tu hodc khai thac tac pham gdc ma chwa bao dam yéu cau vé quyén
s& hiru tri tu€ theo quy dinh ctia phap luat;

n) San xut, cung cap hoic chia s¢ phan mém, cong cu hd tro can thiép,
thay doi co ché quan 1y ban quyén phan mém, hé diéu hanh khong dting quy
dinh cua phap luat;

0) Cung cap thiét bi, phan mém hd tro tiép nhan, giai ma tin hiéu truyén
hinh khong dap ung di€u kién theo quy dinh cua phap luét;

p) Huong d?m, chia sé phuong thurc truy cap vao céc trang mang, ing dung
hodc nén tang s6 da bi gidi han pham vi truy cédp theo quy dinh cua phép luat.

2. Phat tién tir 20.000.000 déng dén 30.000.000 dong ddi v6i mot trong
cac hanh vi sau day:

a) Thiét lap, van hém}} trang thong tin di¢n tur, mang xa hoi, hé théng thong
tin hodc mg dung cung cap tro choi, chuong trinh doi thuong trén khong gian
mang khong dap tng diéu kién theo quy dinh cua phap luat;

b) Cung cap dich vy cong ngh¢ thong tin, phan ctmg, phan mem tén mlen
tng dyung hodc nén tang s6 c6 nd1 dung khong bao dam quy dinh vé quyén tac
gia, quyén lién quan va s hitu cong nghiép nhung chua dén mirc truy ctru trach
nhiém hinh sy;
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c) Thiét 1ap cac trang thong tin dién ti, mang xa hdi, chuyén trang trén
mang xa hoi, hé thong thong tin, tng dung cé ndi dung quang cdo mai dam,
khiéu dam, doi truyy nhung chua dén muc truy ctru trach nhi€m hinh suy;

d) T6 chirc quay phim, phat hinh anh truc tuyén c6 ndi dung khiéu dam,
do6i truy trén hé thong thong tin, trang thong tin dién tir, mang xa hoi nhung
chua dén mirc truy ctru trach nhiém hinh su;

d) Cung cap dich vu cong nghé thong tin, phan cting, phan mém dich vu
khac hd tro, phuc vu hoat dong quay phim, phat hinh anh truc tuyén ndi dung
khiéu dam, ddi truy nhung chwa dén murc truy ctru trach nhiém hinh su;

e) Khong kiém duyét, ngan chin, loai bé ndi dung khiéu dam, doi truy,
t¢ nan xa hdi va cac hanh vi vi pham phdp luat khac trén h¢ thong thong tin,
trang thong tin dién tir, mang xa hoi nhung chua dén murc truy ctru trach nhiém
hinh su;

g) Dang tai, chia s¢ thong tin vé hang hoa, chét hoic san pham thudc danh
muc cam kinh doanh, cam luu hanh theo quy dinh cua phap luat trén khong
gian mang nhung chua dén muic truy ctru trach nhiém hinh su;

h) Pang tai, chia sé thong tin mua ban md, b phan co thé nguoi khong
phu hgp v6i1 quy dinh cua phap luat trén khong gian mang nhung chua dén muc
truy ctru trach nhiém hinh sy;

i) Pang tai, chia sé thong tin huéng dan hodc khuyén khich thyc hién hanh
vi khong phu hop véi quy dinh cua phap luat;

k) Dang tai thong tin quang ba dich vu cho vay khong phu hop voi quy
dinh ctia phap luat vé 1ai suat va hoat dong cho vay trén khong gian mang;

1) Bang tai thong tin mua, ban vii khi, vat liéu no, cong cy hd tro, trang
phuc, cap hi¢u, phu hi¢u, s6 hi¢u Cong an Nhan dan, Quan d61 Nhan dan Viét
Nam trén khong gian mang;

m) Cung cép dich vu thanh toan truc tuyén cho cac tng dung, trang web
c6 hoat dong ndi dung khiéu dam, ddi truy hodc mai ddm nhung chua dén muc
truy ctru trach nhiém hinh su.

3. Hinh thirc xr phat b6 sung: Tich thu tang vat, phuong tién dbi voi hanh
vi vi pham quy dinh tai khoan 1, 2 Di€u nay.

4. Bién phap khac phuc hau qua:

a) Budc go, xoa thong tin ddi voi cac hanh vi vi pham quy dinh tai khoan
1 Diéu nay;
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b) Budc thu hoi hodc tiéu huy san pham, thiét bi, ngimg cung cap dich vu
gay hai vé an ninh mang hoic khong dép tng diéu ki¢n, tiéu chuan, quy chuan
ky thuét theo quy dinh cua phap luét hoac khong c6 gidy phép hoic thuc hién
khong ding véi gidy phép d6i voi hanh vi vi pham quy dinh tai khoan 2 Diéu
nay;

¢) Bugc loai bo tinh nang, thanh phan gay hai vé an ninh chuong trinh, san
pham thiét bi, dich vu, phdn mém ddi v6i hanh vi vi pham quy dinh tai khoan
2 Diéu nay;

d) Budc hoan tra hodc budc nop lai s6 loi ‘pét hop phap c6 dugc do thuc
hién hanh vi vi pham quy dinh tai khoan 1, 2 Pi€u nay;

d) Budc ndp lai so tién bang véi gia tri tang vat, phuong tién vi pham hanh
chinh da bi tiéu thy, tau tan, ti€u huy trai quy dinh ctua phap luat déi véi hanh
vi quy dinh tai khoéan 1, 2 Diéu nay.

Muc 2
) . VIPHAM QUY DINH
VE PHONG, CHONG TAN CONG MANG

Piéu 16. Vi pham quy dinh vé phong, chdng tin céng mang

1. Phat tién tir 20.000.000 dong dén 30.000.000 déng ddi véi mot trong
cac hanh vi sau day:

a) Cung cap, chia sé hodc sir dung chuong trinh tin hoc gy anh hudng
dén an toan, 6n dinh hoat dong ctia h¢ thong thong tin, mang may tinh va
phuong tién dién tir;

b) Dua chuong trinh, mé 1énh hodc tmg dung vao hé thong thong tin lam
anh huong dén viéc quan 1y, luu trit, khai thac dir liéu cua t6 chirc, c4 nhan;

c) Can thiép, tac dong lam anh huong dén hoat dong 6n dinh hodc kha
nang truyén tai dit liéu cua mang vién thong, Internet, mang may tinh, phuong
tién dién tor khong dung quy dinh cua phép luat;

d) Truy cap, tac dong hoac can thi€p vao dir liéu duoc luu trix, truyén dua
qua mang vién thong, Internet, mang mady tinh, phuong tién dién tir khong dung
tham quyén hoic khong ding quy dinh cta phap luat nhung chua dén mirc truy
ctru trach nhiém hinh sy;

d) Khai thac, st dung, cung cap hoic chia sé thong tin, di liéu; phat hién,
thir nghiém hodc s dung diém yéu, 16 hong k¥ thuat cua hé thong thong tin
khong dung quy dinh vé an toan, an ninh mang;
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e) Thuc hién hanh vi gdy anh huéng dén hoat dong binh thudng ciia mang
vién thong, Internet, mang may tinh, phuong tién dién tir;

g) Khong cung cép day du, kip thoi thong tin, tai liu lién quan dén
tdn cong mang theo yéu cau ciia co quan c6 tham quyén theo quy dinh cua
phap luat.

2. Phat tién tir 30.000.000 ddng dén 50.000.000 ddng d6i voi cac hanh vi
sau day:

a) San xuét, mua ban, trao doi, tang cho chuong trinh tin hoc, phﬁn mém
cong nghé thong tin gdy hai cho mang may tinh, mang vién thong, phuong tién
dién tir nhung chua dén muc truy ctru trach nhi¢m hinh su;

b) Khéng phbi hop voi luc lugng chuyén trach bao v¢ an ninh mang ap
dung cac bién phap dé ngan chan, loai trir hanh vi tan cong mang;

¢) Cung cip dich vu tin cong mang trai phap luat nhung chua dén muc
truy ctru trach nhiém hinh sy.

3. Hinh thirc xtr phat bo sung:

a) Tich t}lu tang vat, phuong tién véi cac hanh vi vi pham quy dinh tai
khoan 1, 2 Bi€u nay;

b) Truc xuat khoi 1anh thé nudc Cong hoa xa hoi chu nghia Viét Nam doi
v&1 nguol nude ngoai ¢d hanh vi vi pham tai khoan 1, khoan 2 Diéu nay.

4. Bién phap khac phuc hau qua:

a) Budc thu hdi san pham, thiét bi, ngimg cung cap dich vu gay hai vé an
ninh mang d6i v6i hanh vi vi pham quy dinh tai khoan 1, khoan 2 Diéu nay;

b) Budc hiy, x0a ti mirc khong thé khoi phuc dit liéu bi chiém doat, mua
ban, trao doi trai phép doi véi hanh vi vi pham quy dinh tai diém a, b khoan 1,
diém a khoan 2 Di€u nay;

c¢) Budc hoan tra dia c}li IP, ASN, tén mién, céc tai lghoén s6 ddi vai hér}h
vi vi pham quy dinh tai diém a, b, c, d, d, e, khoan 1, di€m a, ¢ khoan 2 Dicu
nay;

d) Buoc thu héi sd 1oi bat hop phap c6 duge ddi v6i hanh vi vi pham quy
dinh tai diém d khoan 1, diém a khoan 2 Diéu nay;

@) Budc ndp lai s tién bang véi gia tri tang vat, phuong tién vi pham hanh
chinh da bi tiéu thy, tu tan, tiéu huy trai quy dinh ctia phap luat d6i voi hanh
vi quy dinh tai khodn 1, 2 Diéu nay.
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Piéu 17. Vi pham quy dinh vé phong, chong khiing b6 mang

1. Phat tién tir 10.000.000 d6ng dén 20.000.000 dong ddi v6i mot trong
cac hanh vi sau day:

a) Chia s¢, binh luén hogc lan truyén thong tin ¢6 ndi dung ung hg, quang
ba hoat dong vi pham phap luat vé khung bo trén khong gian mang nhung chua
dén muc truy ctru trach nhi¢m hinh su;

b) Cung cép, chia sé thong tin c6 ndi dung kéu go1, van dong hodc hudng
dan thuc hién hanh vi vi pham quy dinh cta phap luat vé an ninh, an toan mang
nhung chua dén murc truy ctru trach nhiém hinh su;

c) bBang tai, chia sé thong tin c6 ndi dung c6 vii hanh vi bao luc, cuc doan
hoac gay anh hudng ti€éu cuc dén an ninh, trat tu va an toan xa hdi nhung chua
dén muc truy ctru trach nhi¢m hinh su.

2. Phat tién tir 20.000.000 dong dén 50.000.000 ddng d6i voi cac hanh vi
sau day:

a) HO tro, tao diéu kién cho viéc s dung khong gian mang nham cung
cap, tiép nhan hoic van dong ngudn hd tro tai chinh tréi quy dinh cia phap luat
vé phong, chdng khung bd nhung chua dén muc truy ctru trach nhiém hinh sy;

b) HO trg to6 chirc, ca nhan s dung khong gian mang nham han ché, né
trdnh hodc lam gidm hi¢u qud cac bién phép bao ddm an ninh, an toan mang
cua co quan c¢6 tham quyén nhung chua dén muc truy ctru trach nhiém hinh su;

¢) Kéu goi, van dong huy dong nguon tai chinh khong diing quy dinh cua
phap luat vé phong, chéng khung bd trén khong gian mang, nhung chua dén
murc truy ctru trach nhiém hinh sy;

d) Cung cap, chia sé thong tin khong chinh xéac lién quan dén hoat dong
khung bo, tai tro khung bd hodc thuc hién hanh vi gay anh hudéng dén hoat dong
phong, chdng khung bé ctia co quan ¢ thim quyén nhung chua dén muc truy
cuu trach nhi€ém hinh su.

3. Hinh thirc xtr phat bo sung:

a) Tich thu tang vat, phuong tién d6i voi cac hanh vi vi pham quy dinh tai
khoan 1, 2 DBi€u nay;

b) Truc xuat khoi 1anh thd nude Cong hoa xa hoi chu nghia Viét Nam ddi
v&i1 ngudi nude ngoai cd hanh vi vi pham tai khodn 1, 2 Diéu nay.

4. Bién phap khac phuc hau qua:
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a) Bugc g6, x6a bo chuong trinh, phan mem thu hoi hodc tiéu huy san
pham, thiét bi, ngimg cung cap dich vu gdy hai vé an ninh mang ddi véi cac
hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay;

b) Budc dua ra khoi lanh thd nude Cong hoa xi hdi chi nghia Viét Nam
hodc tai xuat hang hoa, vat pham, phuong ti€n doi voi cac hanh vi vi pham quy
dinh tai khoan 1, 2 Piéu nay;

¢) Bugc huy, xoa t6i muc khong thé khéi phuc dir liéu bi chiém doat,
mua bén, trao d6i trai phép ddi véi cac hanh vi vi pham quy dinh tai khoan 1,
2 Diéu nay;

d) Budc x6a bo va cai chinh thong tin sai sy that hodc gdy nham 13n ddi
v6i cac hanh vi vi pham quy dinh tai khoan 1, 2 Bicu nay;

~ @) Bugc thu hoi san pham, thiét b, dich vy, phan mém khéng béo dam
chat lugng do1 vadi cac hanh vi vi pham quy dinh tai khoén 1, 2 Di€u nay;

e) Bugc thu héi s6 thué bao, dau sd, kho sb vién thong; tai nguyén Internet,
tén mién, dia chi Internet (IP), s6 hiéu mang (ASN); ma s6 quan 1y, s6 cung cap
dich vu d6i véi cac hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay;

g) Budc hoan tra dia chi IP, ASN, tén mién, céac tai khoan s6 ddi véi cac
hanh vi vi pham quy dinh tai khoan 1, 2 Di€u nay;

h) Budc thu hoi s6 loi bat hop phap co dugce doi v6i hanh vi vi pham quy
dinh tai khoan 1, 2 Diéu nay.

. Di‘éu 18. Vi pham quy dinh vé phong ngira, xir 1y tinh hudng nguy
hiém vé an ninh mang

1. Phat tién tir 25.000.000 dong dén 50.000.000 déng ddi véi mot trong
cac hanh vi sau day:

a) Khong phdi hop ngan chin, g&, x6a bo thong tin c6 nodi dung kich dong
trén khong gian mang c6 nguy co xay ra bao loan, pha rdi an ninh, khing bd,
cham nhat 1 24 gio ké tir thoi diém c6 yéu cau cia luc lugng chuyén trach bao
v€ an ninh mang thuoc B§ Cong an;

b) Khong thyc hién hodc cham tré phdi hop qué 24 gio khi ¢6 yéu cau cua
luc luong chuyén trach bao v¢ an ninh mang thuoc B Cong an trong phdi hop
trién khai cac giai phap ky thuat, nghiép vu dé phong ngira, phat hién, xtr ly
tinh huéng nguy hiém vé an ninh mang;

¢) Khong thuc hién hodc cham tré phdi hop qua 24 gid khi ¢ yéu cé}u cua
luc lugng chuyén trach bao v¢ an ninh mang thu¢c B Cong an trong phdi hop
v6i luc luong chuyén trach bdo vé€ an ninh mang trong phong ngtra, phat hién,
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xtr 1y tinh huéng nguy hiém vé an ninh mang;

d) Khong thyc hién hodc cham tré phdi hop qua 24 gid khi c6 yéu cau cia
luc luong chuyén trach bao v¢ an ninh mang thudéc B Cong an trong trién khai
phuong an phong ngira, img pho khan cap vé an ninh mang, ngan chan, loai trir
hodc giam nhe thiét hai do tinh hudng nguy hiém vé an ninh mang gay ra;

d) Khong thuc hién hodc cham tré phéi hop qua 24 gid khi c6 yéu cau cia
lyc luong chuyén trach bao v¢ an ninh mang thuoc B Cong an trong ph01 hop
thu thap thong tin lién quan; theo doi, giam sat lién tuc d6i voi tinh hudng nguy
hiém vé an ninh mang;

e) Khong thuc hién hodc cham tré phdi hop qua 24 gid khi c6 yéu cau cia
lyc lwong chuyén trach bao vé an ninh mang thugc B Cong an trong thyc hién
ngung cung cap thong tin mang tai khu vue cu thé hodc ngit cong két ndi mang
qudc té d6i v6i tinh hudng nguy hiém vé an ninh mang;

g) Khong bb tri lyc luong, phuong tién ngan chin, loai bo tinh hudng nguy
hiém vé an ninh mang.

2. Bién phap khic phuc hau qua: Budc ap dung bién phap k¥ thuat, quan
Iy can thiét dé ngan chin, khic phuc nguy co mAt an toan, an ninh mang do
hanh vi vi pham gy ra tai khoan 1 Diéu nay.

Muc 3
VIPHAM QUY DINH VE TRIEN KHAI HOAT PONG
BAO VE AN NINH MANG

Pi¢u 19. Vi pham quy dinh vé cung cép, str dung trai phép thong tin
trén mang

1. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi véi mét trong
cac hanh vi sau:

_a) Truy c@p trai phép vao mang hodc thiét bi s6 cta nguoi khac dé chiém
quyen diéu khién thiét bi s6 hoic thay d6i, x0a bo thong tin Iuu trir trén thiét bi
sO hoac thay ddi tham so cai dat thiét bi sd hodc thu thap thong tin cua nguoi
khac nhung khong bi truy ctru trach nhiém hinh sy;

b) Xam nhép, stra d61, x6a boé nd1 dung thong tin ctia to churc, cd nhan khac
trén moi trudng mang;

¢) Can trd hoat dong cung cép dich vu ctia hé thdng thong tin;

d) Ngan chan viéc truy nhap dén thong tin cua t6 churc, c4 nhan khac trén
moi truong mang, trur trudong hop phap luat cho phép;
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d) Lam mat an toan, bi mat thong tin cta to churc, ca nhan khac duoc trao
doi, truyén dua, luu trir trén moéi trudng mang.

2. Hinh thitc xi phat bd sung: Truc xuét khoi ldnh thd nude Cong hoa x3a
hoi chi nghia Viét Nam do6i voi nguoi nude ngoai cd hanh vi vi pham quy dinh
tai cac khoan 1 Diéu nay.

Piéu 20. Vi pham quy dinh vé quén 1y giri thong tin trén mang

1. Phat tién tir 25.000.000 dong dén 50.000.000 ddéng ddi voi mot trong
cac hanh vi sau:

a) Gui thong tin mang tinh thuong mai vao dia chi dién tir ciia nguoi tiép
nhan khi chua dugc nguoi ti€ép nhan dong ¥ hoac khi nguoi ti€p nhan da tu
choi;

b) Khéng c6 phuong thie dé ngudi tiép nhan thong tin tir chéi viée tiép
nhan thong tin.

2. Phat tién tir 25.000.000 ddng dén 50.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) G1a mao nguon goc gui thong tin trén mang;

b) Khong cung cap diéu kién k¥ thuat va nghi¢p vu can thiét khi c6 yéu
cau cua co quan nha nugc c6 tham quyén.

3. Phat tién tir 50.000.000 dong dén 75.000.000 dong d6i v6i hanh vi
khong ap dung bién phap ngan chén hodc khong xur ly khi nhén dugc thong bao
ctia to chirc, ca nhan vé viéc giri thong tin vi pham quy dinh cta phap luat.

4. Bién phap khic phuc héu qua: Budc loai bo thong tin vi pham phap luét
dugc guri, phat tan trén mang do61 voi hanh vi vi pham quy dinh tai diém a khoan
1 bi€u nay;

Dieu 21. Vi pham cac quy dinh vé rng ctru sw co0 an ninh mang

1. Phat tién tir 10.000.000 dong dén 20.000.000 déng ddi voi mot trong
cac hanh vi sau:

a) Khong cong bd thong tin vé dia chi tiép nhan su ¢b trén Trang thong tin
dién tir hodc Cong thong tin dién tir;

b) Khéng khai bao hd so, cung cap, cap nhat thong tin vé dau mbi tmg ciru
sy cO, nhan lyc k¥ thuat an ninh mang, ing ctru sy c6 thudc pham vi quéan 1y
td1 luc luong chuyén trach bao v¢ an ninh mang thudc Bo Cong an;



CONG BAO/S 498/Ngay 04-09-2026 29

c) Cép nhét thong tin vé dau méi tmg ctru sy ¢b khong dang thoi gian quy
dinh khi c6 thay doi;

d) Vi pham quy ché hoat dong cua mang ludi ung cuu sy c¢b an ninh mang
qudc gia hodc khong tudn thi cac yéu cau diéu phéi ctia co quan diéu phdi.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong bao cao voi luc lugng chuyén trach bao vé an ninh mang thude
B6 Cong an khi ti€p nhan thong tin, phat hién sy c6 d61 voi hé thong thong tin
trong pham vi quan 1y;

b) Khong trién khai cac hoat dong ing ctru sy ¢ va bao cdo theo quy dinh
sau khi phat hién su ¢6 hodc nhan dugc yéu cau cua luc lugng chuyén trach bao
v¢ an ninh mang.

3. Phat tién tir 30.000.000 déng dén 50.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Khong tong hop, bao cao luc luong chuyén trach bao vé an ninh mang
thudc Bo Cong an vé dién bién sy cb khi dugc yéu cau;

b) Khong thanh 1ap hodc khong chi dinh don vi chuyén trach tng ctru sy
c¢b an ninh mang hodc khéng thanh lap Poi tmg ctru su ¢b;

¢) Khong ghi nhan hoac khong tiép nhan thong bao hodc khong bao céo
sy ¢0 an ninh mang theo ding quy trinh;

d) Khong xdy dung Ké hoach tmg pho su ¢6 bao dam an ninh mang;

d) Thyc hi¢n khong day du cac yéu cau di€u phdi tmg ctru sy co cua Bo
Cong an.

4. Phat tién tir 50.000.000 ddéng dén 70.000.000 ddng ddi véi mot trong
cac hanh vi sau:

a) Khong cir dau moi thuc hién cac hoat dong phoi hop tng ctru su co
hodc khong tham gia mang ludi ing ctru su ¢6 an ninh mang qudc gia;

b) Khong thuc hién cac yéu cau di€u phoi ing clru su cd cua luc lugng
chuyén trach bao v€ an ninh mang thudéc B6 Cong an;

c) Khong bo tri mat bang, cong két noi va cac diéu kién k¥ thuat can thiét
theo yéu cau cua Bo Cong an;

d) Khong t6 chire hoat déng tmg ctru su ¢d trong linh vuc, dia ban, pham
vi minh quan ly;
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@) Khong phdi hop véi luc lugng chuyén trach bao vé an ninh mang thudc
Bo Céng an, cac nha cung cap dich vu va cic co quan chirc nang khoi phuc mot
s6 hoat dong, dit liéu hodc két ndi can thiét nhat dé giam thiéu thiét hai ddi véi
hé thdng thong tin hodc gy anh hudng x4u t6i xa hoi;

e) Khong phdi hop trong thdi gian chua khic phuc triét dé sy c;

g) Khong xur Iy cac hiu qua do su cb hé thong thong tin cua minh gay ra
anh huong dén nguoi dan, co quan, to chuic khac;

h) Khong Iuu trit hodc khong cung cap thong tin lién quan dén cac dia chi
IP :thué bao, may chu, thiét bi IoT, cac log file, nhat ky dich vu phan giai tén
mién DNS trong pham vi quan 1y;

i) Khong thiét 1ap moi trudong dé lap dat thiét bi quan trac, ldy mau va cung
cap luong dir liéu mang;

k) Khong thiét lap dau méi thuong truc 24/7 hodc khong bd tri nhan luc,
vat lyc san sang phéi hop, trién khai cac giai phap nham mg ciru, khic phuc
héu qua su ¢ trong trudng hop ngudn tin cong dugc xac dinh xuat phat tir thué
bao thudc doanh nghi€p minh hoac khi duogc yéu cau cua Bo Cong an.

5. Bién phép khic phuc hau qua:

a) Budc khoi phuc lai tinh trang ban dau C}ia hé théng thong tin ddi véi
hanh vi vi pham quy dinh tai khoan 1, 2, 3, 4 Diu nay;

b) Budc thu hoi, loai bo dir lidu, thong tin hodc két néi mang gy mat an
ninh mang trong truong hop hanh vi vi pham quy dinh tai khoan 1, 2, 3, 4
biéu nay.

Picu 22. Vi pham quy dinh vé phong ngira, phat hién, ngin chin va

xir Iy phan mém doc hai

1. Phat tién tir 15.000.000 dong dén 30.000.000 dong ddi voi mot trong
cac hanh vi sau:

a) Khong co bién phap quan ly hoac phong ngua hodc phat hién hodc ngan
chan phat tdn phan mém ddc hai;

b) Khong bao cdo co quan nha nudc co thim quyén vé hé théng loc phan
mém doc hai trong qua trinh giri, nhan, luu trit thong tin trén hé thong cua minh
theo quy dinh cua phap luat.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi véi mét trong
cac hanh vi sau:
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a) Khong c6 hé thdng loc phin mém doc hai trong qua trinh giri hodc nhan
hodc luu trir thong tin trén hé thong cua doanh nghiép cung cap dich vu thu
dién tir, truyén dua, luu trir thong tin;

b) Khong thyc hién phong ngira hodc khong ngan chan hodc khong xu ly
viéc phat tan phan mém doc hai theo hudng dan, yéu ciu ctia co quan nha nudc
c6 tham quyén;

¢) Khéng trién khai hé thong ky thuat nghiép vu nhim phong ngira, phat
hién, ngan chan va xtr 1y kip tho1 phan mém doc hai.

3. Hinh thtc xir phat bd sung: Tudc quyér} su dung Giéy phép cung cép
dich vu mang‘xé hoi co6 thoi han tir 01 thang dén 03 thang d61 vo1 hanh vi tai
khoan 1, 2 Bi€u nay trong truong hop tai pham.

4. Bién phap khic phuc hau qua:

a) Budc }(héi ‘phuc lai tinh’ trang ban dau cta hé théng thong tin bi anh
hu:{)’ng bo1 phan mém doc hai d61 véi hanh vi vi pham quy dinh tai khoan 1, 2
Dicu nay;

b) Budc thuc hién bién phap khic phuc tinh trang mat an ninh mang d6i

v6i hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay;

¢) Budc loai b, tiéu hity phan mém ddc hai, ma doc hodc dir liéu doc hai
dugc phat tan trai phap luat déi véi hanh vi vi pham quy dinh tai khoan 1, 2
Dicu nay.

] Pi¢u 23. Vi pham quy dinh vé bién phap giam sat an toan, bao vé hé
thong thong tin
1. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i voi hanh vi sau:

a) Khong ban hanh quy dinh vé bao dam an ninh mang trong thiét ké, xay
dung, quan ly, van hanh, st dung, nang cap, hity bo h¢ thong thong tin;

b) Khong xay dung ho so dé xuét cp do hé thong thong tin dbi véi cap do
3 dén cap do 5;

c) Pua hé thong thong tin vao van hanh khi chua dugc phé duyét cap do
an ninh mang d6i v6i cap d6 3 dén cap do 5;

d) Khong trién khai ddy du cac bién phap bao dam an ninh mang nhu ho
so an ninh mang da dugc phé duyét cap do tir cap do 3 dén cap do 5.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi véi mét trong
cac hanh vi sau:
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a) Khong kiém tra, giam sat viéc tuan thu quy dinh vé bao dam an ninh
mang, luu trir nhat ky hé thong theo quy dinh hoac khong danh gia hiéu qua
cua cac bién phap quan ly va k¥ thuat duoc ap dung;

b) Khong phéi hop vé6i chu quan h¢ thng thong tin trong viéc giam sat an
toan hé théng thong tin theo yéu cau cia co quan nha nudc c¢6 thAm quyén;

¢) Khong to chtre thue thi, d6n dbc, kiém tra, giam sat cong tac bao dam
an ninh mang;

d) Can tré hodc khong thuc hién viéc trao doi thong tin, dir li¢u gidm sat
cua h¢ thong gitra don vi dugc chu quan hé thong thong tin thué véi luc luong
chuyén trdch bdo ddm an ninh mang.

3. Hinh thtrc xur phat bo sung: Tudc quyén sir dung Giéy phép Thiét lap
trang thong tin dién ttr tong hop co thot han tir 01 thang dén 06 thang do1 voi
hanh vi quy dinh tai khodn 1, 2 Bi€u nay trong truong hop tai pham.

4. Bién phap khic phuc hau qua:

a) Budc khoi phyc lai tinh trang ban dau cua hé thong thong tin ddi véi
hanh vi quy dinh tai khoan 1, 2 Diéu nay;

b) Bugc thyc hién bién phap khac phuc tinh trang mét an ninh mang, nguy
co mat an ninh mang do6i véi hanh vi quy dinh tai khoan 1, 2 Di€u nay;

¢) Budc loai bo cac yéu td vi pham vé an ninh mang trong qua trinh thiét
ké, xday dung, quan ly, van hanh, sir dung, nang cap hodc hiy bo hé théng thong
tin d6i v6i hanh vi quy dinh tai khoan 1, 2 Diéu nay.

Djéu 24. Vi pham quy dinh vé bao dam an ninh hé thong théng tin
theo cap do

1. Phat tién tr 20.000.000 dong dén 30.000.000 dong d6i voi hanh vi
khﬁng lég ho so dé xuat cap do hoac khong t6 chirc tham dinh, phé duyét ho so
de xuat cap do theo quy dinh.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi voi hanh vi
khong thue hién mé rong hodc nang cip hé théng thong tin quan trong qubc gia
trudc khi dua vao van hanh, khai thac.

3. Hinh thirc xur phat bd sung: Tudc quyén st dung Qiéy phép Thiét lap
trang thong tin dién tur tong hop co thoi han tur 01 thang dén 03 thang do6i voi
hanh vi quy dinh tai khodn 1, 2 Di€u nay trong truong hop tai pham.

4. Bién phap khic phuc hau qua:
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a) Budc khoéi phuc lai tinh trang ban dau cua hé théng thong tin doi véi
cac hanh vi quy dinh tai khoan 1, 2 Diu nay;

b) Budc thuc hién bién phap khic phuc nguy co gdy mat an ninh mang,
mat an ninh mang ddi v6i hanh vi quy dinh tai khoan 1, 2 Piéu nay;

¢) Budc loai bo cac yéu t6 vi pham vé an ninh mang dbi v6i hanh vi quy
dinh tai khoan 1, 2 Diéu nay.

Piéu 25. Vi pham quy dinh vé ngin chin xung dot thong tin trén mang

1. Phat tién tir 10.000.000 dong dén 20.000.000 déng ddi voi mot trong
cac hanh vi sau:

~ a) Khong thong bao va cung cap khong day du thong tin khi phat hién co
dau hi€u, hanh vi gay xung dot thong tin trén mang hodc khi phat hién thay
thong tin, hé thong thong tin bi ton hai;

b) Khong tiép nhan hodc khong xir 1y thong tin vé xung dot thong tin trén
mang dé€ img curu su cO va ngan chan xung dot thong tin trén mang;

¢) Khong phdi hop véi cac co quan nghiép vu trong viée xac dinh chinh
xac ngudn goc gay xung dot thong tin trén mang;

d) Khong phéi hop v6i cac co quan nghiép vu dé loai trir xung dot thong
tin trén mang.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong dbi véi mét trong
cac hanh vi sau:

a) Khong thyuc hién chin loc thong tin theo yéu cau clia cac co quan nghiép
vu hodc yéu cau hop ly ctia bén bi xung dot thong tin trén mang;

b) Khong ngan chin thong tin pha hoai xuat phat tir hé thong thong tin ciia
minh hodc khong hop tac xac dinh ngudn, day lui, khac phuc hau qua tan cong
mang tir hé thong thong tin cua to chirc, ca nhan trong nude va nude ngoai;

¢) Khong xay dung phuong an khic phuc xung dot thong tin trén mang
thudc pham vi quan 1y;

d) Khéng tong hop, bao cao két qua khic phuc xung dot thong tin trén
mang cho co quan nghi¢p vu;

d) Khong phéi hop khic phuc xung dot thong tin trén mang.

3. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi voi hanh vi
khong khac phuc xung dot thong tin trén mang thudc pham vi quan ly.
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4. Phat tién tr 50.000.000 dong dén 70.000.000 dong dbi véi hanh vi
khong hop tac xac dinh nguén goéc hoac khong khac phuc hau qua xung dot
thong tin trén mang.

5. Bién phép khic phuc hau qua:

a) Buoc thuc hién céc bi¢n phap ngan chan, chan loc, loai trir va khéc phuc
xung dot thong tin trén mang doi véi hanh vi vi pham quy dinh tai khoan 2, 3,
4 Diéu nay;

b) Bugc khoi phuc hoat dong binh thuong cua hé théng thong tin d6i voi
hanh vi quy dinh tai khoan 1, 2, 3, 4 Diéu nay.

Pi¢u 26. Vi pham quy dinh vé bao vé an ninh mang d6i véi hé thong
thong tin quan trong vé an ninh quoc gia

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i v6i mot trong
cac hanh vi vi pham quy dinh vé xac lap hé thdng thong tin quan trong vé an
ninh quéc gia sau:

a) Khong thyc hién hodc thyc hién khong day du theo quy dinh viéc ra
soat xac 1ap hé thong thong tin quan trong vé an ninh qubc gia dbi voi hé thong
thong tin thudc pham vi quan ly;

b) Khéng ra soat xac 1ap hé thong thong tin quan trong vé an ninh qudc
gia doi voi hé¢ thong thong tin thudc pham vi quan 1y sau khi da cé thong béo
cua luc lvgng chuyén trach bao vé an ninh mang;

c¢) Khong gui B Cong an, Bo Quéc phong, Ban Co yeu Chinh phu theo
phan cip quan 1y ho so hé thong thong tin quan trong quéc gia da dugc Thu
tuéng Chinh phu phé duyét dé xac 1ap Danh muyc hé thong théng tin quan trong
vé an ninh qubc gia;

d) Khong chuyen cho B Cong an, B Quoc phong, Ban Co yéu Chinh
phu theo phén cap quan ly hd so thadm dinh vé cdp d6 an ninh mang ma xét thy
co du can cu dé dwa vao Danh muc hé thong thong tin quan trong vé an ninh
quoc gia dé tham dinh hd so de nghi dua hé théng thong tin vao Danh muc hé
théng thong tin quan trong vé an ninh quéc gia.

2. Phat tién tir 30.000.000 dong dén 40.000.000 dong dbi véi mot trong
cac hanh vi vi pham quy dinh vé tham dinh an ninh mang sau:

a) Khong tién hanh tham dinh an ninh mang 1am co sé cho viéc quyét dinh
xdy dung hé thong thong tin c6 dil tiéu chi 1 hé thong thong tin quan trong vé
an ninh quéc gia;
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b) Khong tién hanh tham dinh an ninh mang 1am co sé cho viéc nang cap
hé thong thong tin c6 du tiéu chi 1a hé théng thong tin quan trong vé an ninh
quoc gia.

3. Phat tién tir 40.000.000 dong dén 50.000.000 dong doi voi mot trong
cac hanh vi vi pham vé kiém tra an ninh mang, giam sat an ninh mang sau:

a) Khong tién hanh danh gia diéu kién an ninh mang dbi v6i hé théng
thong tin trudce khi dua vao van hanh, st dung;

b) Khong xay dung quy dinh, quy trinh va phuong an bao dam an ninh
mang; khong bd tri nhan su van hanh, quan tri hé thong;

~ ¢) Khong xay dung phuong an umg pho, khac phuc su ¢b an ninh mang
doi vt h¢ thong thong tin theo quy dinh phép luét;

d) Khong xay dung bién phap ky thuat dé giam sat, bao vé an ninh mang,
bién phap bao vé hé thong;

d) Khong xay dung cac bién phap bao vé bi mat nha nudc, phong, chéng
10, mat bi mat nha nudc qua cac kénh k¥ thudt;

¢) Khong c6 bién phdp bao dam an ninh vat 1y theo quy dinh phép luat;

g) Chii quan hé thong thong tin quan trong vé an ninh qudc gia khong tién
hanh ki€ém tra an ninh mang, gidm sat an ninh mang do1 voi hé thong thong tin
thudc pham vi quan ly theo quy dinh phap luét;

~ h) Khoéng phéi hop véi luc luong chuyén trach bao vé an ninh mang khi
tién hanh kiém tra an ninh mang, gidm sat an ninh mang theo quy dinh phép luat;

1) Khong trién khai, khong tham gia hoat dong g pho, khic phuc sy cb khi
su ¢b an ninh mang xdy ra hodc khi c6 yéu cau cua luc luong chi tri diéu phoi;

k) Khong bao cao kip thoi cho luc luong chuyén trach bao v¢ an ninh
mang vé su c¢d an ninh mang nghiém trong ddi voi hé théng thong tin thudce
pham vi quan ly;

1) Khong thuc hién cac bién phap theo huéng dan cua lyc lugng chuyén
trach bao v¢ an ninh mang va cac bién phap phu hop khac dé ngén chan, xu Iy,
khac phuc hau qua trong thoi han 24 gio ké tir thoi diém nhan dugc thong bao.

4. Phat tién tir 50.000.000 déng dén 70.000.000 ddng ddi véi mot trong
cac hanh vi sau:

a) Khong tién hanh kiém tra an ninh mang dinh ky hang nam;
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b) Khong tién hanh klem tra an ninh mang, giam sat an ninh mang khi c6
yéu cau quan 1y nha nudc vé an ninh mang;

¢) Khong thong bao két qua kiém tra an ninh mang bang vin ban cho lyc
luong chuyén trach bao vé an ninh mang theo quy dinh;

d) Qua thoi han ma khong khac phuc diém yéu, 16 hong bao mat theo
khuyén cdo cua luc lugng chuyén trach bao v¢ an ninh mang theo quy dinh;

d) Vi pham quy dinh, quy trinh, phuong an bao dam an ninh mang d6i voi
hé thong thong tin quan trong vé€ an ninh quoc gia;

¢) Vi pham quy dinh vé nhan sy van hanh, quan tri h¢ théng, bao v€ an
ninh mang;

_ 8) Vipham quy dinh vé diéu kién bao dam an ninh mang d6i vai thiét bi,
phan cimg, phan mém la thanh phan h¢ thong;

h) Vi pham quy dinh vé bién phap k¥ thuat, an ninh vat Iy dé giam sat, bao
v¢ an ninh mang.

5. Bién phap khac phuc hau qua:

a) Bugc thyc hién cac bién phap bao dam an ninh mang dbi v6i hé thong
thong tin quan trong vé an ninh qudc gia ddi v6i cac hanh vi vi pham tai khoan
1,2, 3, 4 Piéu nay;

b) Budc cai chinh két qua tham dinh, danh gia, kiém tra, «ching nhan vé
an ninh mang ddi v6i cac hanh vi quy dinh tai khoan 2, 3, 4 Diéu nay.

Piéu 27. Vi pham quy dinh veé bao vé an ninh mang doi véi he thong
thong tin khong thu¢c Danh muc hé thong thong tin quan trong vé an ninh
quoc gia

1. Phat tién tir 25.000.000 dong dén 50.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Khong phdi hop véi luc lugng chuyén trach bao vé an ninh mang thyc
hién bién phép bao vé€ an ninh mang khi phat hién h¢ théng thong tin thudc
pham vi quan 1y ¢6 lién quan t6i hanh vi vi pham quy dinh cta phap luat vé an
ninh mang;

b) Khong thong bao cho luc lugng chuyén trach bao vé an ninh mang khi
phat hién hanh vi vi pham phap luat vé an ninh mang doi voi h¢ thong thong
tin clia co quan nha nudc, t6 chtrc chinh tri & trung wong va dia phuong;
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¢) Khoéng thuc hién hodc thuc hién khong day da yéu cau cua lyc luong
chuyén trach bao v¢ an ninh mang v€ khac phuc diém yéu, 16 hong bao mat va
hanh vi vi pham phdap luat v€ an ninh mang.

2. Bién phap khic phuc h;ftu qua: Budc thuc hién cac bién phap bao dam
an ninh mang theo quy dinh d61i v4i cac hanh vi vi pham quy dinh tai khoén 1
Dicu nay.

Piéu 28. Vi pham quy dinh Ve bao v¢€ an ninh mang d01 v6i co sé ha
tang khong gian mang quoc gia, cong két noi mang quoc té

1. Phat tién tir 30.000.000 dong dén 50.000.000 ddéng ddi voi mot trong
cac hanh vi sau:

a) Khong phdi hop véi luc luong chuyén trach bao v¢ an ninh mang trong
giam sat an ninh mang d6i v6i co so ha ting khong gian mang qudc gia, cong
két ndi mang qudc té;

b) Khong phdi hop, cung cip thong tin, dir liéu phuc vu diéu tra, xir Iy
hanh vi vi pham phap luat khi da c6 yéu cau bang van ban;

¢) Khong bé tri mat bang, cong két ndi, didu kién va bién phap ki thuat,
nghiép vu can thiét dé luc lugng chuyén trach bao v¢ an ninh mang thuc hi¢n
nhiém vu bao v¢ an ninh mang theo quy dinh cua phap luat;

d) Khong trién khai bién phap bao vé an ninh mang; khong thuc hién cac
yéu cau vé bao v€ an ninh mang cua luc lugng chuyén trach bao v¢ an ninh mang.

2. Bién phép khic phuc héu qua: Bugc thuc hién cac bién phap bao dam
an ninh mang theo quy dinh d61 voi cac hanh vi vi pham quy dinh tai khoan 1
Dicu nay.

Pi¢u 29. Vi pham quy dinh vé biao dam an ninh thong tin mang

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi mot trong cac
hanh vi sau:

a) Khong xéc thyuc thong tin khi nguoi dung dang ky tai khoan sd;
b) Khong bao mat thong tin, tai khoan cia nguoi dung.

2. Phat tién tir 50.000.000 dong dén 70.000.000 doéng dbi voi mot trong
cac hanh vi sau:

a) Khong ngédn chan viéc chia sé thong tin, x6a bd thong tin, g& bo dich
vy, img dung c6 ndi dung vi pham quy dinh cua Luat An ninh mang cham nhat
14 24 gio ké tir thoi diém c6 yéu cau cia lyc lugng chuyén trach bao vé an ninh
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mang thuoc Bo Cong an va luu nhat ky hé théng dé phuc vu xac minh, diéu tra,
xtr Iy hanh vi vi pham phap luat Ve an ninh mang trong thoi gian theo quy dinh
ctia phap luat; truong hop khan cap de doa xam hai an ninh qudc gia, yéu cau
ngin chin, x6a bo thong tin chadm nhét 1a 06 gio;

b) Cung cip dich vu trén mang vién théng, Internet, cac dich vu gia ting
cho t6 chirc, ca nhan dang tai trén khong gian mang thong tin c6 ndi dung
quy dinh tai cac khoan 1, 2 va 3 Piéu 13, khoan 1 va khoan 2 Piéu 14 cua
Luat An ninh mang; khéng dirng cung cip cac dich vu néu trén khi co yéu
cau cua lyc luong chuyén trach bao vé an ninh mang hodc co quan chirc ning
c6 thim quyén;

c) Khong &p dung cac bién phap bao vé dir li¢u theo quy dinh ctia phap
luat va luu trir dir li€u nay tai Viét Nam trong thoi gian theo quy dinh cua Chinh
phu khi tién hanh thu thap, khai thac, phan tich, xt Iy dit liéu vé thong tin ca
nhan, dit liéu vé mdi quan h¢ ctua nguoi st dung dich vu, dit liéu do nguoi st
dung dich vu tai Vié¢t Nam tao ra;

d) Doanh nghiép nudc ngoai khi cung cip dich vu trén mang vién thong,
mang Internet, cac dich vu gia tang trén khong gian mang tai Viét Nam khong
dat chi nhanh hodc van phong dai dién tai Viét Nam.

3. Bién phap khac phuc hau qua:

a) Bugc thyc hién cac bién phap bao dam an ninh thong tin mang theo quy
dinh do6i vdi cac hanh vi vi pham quy dinh tai khoan 1, 2 Diéu nay;

b) Budc nging cung cip dich vu vién thong, Internet hoic nging két ndi
vién thong, Internet tai Viét Nam doi voi cac hanh vi vi pham quy dinh tai diém
a khoan 2 DBiéu nay;

¢) Budc x6a khoi kho tmg dung s6 danh cho thi trudng Viét Nam dbi véi
cac hanh vi vi pham quy dinh tai diém a khoan 2 Di€u nay.

Piéu 30. Vi pham quy dinh vé phdi hop véi lwe lwgng chuyén trach
bao v€ an ninh mang trong di€u tra, xir ly hanh vi vi pham phap luat

1. Phat tién tir 25.000.000 dong dén 50.000.000 déng ddi voi mot trong
cac hanh vi sau:

a) Khong cung cap hodc kéo dai thoi gian cung cip vuot qua 24 gior vé
thong tin nguoi dung cho luc lugng chuyén trach bao vé an ninh mang thudc
B6 Cong an khi ¢ yéu cau bang vin ban dé phuc vu diéu tra, xtr Iy hanh vi vi
pham phép luat vé an ninh mang ma khong c6 1y do chinh dang;
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b) Khéng thuc hién cac yéu cau cta luc lugng chuyén trach bao vé an ninh
mang thudc Bd Cong an trong viéc quan 1y, cung cap dich vu trén mang Internet
cho t6 chire, cA nhan c6 hanh vi vi pham quy dinh tai cac khoan 1, 2, 3 Piéu 13
Luat An ninh mang;

¢) Khong trién khai bién phap quan Iy nham phong ngira, phat hién, ngin
chan, gb, x6a bo thong tin ¢6 ndi dung quy dinh tai cac khoan 1, 2, 3 Piéu 13
Luat An ninh mang trén hé thdng thong tin thudc pham vi quéan 1y khi ¢ yéu
cau cua luc luong chuyén trach bao v€ an ninh mang.

2. Bién phap khic phuc hau qua: Bu@c thuc hién cac bi¢n phap bdo dam
an ninh thong tin mang theo quy dinh do6i voi cac hanh vi vi pham quy dinh tai
khoan 1 Diéu nay.

Piéu 31. Vi pham quy dinh vé bao vé tré em trén khong gian mang

1. Phat tién tir 25.000.000 dong dén 50.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Khong trién khai cac bién phap kiém soat ndi dung thong tin trén hé
théng hoic trén dich vu do doanh nghiép cung cap gy nguy hai cho tré em,
xam pham dén tré em, quyen tré em,;

b) Khong ngadn chédn viéc chia sé va x6a bo thong tin ¢6 nd1 dung gay nguy
hai cho tré em, xam pham dén tré em, quyén tré em;

c) Khong c6 dau hi¢u canh bao doi voi san pham, dich vu cong nghé thong
tin mang nd1 dung khong c6 1¢1 cho tré em;

d) Khong trién khai cdc bién phap phu hop theo quy dinh phap luat cua
Viét Nam nham dam bao phat hién, xac dinh, ngin chin viéc tré em tryc tiép
tao lap, st dung tai khoan dich vu bang thong tin cua minh;

d) Khong xay dung céac tinh ning theo hudng dan ciia quy dinh phap luat
nham hd tro cha, me, nguoi giam ho hop phép cua tré em tao lap tai khoan cho
tré em dudi thong tin cia cha, me, nguoi giam ho hgp phap theo phap luat dan
sy va quan ly, giam sat dugc hoat dong cua tré em;

e) Khong v6 hi¢u hoa, huy tai khodn dich vu do tré em truc tiép tao lap,
st dung da duoc co quan chirc ndng xac dinh, yéu cau bang van ban hoac hinh
thure trao do1 phu hop khéac da dugce thong nhat.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Pang tai, phat tan, chia sé, luu trit, trao doi, sir dung thong tin, hinh anh,
am thanh c6 noi dung khiéu dam, ddi truy, bao luc lién quan dén tré em;
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b) Dang tai, chia s¢, phat tan thong tin xtic pham danh du, uy tin, nhan
pham, anh hudng vé sirc khoe, su phat trién binh thuong vé tam sinh 1y cia tré
em nhung khong bi truy ctru trdch nhi€ém hinh su.

3. Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi vi mot trong
cac hanh vi sau:

a) Khong phdi hop véi co quan ¢ thdm quyén trong bao dam quyén cua
tré em trén khong gian mang;

b) Kich dong, 16i kéo, du dd, ép budc tré em theo ddi, chia sé, phat tan
thong tin ¢6 ndi dung gay nguy hai cho tré em, xdm pham dén tré em, quyén
tré em hoac tham gia vao cac hoat dong vi pham phap luét khac.

4. Hinh thtc xir phat bo sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh ddi vai cac hanh vi
vi pham quy dinh tai khoan 2 Diéu nay;

b) Truc xuét khoi 1anh thd nudce Cong hoa xa hoi chu nghia Viét Nam doi
vO1 nguotl nede ngoai ¢ hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

5. Bién phap khac phuc hau qua:

a) Budc thuc hi¢n cac bién phap bao v¢ tré em trén khong gian mang theo
quy dinh d61 véi cac hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Budc x6a bo, cai chinh thong tin dbi vai cac hanh vi vi pham quy dinh
tai khoan 2 Di€u nay;

c) Budc thu hoi s6 thué bao dau s6, kho s6 vién thong, tai nguyén Internet,
tén mién, dia chi Internet (IP), s6 hiéu mang (ASN) ma s6 quan ly, s6 cung cap
dich vu; budc hoan tra dia chi IP, ASN, tén mién, tai khoan s6 dbi véi cac hanh
vi vi pham quy dinh tai khoan 2 Diéu nay;

d) Budc ndp lai s loi bat hop phap c6 duoc do thuc hién vi pham hanh
chinh hodc budc nop lai s6 tién bﬁng gia tri tang vat, phuong ti¢én vi pham hanh
chinh d3 bi tiéu thu, tau tan, tiéu hiy di voi cac hanh vi vi pham quy dinh tai
khoan 2 DPiéu nay.

Piéu 32. Vi pham quy dinh vé thwe hién cac bién phap béo vé an
ninh mang

1. Phat tién tir 25.000.000 dong dén 50.000.000 doéng ddi voi mot trong
cac hanh vi sau:
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a) Cac doanh nghiép cung cap dich vu trén mang vién thong, dich vu trén
mang Internet, dich vu gia ting trén khong gian mang, chi quan hé thng thong
tin khong xo6a bo thong tin trai phap luat hodc thong tin sai sy that trén khong
gian mang xam pham an ninh quoc gia, trt tu, an toan xa hoi, quyen va loi ich
hop phép clia co quan, t6 chirc, c4 nhan theo quy dinh sau khi c6 dé nghi cua
luc lugng chuyén trach bao vé an ninh mang;

b) Khong dinh chi hodc yéu cau nging hoat dong ctia hé théng thong
tin, thu hoi t€n mién sau khi c6 dé nghi cua lyc luong chuyén trach bao vé
an ninh mang.

2. Hinh thirc x{r phat bo sung: Tich thu tang vat, phwong tién vi pham hanh
chinh do6i v&i hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

3. Bién phap khéc phuc hau qua:

a) Budc thuc hién cac bién phap biao dam an ninh mang d6i v&i cac hanh
vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Budc thu hoi tén mién do thye hién hanh vi vi pham quy dinh tai khoan
1 Diéu nay.

Pi¢u 33. Vi pham quy dinh vé lvu trir dir liéu, dit chi nhanh hoic vin
phong dai dién tai Viét Nam

1. Phat tién tir 30.000.000 dong dén 50.000.000 déng ddi voi mot trong
cac hanh vi sau:

a) Khong luu trir dir liéu hodc luu trir dir liéu nhay cam vé an ninh qudc
gia khong day du theo quy dinh tai Nghi dinh quy dinh chi tiét mot s6 diéu cua
Luat An ninh mang 2025;

b) Khong thuc hién quyét dinh yéu cau luu trir dir liéu nhay cam vé an
ninh quoc gia, dat chi nhanh hoac van phong dai di¢n tai Viét Nam;

c¢) Khong bao dam thoi gian luu trir nhat ky hé théng dé phuc vu diéu tra,
xtr ly hanh vi vi pham phap lut vé an ninh mang dugc quy dinh tai diém b
khoan 2 Diéu 25 cua Luat An ninh mang 2025.

2. Hinh thtrc xtr phat bd sung: Truc xuét khoi lanh thd nude Cong hoa xa
hoi chu nghia Viét Nam do6i vai ngudi nude ngoai cd hanh vi vi pham quy dinh

tai khoan 1 Diéu nay.

3. Bién phap khic phuc hiu qua:



CONG BAO/S 498/Ngay 04-09-2026 42

a) Budc luu trir dir li¢u, dat chi nhanh hoac van phong dai dién tai Viét
Nam;

b) Budc nging cung cip dich vu vién thong, Internet hodc nging két ndi
vién thong, Internet tai Viét Nam doi voi cac hanh vi vi pham quy dinh tai
khoan 1 Diéu nay.

Muc 4 )
VI PHAM QUY PINH VE QUAN LY SAN PHAM,
DICH VU AN NINH MANG

Piéu 34. Vi pham quy dinh vé xac thue, dinh danh, biao mit tai khoin sb

1. Phat tién tir 20.000.000 déng dén 30.000.000 dong ddi v6i mot trong
cac hanh vi sau day:

a) Khong xac thuc, dinh danh bang gidy to tiy than hop phap hodc xac
thuc, dinh danh bang gidy to khong hop phap ddi vai tai khoan s bat budc phai
xac thyc, dinh danh theo quy dinh ctia phép luat;

b) Khong co bién phap canh bao cha so hitu khi tai khoan sb phat sinh
giao dich tién té, tai chinh, ching khoan hodc tai san khac c6 thé chuyén nhuong
trén khong gian mang bang phuong thtic dién tir hodc phuong thirc khac theo
quy dinh noi b da cong bod;

¢) Khong luu trir thong tin thiét bi, dia chi IP, thoi gian ding nhap cia tai
khoan s6 t61 thiéu 90 ngay;

d) Khong tam diumg giao dich hodc phong toa tai khoan s6 phuc vu cac
hoat dong giao dich tién té, tai chinh, chimg khoan hoic tai san khac c6 thé
chuyén nhuong trén khong gian mang khi phat hién c6 sai sot, nham 1an, bi 19
lot thong tin hodc khi c6 thong béao, yéu cau cua luc luong chuyén trach bao vé
an ninh mang;

d) Dinh danh bang phuong thirc dién tir khong chinh xac thong tin chu tai
khoan s6 phuc vu cac hoat dong giao dich tién té, tai chinh, ching khoan hozc
tai san khac c6 thé chuyén nhuong trén khong gian mang;

e) Khong luu vét xac thyc tai khoan, khong luu nhat ky truy cap, khong co
co ché phat hién bat thuong doi véi tai khoan sb co chiic nang giao dich tai chinh.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi v4i mot trong
cac hanh vi sau day:

a) Str dung gidy to tiy than ctia ngudi khac dé xac thuce tai khoan s;

b) St dung gidy to tiy than gia, tao lap, chinh stra, cat ghép hinh anh gidy
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t& tiy than hodc cac tha doan gian dbi khac dé xéac thyc tai khoan sé;

¢) St dung cong nghe tri tu¢ nhan tao (Al), Deepfake hodc cac bién phap
ky thuét cong ngh¢ cao dé gia mao dir liéu sinh tric hoc (khudén mit, giong noi)
nham xac thuc tai khoan trai phép.

, 3. Bién phap khic phuc hau qua: Budc khoi phuc lai tinh trang ban dau
doi véi hanh vi vi pham quy dinh tai khoan 1, 2 Bi€u nay.

Piéu 35. Vi pham quy dinh vé kinh doanh trong linh vuc an ninh mang

1. Phat tién tir 20.000.000 dong dén 30.000.000 ddéng ddi voi mot trong
cac hanh vi sau:

a) Khong quan 1y ho so, tai liéu vé giai phap k¥ thuat, cong nghé cua san
pham an ninh mang;

~ b) Khong lap, luu trir va bao mat thong tin cua khach hang str dung san
pham, dich vu an ninh mang;

¢) Khong bao cao cho By Cong an vé tinh hinh kinh doanh, xuét khau,
nhap khau san pham, dich vu an ninh mang theo quy dinh.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Khong lam thi tuc cip doi Gidy phép kinh doanh san phém dich vu an
ninh mang trong trudng hop doanh nghiép thay d6i tén hodc thay doi nguoi dai
dién theo phap ludt hodc thay d6i, bo sung san pham, dich vu an ninh mang do
doanh nghiép cung cap;

b) Khéng lam thu tuc cap lai gidy pheép trong truong hop Gidy phép kinh
doanh san pham, dich vu an ninh mang bi mat hodc bi hu héng;

¢) Khong tir chéi cung cap san pham, dich vu an ninh mang khi phat hién
t6 chtrc, cd nhan vi pham phap luat, vi pham cam két da thoa thuén vé st dung
san pham, dich vu an ninh mang;

d) Khong tam ngimg hodc ngung cung cap san pham, dich vu an ninh
mang theo y€u cau cua co quan nha nudc c6 tham quyén;

d) Khong thyc hién viéc chimg nhan hop quy hodc cong bd hop quy va sir
dung déu hop quy theo quy dinh trudc khi dua san pham an ninh mang vao luu
thong trén thi truong;

e) Cung cap dich vu an ninh mang khong dung voi ndi dung ghi trén Gidy
phép kinh doanh san pham, dich vu an ninh mang.
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3. Phat tién tir 50.000.000 ddng dén 75.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Khong duy tri mét trong cac diéu kién dé duoc cip Gidy phép kinh
doanh san pham, dich vu an ninh mang;

b) Khong phéi hop, tao diéu kién thyc hién cac bién phap nghiép vu khi
c6 yéu cau clia co quan nha nudc cd tham quyén.

4. Phat tién tir 75.000.000 déng dén 100.000.000 dong ddi voi mot trong
cac hanh vi sau:

a) Kinh doanh san pham, dich vu an ninh mang nhung khong c6 gidy phép;

b) Kinh doanh san pham, dich vu an ninh mang gdy phuong hai dén qudc
phong, an ninh, trat tu nhung chua dén muc truy ctru trach nhiém hinh su;

c) Cung cap thong tin khong chinh xac hodc gia mao thong tin dé dugc
cap Gidy phép kinh doanh san pham, dich vu an ninh mang.

5. Hinh thirc xu phat bd sung: Tudc quyén st dung Giafly phép kinh doanh
san pham, digh vu an ninh mang c0O tho1 han tur Q3 thang dén 06 thang do61 voi
hanh vi tai di€m a, € khoan 2, di€ém b khoan 4 Di€u nay.

6. Bién phap khic phuc hau qua: Budc nop lai §6 loi bat hop phap c6 duogc
do thuc hiép hanh vi vi pham quy dinh tai cac di€m c, d, d va e khoan 2 va
khoan 4 Diéu nay.

Pi¢u 36. Vi pham quy dinh vé nhip khau sian phim an ninh mang

1. Phat tién tir 75.000.000 dong dén 100.000.000 dong ddi voi mot trong
cac hanh vi sau:

~a) Nhap khau san ph:?lm an ninh mang thuéc Danh muc nhap khau theo
gidy phép ma khong cé gidy phép;
b) Cung cap thong tin khong chinh xac hodc gia mao thong tin dé duoc
cap Gidy phép nhdp khau san phadm an ninh mang.

2. Hinh thire xtr phat bd sung: Tudc quyén st dung Giéy phép kinh doanh
san pham, dich vu an pinh mang c6 thot han tir 01 thang dén 03 thang do61 vaoi
hanh vi tai khoan 1 Diéu nay.

3. Bién phap khic phuc hiu qua:

a) Budc nop lai s6 loi bat hop phap c6 dugc do thue hién hanh vi vi pham
quy dinh tai khoan 1 Diéu nay;
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b) Bugc thu héi san pham an ninh mang ddi véi hanh vi vi pham quy dinh
tai khoan 1 Di€u nay.

Muc §
VI PHAM QUY PINH VE CHONG TIN NHAN RAC,
THU PIEN TU RAC, CUQC GQI RAC

Diéu 37. V1 pham quy dinh lién quan téi thw dién ti, tin nhin cung
cap thong tin vé san pham, dich vu

1. Phat tién tir 10.000.000 dong dén 20.000.000 déng ddi voi mot trong
cac hanh vi:

a) Gui thu dién tor quang céo, tin nhdn quang cdo dén ngudi nhan nhung
chua duoc sy dong y ciia ngudi nhan;

b) Gén nhén thu dién tir quang cdo, tin nhin quang cao khong ding hodc
khong day du theo quy dinh;

c¢) Goi dién thoai quang cao dén nguoi str dung khi chua dugc nguoi su
dung dong y mot cach rd rang;

d) Goi dién thoai quang cao dén nguoi str dung khong ddng ¥ nhan cudc
go1 quang cao trong ho so thu thap sy dong y cua khach hang;

d) Guri tin nhan dang ky quang cao khi nguoi su dung da tu chéi hoic
khong trd 161 nhén tin nhan dang ky quang céo;

¢) Gui tin nhan quang c4do dén nguoi st dung da tir choi nhan tin nhan
quang cao.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong dbi véi mét trong
cac hanh vi sau:

a) Khong gin nhén thu dién tir quang céo, tin nhin quang céo theo quy
dinh;

b) Khong luu lai thong tin dang ky nhan quang céo, thong tin yéu ciu tir
chodi va thong tin x4c nhan yéu cau tir choi thu dién tir quang cédo, tin nhan
quang cao, cudc goi quang cao to1 thiéu 01 nam;

¢) Guri tin nhin quang cao, goi dién quang cao khi chwa duoc cap tén dinh
danh hoic str dung sb dién thoai dé gui tin nhin quang cdo hodc goi dién thoai
quang céo.

3. Phat tién ttr 30.000.000 déng dén 50.000.000 dong dbi voi mot trong
cac hanh vi sau:
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a) Khong cung cap mién phi cho nguoi sir dung co ché tiép nhan va xu Iy
cac thong bao vé thu rac;

b) Khong c6 bién phap dé tranh mat mat va ngan chin thu dién tir cia
nguoi st dung dich vu;

c) Khong phdi hop vo6i cac nha cung cap dich vu Internet trong nudc va
qudc té, nha cung cap dich vu tin nhin trong va ngoai nude dé han ché, ngin
chan thu rac;

d) Khong thuc hién viéc xac nhan da nhan duoc yéu cAu tr choi thu dién
tr, tin nhan theo thoi han, hinh thirc hoac ndi dung theo quy dinh ctia phap luat;

d) Khong c6 bién phéap gidi han s6 lugng, toc 6 va tan suit nhan tin;

e) Khong gioi han tan suat nhan tin tr mbi ngudn gui hodc khong ngin
chin céc tin nhin c6 nguy co gy mat an toan, an ninh thong tin theo quy dinh;

g) Che gidu tén, dia chi dién ttr ctia minh khi guri thu dién tir, tin nhin;

h) Khong phdi hop véi cac doanh nghiép vién théng dugc cap phép thiét
1ap mang vién thong di dong trong va ngoai nudc ngan chin tin nhin rac;

i) Khong thyc hién bién phap ngan chan tin nhin rac theo yéu cau cua co
quan nha nudc c6 tham quyén;

k) Khong ngan chdn tin nhan rdc gid mao ngudn gui trude khi g té1
nguoi st dung dich vu;

1) Khong ngung cung cap dich vu noi dung qua tin nhan khi khach hang
yéu cau;

m) Thuc hién khong day du cac yéu cau di€u phoi, ngan chan, xir 1y tin
nhan rac;

n) Thuc hién qué 03 tin nhan quang cdo t6i 01 sd dién thoai hodc 03 thu dién
tor quang cdo t61 01 dia chi thu dién tir hodc 01 cudc goi quang cao tdi 01 so dién
thoai trong vong 24 gid ma khong c6 thoa thuan khac vai nguoi st dung;

0) Gui tin nhian quang cdo ngoai khoang thoi gian tir 07 gio dén 22 gid
moi ngay hodc goi dién thoai quang cdo tir 08 gio dén 17 gid moi ngay ma
khong c6 thdéa thuan véi nguoi st dung;

p) Khong c6 bién phap kiém tra viéc di dong y trudc mot cach rd rang cua
nguoi su dung khi guri tin nhan quang céo, thu dién tir quang cao, goi dién thoai
quang cao;
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q) Khong cung cap cho nguoi sir dung cong cu tra cu hodc luu trir cac
thoa thuan vé viéc dang ky, tir chdi cudc goi quang cao, tin nhan dang ky quang
c4o dé phuc vu viéc thanh, kiém tra va giai quyét khiéu nai, t6 cao;

r) Khong hudng dan nguoi st dung dich vu vé cach thire chong tin nhan
rac, cudc goi rac, thu dién tu réc;

s) Khong thuc hién ché d6 bao céo hodc thl,{c hién ché d6 bao céo khong
dung quy dinh hodc bao cao khong trung thyc vé hoat dong st dung tén dinh
danh va/hodc phong chong, ngan chan tin nhan rac, cudc goi rac theo quy dinh.

4. Phat tién tir 50.000.000 ddéng dén 70.000.000 ddng ddi véi mot trong
cac hanh vi sau:

a) Khong tuan thu cac yéu cau di€u phoi, ngan chan, xir 1y tin nhan rac;

b) Khéng thuc hién yéu cau xur 1y cac thong bao, phan anh tin nhan rac
cua Bo Cong an;

¢) Khong thue hién cac bién phap nham han ché thu dién tir rac theo yéu
cdu cua co quan nha nudc cd tham quyén;

d) Khong cung cap thong tin va ngan chan cac ngudn phat tan thu dién tu
rac hodc phan mém ddc hai theo y€u cau ctuia co quan nha nudc c6 tham quyén;

d) Khéng thuc hién cac bién phap danh gia tinh trang tin nhin rac trén
mang vién thong di dong cia nha cung cap dich vu tin nhan theo hudéng dan
cua Bo Cong an;

¢) Cudc goi dién thoai quang cido khong céd dﬁy du thong tin vé ho tén,
chtrc vu cua nguoi thuc hién cudc goi; thong tin té€n, dia chi don vi thuc hién
quang cdo trude khi cung cip ndi dung quang cao hodc khong co thong tin vé
gia cude d6i voi truong hop quang céo cho cac dich vu ¢6 thu cude.

5. Phat tién tir 70.000.000 dong dén 80.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Khong co day du cac hinh thire tur chéi nhan thu dién tir quang cao hoic
tir chdi nhan tin nhin quang céo;

b) Gui hodc phat tan thu dién tir rac, tin nhén rac, ph?m mém doc hai gay
hau qua it nghi€m trong; thuc hién cudc goi rac;

c) Tao hang loat cudc goi nho nhim du db nguoi str dung goi dién thoai,
nhén tin dén cac sb cung cip dich vu nodi dung dé truc loi hodc dé cung cap
thong tin, quang cao;



CONG BAO/S 498/Ngay 04-09-2026 48

d) Khai théc, str dung céc s6 dich vu, s6 thué bao vién thong khong dung
muc dich;

d) S6 dich vu goi tu do, s6 dich vu goi gia cao dugc mo chiéu goi di hoac
d€ gt tin nhan hodc nhan tin nhan;

e) Gui tin nhin dang ky quang céo khong dung quy dinh ciia B Cong an;

g) Guri bat ky tin nhan ding ky quang cdo nao dén cac sd dién thoai nam
trong Danh sach khong quang cdo;

h) Khong luu trir hodc luu trir khong day du thong tin nhat ky cudc goi
quang cao (bao gdm ca ban ghi 4m ndi dung cudc g01 quang cao) theo quy dinh
dé phuc vu thanh tra, kiém tra, giam sat va giai quyét khiéu nai, t6 céo.

6. Phat tién tir 80.000.000 dong dén 90.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Quang cao bang thu dién tu hodc quang cao bang tin nhan hoic quang
c4o bang cudc goi hoic cung cap dich vu nhan tin, goi dién thoai qua mang
Internet nhung khong c6 hé théng tiép nhan, xir 1y yéu cau tir chdi cia nguoi
nhan;

b) Giri tin nhan quang céo, goi dién thoai quang cao dén cac sé dién thoai
nam trong Danh sach khong quang céo.

7. Phat tién tir 90.000.000 dong dén 100.000.000 dong ddi véi hanh vi
khong ngan chan, thu hoi s6 thué bao duge dung d€ phat tan tin nhan rac, cudc
go1 rac.

8. Hinh thtrc xir phat b6 sung:

a) binh chi viéc cung cap dich vu d6i véi khach hang moi tur 01 thang dén
03 thang d61 voi hanh vi vi pham quy dinh tai cac diém c, d, e va h khoan 3,
cac khoan 5 va 6 Diéu nay;

b) Pinh chi quyén st dung tén dinh danh tur 01 thang dé'n703 thang ddi véi
hanh vi vi pharr} quy dinh tai céac diém avab khoan 2, cac diém d, g, h,ivao
khoan 3, cac di€m a va b khoan 5 Diéu nay.

9. Bién phap khic phuc hau qua:

a) Budc hoan tra hodc budc ndp lai sd loi bat hop phap co duoc do thuc
hién hanh vi vi pham quy dinh tai cac diém d va d khoan 5 Piéu nay;

b) Budc thu hoi dau s, kho sb vién thong do thuc hién hanh vi vi pham
tai cac diém b va c khodn 4 va khoan 5 Pi€u nay;
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¢) Budc thu hoi sd dién thoai do thuc hién hanh vi vi pham quy dinh tai
khoan 1 Diéu nay.

Piéu 38. Vi pham quy dinh vé cung cip dich vu thw dién ti, tin nhin
quang cao, cudc goi quang cao, dich vu ngi dung qua tin nhan

1. Phat tién tir 5.000.000 dong dén 10.000.000 dong d6i véi mot trong cac
hanh vi sau:

a) Khong co trang thong tin dién tir sir dung tén mién qudc gia Viét Nam
khi cung cap dich vu gui thu dién tor quang cdo hodc dich vu nhan tin qua mang
Internet hodc dich vu ndi dung qua tin nhan;

b) Cung cap khong ddy du hoic khong rd rang thong tin vé cac dich vu
trén trang thong tin dién ti trude khi cung cép dich vu gém co: tén dich vu, ma
1€nh tuong tmg, mo ta dich vu, cach thuc sir dung, gia cude dich vu tuong ing,
huéng dan hay dich vu, s6 dién thoai hd tro khach hang, cam két dong ¥ s
dung dich vy;

¢) Khong cung cip cong cu, tng dung cho phép nguoi st dung tir chu
dong ngan chan thu dién tur rdc va phan anh vé thu dién tir rac;

d) Khong c6 bién phéap chin, loc, cap nhat danh sach cac ngudn phat tan
thu dién tir rdc hodc khong co giai phap dé€ tranh mat mat va ngan chdn nham
thu dién tir cua nguoi st dung;

d) Khong giam sat, kiém soét, ra quét hé thong may cha thu dién tir cua
minh dé ddm bao khong tré thanh nguon phat tan thu dién tir rac;

e) Khong bao céo, thong ké dinh ky theo quy dinh cia co quan nha nude
c6 tham quyén.

2. Phat tién tir 10.000.000 dong dén 20.000.000 dong dbi véi mét trong
cac hanh vi sau:

a) Khong cung cip thong tin vé gia cude trude khi tinh cudce khi ngudi st
dung goi1 dién td1 tong dai dich vu goi gia cao, dich vu giai dap thong tin;

b) Khong huéng din thué bao guri thong béo tin nhan rac va phan hoi cac
thong bao vé tin nhan rac ti€p nhan duogc;

¢) Luu trit dir liéu cung cap dich vu nodi dung qua tin nhan khong day du
theo quy dinh;

d) Khong xay dung, cap nhat, cung cip va chia sé danh sach dén dia chi
IP/tén mién phat tan thu dién tt rac dung chung cho Bo Céng an (Cuc An ninh
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mang va phong, chéng toi pham st dung cong nghé cao) va cac doanh nghiép
vién thong, Internet khac.

3. Phat tién tir 20.000.000 dong dén 30.000.000 dong dbi véi mot trong
cac hanh vi sau:

a) Cung cap thong tin vé san pham, dich vu bang thu dién tor ma may chu
gui thu dién tir khong dat tai Viét Nam,;

b) Cung cip dich vu nhén tin qua mang Internet c6 may chu dich vu giri
tin nhan khong dat tai Viét Nam;

c) Cung cap thong tin vé san pham, dich vu bang tin nhin khong sir dung
s6 giri tin nhan duoc cap theo quy dinh;

d) Cung cap dich vu quang cdo bang thu dién tir, quang cdo bang tin nhan
khong co h¢ thong tiép nhan, xr 1y yéu cau tir chéi nhan thu dién tir quang cdo,
tin nhan quang céo;

d) Khéng cung cap mién phi chitc ning tiép nhan thong bdo vé tin nhin
rac hodc thu dién tir rac tir nguoi st dung;

e) Khong trién khai hé théng ngan chin tin nhin rac co kha nang ngan
chin tin nhan rac theo nguén gui hodc tir khoa trong ndi dung tin nhin gi;

g) Khong cho phép doanh nghi¢p da duoc cAp mi s6 quan 1y két ndi ky
thuat véi hé théng ciia minh, dé cung cap dich vu;

h) Khong luu trit dit liéu cung cdp dich vu ndi dung qua tin nhén theo
quy dinh;

1) Khong cung cap cho nguoi sir dung cac cong cy, ing dung dé€ phan anh
tin nhan rac, cudc goi rac va cho phép ngudi str dung chu dong ngan chan tin
nhan rac, cudc goi rac;

k) Khong cung cap, cap nhat va chia sé cac m{flu tin nhan rac dung chung
cho B Cong an (Cyc An ninh mang va phong, chong toi pham str dung cong
nghé cao) va cac doanh nghié€p vién thong khac;

1) Khong chan loc cac dia chi IP/tén mién phat tan hodc bi lam dung phat
tan thu dién tr rac thudc quyén quan ly ctia minh;

m) Khong thuc hién céc bién phap danh gia tinh trang tin nhan rac, cude
go1 rac trén mang vién thong cua minh;

n) Su dung cac tén dinh danh khong phai do B Cong an (Cuc An ninh
mang va phong, chong t61 pham sir dung cong nghé cao) cap hodc da dugc Bo
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Cong an (Cuc An ninh mang va phong, chbng t6i pham sir dung cong nghé cao)
cap cho t0 chirc, ca nhan khac hodc st dung tén dinh danh sau khi bi thu hoi;

0) Stur dung té€n dinh danh dé guri tin nhén rac hodc go1 cudc goi rac hoac
cung cap cac dich vu vi pham cac quy dinh cua phap luat theo két luan cia co
quan nha nudc.

4. Phat tién tir 30.000.000 ddéng dén 50.000.000 ddng ddi véi mot trong
cac hanh vi sau:

a) Thu cudc dich vy doi véi cac tin nhan 16i hodc tin nhan khong dugc cung
cap dich vu hodc tin nhan da duoc cung cap dich vu nhung c6 ndi dung khac voi
ma 1énh ma doanh nghiép cong bd hodc tin nhdan do nguoi dung bi ltra dao;

b) Khong thyc hién cac bién phap ngin chin tin nhan quang céo, cudc goi
quang cao dén Danh sach khong quang cao;

¢) Khong ngan chan, thu hoi dia chi dién tir duoc dung dé€ phat tan tin nhan
rac, thu dién tir rac, cudc goi rac theo yéu cau cua co quan nha nudc cd tham
quyén;

d) Khong xiy dung, van hanh hé thong k¥ thuat dé phong chdng, ngin
chan tin nhan rac, thu dién tur rac, cudc goi rac;

d) Khong xay dung, két ndi hé théng ky thuat quan ly tén dinh danh cua
minh té1 H¢ thong quan 1y tén dinh danh qudc gia;

e) Khong thuc hién cac nhiém vu diéu phdi ngan chan, xir Iy thu dién tir
rac, cudc goi rac va cac bién phap nghi€p vu khac theo yéu cau cua Bo Cong
an (Cuc An ninh mang va phong, chong t01 pham st dung cong nghé cao).

_ 5. Phat tién tir 50.000.000 dong dén 70.000.000 dong d6i v6i doanh nghiép
vién thong cung cap dich vu thoai qua mang Internet (VolP), SIP Trunk khi
thuc hién mot trong cac hanh vi sau day:

a) Khong trién khai hoic khong duy tri co ché k§ thuat ty dong chan toan
b luu lwong SIP Trunk, VolIP phat sinh cugc goi ra mang vién thong cong cong
nhung khong gan tén dinh danh (Voice Brandname) hop 1€ theo quy dinh;

b) Khong giam sat, phan tich, phat hién luu luong cude goi bat thuong theo
tiéu chi k¥ thuat do co quan nha nudc c6 tham quyén ban hanh hoac hudng dan;

c) Khong thuc hi¢n hodc thuc hi¢n khong dﬁy du bién phéap canh bao, han
ché, tam durng hoac chdm dut cung cép dich vu dbi véi khach hang co d4u hiéu
phat sinh cudc goi rac, cudc goi lira dao, mao danh theo yéu cu cua co quan
c¢6 tham quyén hodc theo két qua gidm sat noi bo;
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d) Khong luu trit, khong cung cap kip thoi nhat ky, dir liéu k¥ thuat, thong
tin dinh danh lién quan dén luu lugng SIP Trunk, VoIP phuc vu cong tac thanh
tra, kiém tra, di€u tra, xac minh theo quy dinh cta phap luat.

6. Hinh thtrc xtr phat b sung:

, a) Pinh chi hoat dong cung cép dich vu véi khach hang mé’i tor 01 thang
dén 03 thang do61 véi hanh vi vi pham quy dinh tai khoan 4 Piéu nay;

~ b) Dinh chi cung cép dich vu SIP Trunk, VoIP tir 01 thang (\Tén 03 thang
doi1 véi doanh nghié€p vién thong vi pham quy dinh tai khodn 5 Biu nay.

7. Bién phép khic phuc hau qua: Bugc thu hoi tén dinh danh do thuc hién
hanh vi vi pham quy dinh tai khoan 4 Diéu nay.

Muc 6
VI PHAM QUY PINH VE BAO VE DU LIEU CA NHAN

Piéu 39. Vi pham quy dinh vé nguyén tiic bao vé dir liéu c4 nhéin va
cac hanh vi bi nghiém cam
1. Phat tién tir 20.000.000 dong dén 40.000.000 ddng ddi véi cac hanh vi sau:

a) Xu ly dit liéu cd nhan khong ding pham vi hoac khong phu hop véi
muc dich xtr 1y dir li¢u ca nhan da dugc xac dinh, xin sy dong y, thoa thuan
hoac vuot qua muc can thiét dé thuc hién muc dich do;

b) Khong bado dam tinh chinh x4c ctia dit liéu ca nhan hodc khong thuc hién
chinh stra, cap nhat, b6 sung kip thoi khi phat hién sai so6t hodc khi can thiét;

¢) Luu trir dir liéu ca nhan vuot qua khoang thoi gian can thiét phu hop
vo1 muc dich xtr 1y dit li€u ca nhan, tru truong hop phéap luat quy dinh khac;

d) Khong chi dong phong ngira, phat hién, phdi hop kip thoi véi cc co
quan cé tham quyén trong xtr Iy moi hanh vi vi pham phép luat vé bao vé dir
liéu ca nhan.

2. Phat tién tir 40.000.000 dong dén 60.000.000 déng ddi véi cac hanh vi sau:

a) Co hanh vi chong doi, can tré hoat dong bao vé dit li¢u ca nhan cia co
quan, t0 churc, ca nhan;

b) Sir dung dit liéu ca nhan cua ngudi khac dé thuc hién cac hanh vi trai
quy dinh cua phép luat.
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3. Hinh thirc xtr phat bo sung: Tich thu tang vat, phuong tién vi pham hanh
chinh d6i v6i hanh vi quy dinh tai diém a, ¢ khoan 1, diém b khoan 2 Di€u nay;

4. Bién phap khic phuc hau qua:

a) Budc hiy, x6a toi mic khong thé khoéi phuc dir liéu ca nhan da xur ly
khong ding pham vi, khéng ding muc dich hogc Iuu trit vugt thoi han doi voi
hanh vi vi pham tai di€m a, ¢ khoan 1 Diéu nay;

b) Budc nop lai khoan thu bat hop phap ¢ dugce do thyc hién hanh vi vi
pham tai diém a, ¢ khodn 1, diém b khoan 2 Diéu nay;

¢) Budc cong khai xin 16i chu thé dir liéu c4 nhan trén phuong tién thong
tin dai chung d61 voi hanh vi vi pham tai diém b khoan 2 DPi€u nay;

d) Budc chinh stra, cap nhat, bo sung dir li¢u ca nhan cho chinh xac theo
yéu cau cua chu thé dir li¢u ¢4 nhan hodc khi phat hién sai s6t déi véi hanh vi
vi pham tai di€ém b khoan 1 Diéu nay.

Diéu 40. Vi pham quy dinh vé loi dung hoat doéng bao vé dir liéu ca
nhan dé thwe hién hanh vi vi pham phap luat

1. Phat tién tir 30.000.000 ddng dén 50.000.000 dong ddi véi cac hanh vi
lg1 dung hoat dong bao v¢ dir li¢u ¢4 nhan sau:

a) Sir dung danh nghia hoat dong bao v¢ dit li¢u ca nhan dé che giéu, hop
thure hoa hodc tao diéu kién cho hanh vi vi pham phép luat;

b) Loi dung viéc st dung lyc luong, phuong tién, bién phap dé phong
chéng hoat dong xam pham dit liéu c4 nhan nham chiém doat, lam sai 1éch hoic
xur 1y dir liéu c4 nhan trai quy dinh;

¢) St dung hoat dong bao v¢ dir li¢u ca nhan dé thyc hién hanh vi lira déo,
xam pham quyén va loi ich hop phap ctia co quan, to chirc, ca nhén.

2. Hinh thire xtr pl}at bo sung: Tich thu tang vat, phuong tién vi pham hE‘lI‘lh
chinh dugc st dung dé thyc hién hanh vi vi pham quy dinh tai khoan 1 Diéu
nay.

3. Bién phap khic phuc hau qua:

a) Budc huy, x6a toi mirc khong thé khoi phuc dit liéu ca nhan da chiém
doat, xur ly trai phép d61 véi hanh vi vi pham tai khoan 1 Diéu nay;

b) Bugc ndp lai khoan thu bét hop phap c6 duoc do thyc hién hanh vi vi
pham tai khoan 1 Diéu nay;
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¢) Budc cong khai xin 16i chii thé dir liéu ca nhan trén phuong tién thong
tin dai chung d6i v6i hanh vi vi pham tai diém b, ¢ khoan 1 Diéu nay.

Pi¢u 41. Vi pham quy dinh vé xir 1y dir liéu c4 nhan giy anh hwéng
den an ninh trat tu

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi v6i céc hanh vi
xur 1y dit liéu ca nhan gy anh hudng dén an ninh trat tu sau:

a) Xt 1y dir liéu ca nhan dé tao lap, cing ¢ hodc lan truyén thong tin bia
dat, sai sy that, xuyén tac, kich dong, gdy hoang mang hodc gay anh huéng dén
an ninh trat tu;

b) Cung cip, chuyén giao, phat tan hodc cong khai dit liéu c4 nhan biét o
s€ duoc sir dung vao muc dich xam pham an ninh trat tu;

¢) Chinh stra, lam sai léch, x6a, huy, chiém doat hodc lam gian doan xur ly
dit liéu ca nhan nham gay anh hudng hoat dong binh thuong cta co quan, t6 chirc;

d) Thyc hién cac hanh vi khac gay anh huong hodc ¢6 nguy co gay anh
hudéng dén an ninh trat ty.

2. Hinh thirc xu phat b6 sung: Tich thu tang vat, phuong tién vi pham hanh
chinh duogc str dung dé thuc hi¢n hanh vi vi pham quy dinh tai khoan 1 Diéu nay.

3. Bién phap khic phuc hiu qua:

a) Budc huy, x6a téi mirc khong thé khoi phuc dir liéu ca nhan da bi xir Iy
nhdm gay anh hudng an ninh trat ty @61 véi hanh vi vi pham tai khoan 1 Diéu
nay;

b) Budc ndp lai khoan thu bat hop phap co duoc do thyc hién hanh vi vi
pham tai khodn 1 Diéu nay;

¢) Budc gd bo, thu hdi thong tin va dit liéu c4 nhan da cung cép, chuyén
giao, cong khai trai phép doi voi hanh vi vi pham tai diém b khoan 1 Biéu nay.

Piéu 42. Vi pham nghia vu bio vé dit liéu ca nhén cia chii thé dir liéu
ca nhan
1. Phat tién tir 10.000.000 dong dén 20.000.000 déng ddi voi mot trong

cac hanh vi sau:

a) Co y lam 19, 1am mat dir liéu c4a nhan cua ban than gy anh huéng dén
trat tu, an toan xa hdi hodc gay thiét hai cho co quan, t6 chtrc, c4 nhan c6 lién
quan;
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b) C6 ¥ cho ngudi khac sir dung dit liéu c4 nhan ciia minh dé thuc hién
hanh vi trai quy dinh ctua phap luat;

c) Co y cung cap dir li€u ca nhan gia mao, sai sy that nham muc dich ltra
dao, gay nham lan cho co quan, t6 churc, cd nhan c6 lién quan;

d)Coy tao lap tinh huéng gia mao Ve viéc 16, mat dir liéu ca nhan cia ban
than nham trén tranh trach nhiém, yéu cau dén bu hoic truc loi gdy anh hudng
dén uy tin, tai san ctia td chtrc, ca nhan khac;

d) C6 y khong cung cap day du, chinh xé4c dir liéu ca nhan cua minh theo
quy dinh bat budc cua phap luat hodc theo hop dong da ky keét, gy rui ro vé
nhn dién phéap 1y hoac thiét hai tai chinh cho bén kiém soat va xtr 1y dir li¢u.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi voi ca nhan co
mot trong cac hanh vi sau:

a) Thu thap, st dung, tiét 10, stra doi, 1am sai 1éch, hl:ly hoai‘ hodc truy cap
trai phép dit liéu cd nhan cua nguoi khac gay thiét hai dén quyén, lo1 ich hop
phap cua nguoi do;

b) C6 ¥ cung cap dir liéu ca nhan cta nguoi khac nham muc dich lira ddo,

gay nham lan cho co quan, t6 chtrc, ca nhan c6 lién quan;

¢) Loi dung viéc thuc hién quyén chu thé dit liéu c4 nhan vuot qua pham
vi can thi€t hoac khong phu hop véi muc dich thuce hién quyén, gay kho khan
hodc can tré hoat dong kinh doanh hop phap cua co quan, t6 churc;

d) Tur chdi tham gia phéi hop phong, chéng hoat dong xam pham dir liéu
c4 nhan khi c6 yéu cau chinh thirc ctia co quan nha nudc c6 thim quyén.

3. Hinh thire xtr phat bo sung: Tich thu tang vat, phuong tién vi pham hanh
chinh ddi véi hanh vi quy dinh tai khoan 2, khoan 3 Piéu nay.

4. Bién phap khic phuc hau qua:

a) Bugc huy, x0a t6i mirc khong thé khoi phuc dir li¢u ca nhan da thu thap
trai phép cua nguoi khac doi véi hanh vi vi pham tai diém a khoan 2 Bicu nay;
b) Budc ndp lai khoan thu bat hop phap co duoc do thyc hién hanh vi vi

pham tai diém b, ¢ khoan 2 Piéu nay;

¢) Budc cung cap lai thong tin dir liéu ca nhan chinh xac, dé}f du theo quy
dinh phap luat hodc theo hop dong doi voi hanh vi vi pham tai di€ém d khoan 1
Diéu nay;
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d) Budc cham dut hanh vi can tré viée thyc hién quyen va nghia vy xtr ly
dir liéu ca nhan hop phap dbi voi hanh vi vi pham tai diém ¢ khoan 2 Piéu nay.

Pic¢u 43. Vi pham quy dinh vé sy dong y ciia chii thé dir liéu ca nhan

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Xu ly dir liéu ca nhéan sau khi thu thap ma chwa c6 dugc su dong y cla
chu thé dit li¢u c& nhan, trir cac trudong hop phap ludt cé quy dinh khac;

b) Kém theo diéu kién bat budc, tir chdi cung cép dich vu néu chu thé dix
liéu ca nhan khong dong y xtr 1y dit liéu ca nhan vao cac muc dich khac khong
lién quan dén ndi dung thdéa thuan cung cap dich vu do;

¢) Thiét 1ap phuong thitc mic dinh dong ¥, tao ra cac chi dan khong 1d
rang, gay hicu lam gitta dong y va khong dong ¥ cho chu thé dir li€u c4 nhan;

d) Viéc xin su déng y khong duoc thé hién bang phuong thirc rd rang, cu
theé, khong bao dam kha nang kiém chung vé viéc xac dinh chu thé dir liu ca
nhan da thyc hién sy dong v, thoi diém va ndi dung dugce dong v;

@) Khong cung cip cho chu thé dir liéu ca nhan cac thong tin minh bach vé
loai dit liu ca nhan dugce xur ly, muc dich xtr Iy dit li¢u ¢4 nhan, cac quyén, nghia
vu cta chu thé dit liéu ca nhan, Bén kiém soat hodc Bén kiém soat va xir ly dir
liéu ca nhan din dén sy déng y khong dua trén co sd tu nguyén va biét rd;

e) Hinh thirc xin su dong y khong bao dam chu thé dir liéu ca nhan dugc
dong y voi tirng muc dich xtr 1y dir 1i€u ca nhan;

g) Khong ghi nhan, khong luu trit nhat ky vé su dong ¥ ctia chii thé dir liéu
c4 nhan, khong chimg minh duoc di co su dong ¥ khi ¢6 yéu cau cta chu thé
dir li€u ca nhan hoac yéu cau thanh tra, kiém tra cua co quan nha nudc co tham
quyen;

h) Khong thong bao cho chu thé dit liéu c4 nhan biét dit liéu c4 nhan nhay
cam cua ho dang duoc xu ly.

2. Phat tién tir 50.000.000 dong dén 70.000.000 doéng dbi voi mot trong
cac hanh vi sau:

a) Coy tlep tuc thue hién xtr ly dir liéu ca nhan sau khi chu thé dir liéu ca
nhan da co yéu cau nging, han ché xir Iy hodc khi co quan nha nudc c6 thim
quyén yéu ciu bang vin ban;
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b) Thuc hién thu thap, xir Iy dit liéu ca nhan khi chi thé dit liéu ca nhan
gilr im lang hodc khong phan hoi trude yéu cau xin sy dong y, tu ¥ coi sy im
lang 1a dong y.

3. Hinh thirc xtr phat bo sung: Tich thu tang vat, phuong tién vi pham hanh
chinh do6i véi hanh vi quy dinh tai diém a, ¢ khoan 1, khoan 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc huy, x6a t61 miac khong thé khoi phuc dir li€u ca nhan thu thap,
xtr Iy khi khong c6 sy dong ¥ hop 1€ do1 voi hanh vi vi pham tai diém a, ¢ khoan
1 va khoan 2 Diéu nay;

b) Budc ndp lai khoan thu bat hop phéap c6 dugc do thuc hién hanh vi vi
pham tai khoan 2 DPicu nay.

Picu 44. Vi pham quy dinh vé thii tuc thue hién quyén ciia chii thé dir
li€u ca nhan

1. Phat tién tir 10.000.000 déng dén 20.000.000 dong ddi v4i Bén kiém
soat dir licu ca nhan, Bén ki€m soat va xtr ly dit liéu c4 nhan c6 mot trong céc
hanh vi sau:

a) Khong thiét 1ap quy trinh, thi tuc, biéu mau rd rang dé thyuc hién cac
quyén cua chu thé dir li€u ca nhan;

b) Khong phan dinh rd trach nhiém ctia cac bo phan c6 lién quan trong t6
chtrc dé€ thuc hién quyén cua chu thé dit li¢u cd nhan;

¢) Khong cung cip thong tin hoic khong bao dam chu thé dir liéu ¢4 nhan
dugc biét vé thu tuc thuc hi¢n cac quyén quy dinh tai Luat Bao vé dir li¢u ca
nhan;

d) Khong phan hdi cho chu thé dir liéu ca nhan hodc cung cip khong day
du thong tin vé tha tuc khi nhan dugc yéu cau xem, chinh sira, cung cap, xéa,
rut lai su dong ¥, han ché, phan doi xu 1y dir li¢u cé& nhan, thyc hién cac bién
phap, giai phap bao vé dir liéu ca nhan qua thoi han 02 ngay lam viéce ké tir khi
nhan dugc yéu cau hop 1¢;

d) Khéng thong bao cho chu thé dit liéu ca nhan biét Iy do chinh dang
trong truong hop khong thé thuc hién hodc can gia han doi véi yéu cau xem,
chinh stra, cung cép, x0a, rut lai su déng V, han ché, phan ddi xur 1y dir li¢u ca
nhan, thyuc hién cac bién phép, giai phap bao vé dir liéu ca nhan cta chu thé dir
liéu ca nhan.
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2. Phat tién tir 20.000.000 dong dén 30.000.000 dong d6i v4i Bén xur 1y
dir liéu ca nhan, Bén thir ba da nhan duoc yéu cau hop 1é tir Bén kiém soat di
liéu c4 nhan, Bén kiém soéat va xu 1y dir li¢u ca nhan nhung khong thuc hi¢n
dung thoi han mot trong cac yéu cau sau:

a) Khong ngung xtr ly dit liéu c4 nhan khi nhan dugc yéu cau rat lai sy
dong y, han ché xtr Iy hodc phan doéi xu 1y dit li€u c4 nhan trong thoi han do
Bén ki€m soat dit li¢u cd nhan, Bén ki€m soat va xur 1y dit liéu cd nhan xac dinh;

b) Khong thuc hién chinh stra hodc cung cap dit liu cd nhan trong thoi
han do Bén ki€m soat dir liéu c4 nhan, Bén kiém soat va xu 1y dir liéu ca nhan
xac dinh;

c) Khong thyc hién x6a, hiy dir liéu ¢4 nhan hoac khong han ché xu 1y div
li¢u ca nhan trong tho1 han do Bén kiém soat dit liéu ca nhan, Bén kiém soat va
xur ly dit liéu ca nhan xac dinh.

3. Phat tién tir 30.000.000 dong dén 40.000.000 dong ddi v4i Bén kiém
soat dir licu ca nhan, Bén ki€m soat va xtr ly dit liéu c4 nhan c6 mot trong céc
hanh vi khong thuc hién dang thoi han yéu cau ctia chu the dir liéu ¢4 nhan sau:

a) Khong thyc hién yéu cau rat lai su dong ¥, han che xu ly hodc phan d6i
xtr 1y dit liéu c4 nhan trong thoi han 15 ngay; truong hop can yéu cau Bén xir Iy
dir liéu cd nhan, Bén thur ba thuc hién thi khong bao dam trong thoi han 20 ngay;
truong hop di gia han thi khong bao dam trong thoi han gia han tdi da 15 ngay;

b) Khong thue hién yéu cau xem, chinh stra hodc cung cap dir liéu c4 nhan
trong thoi han 10 ngay; trudng hop can yéu cau Bén xur 1y dit liéu ca nhan, Bén
thir ba thyc hién thi khong bao dam trong thoi han 15 ngay; truong hop da gia
han thi khong bao dam trong thoi han gia han tbi da 10 ngay;

¢) Khong thue hién yéu cau xoa dir liéu ca nhan trong thoi han 20 ngay;
truong hop can yéu cau Bén xur 1y dit liéu c4 nhan, Bén tha ba thyc hién thi
khong bdo dam trong tho1 han 30 ngay; truong hop da gia han thi khong bao
dam trong thoi han gia han tdi da 20 ngay;

d) Khong thuc hién yéu cau ap dung cac bién phap, giai phap bao vé dir
liéu ca nhan trong thoi han 15 ngay; truong hop da gia han thi khong bao dam
trong thoi han gia han t61 da 15 ngay.

4. Bén xur Iy dir liéu ca nhan, bén thir ba khong bi xtr phat theo quy dinh
tai khoan 2 Di€u nay trong truong hop phép luét c6 quy dinh khac.

5. Bién phap khac phuc hau qua: Budc thyuc hién day du quyén cua chu thé
dir li¢u c& nhan theo yéu cau hgp phéap va cung cap minh chimg thuc hién cho
co quan c6 tham quyén doi voi hanh vi vi pham tai khoan 2 va khoan 3 Di€u nay.
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Picéu 45. Vi pham quy dinh vé quyén rut lai sy dong y va quyén han
ché xir ly dir li€éu ca nhan

1. Phat tién tir 20.000.000 dong dén 30.000.000 déng ddi véi cac hanh vi sau:

a) Su dung cac cach thuc, bién phap nham che giau, ngan chan hoac co
tinh gy can tr¢ cho viéc thuc hién quyén rat lai su dong ¥, yéu cau han ché cua
chu thé dir liéu c4 nhan;

b) Khong thue hién ngimg xtr Iy dit liéu ca nhan ké tir khi chi thé dir liéu
ca nhan rat lai su déng V, yéu cau han ché theo dang thu tuc, trur truong hop
phép luat c6 quy dinh tiép tuc xir Iy khong can sy dong ¥ theo Piéu 19 Luit
Bao vé dir 1iéu ca nhan;

c¢) Bén kiém soat dir li¢u ca nhan, Bén ki€ém soat va xtr 1y dit li€u ca nhan
khong gt yéu cau cho Bén xtr Iy dit li€u ca nhan, Bén thur ba dé ngung xtur ly
dir liéu ca nhan cua chu thé da rut lai sy dong ¥, yéu cau han ché xu ly dir licu
ca nhan.

2. Bién phép khac phuc hau qua:

a) Budc huy, x6a téi mizc khong thé khoi phuc dit liéu ca nhén tiép tuc xur
1y sau khi chu thé da rat lai sy dong ¥ d61 véi hanh vi vi pham tai diém b khoan
1 bi€u nay;

b) Budc ndp lai khoan thu cé duoc do tiép tuc khai thac dir li€u ca nhan
sau khi chu thé da rat lai sy dong ¥ d61 vai hanh vi vi pham tai di€ém b khoén 1
Diéu nay;

c) Budc thiét 1ap va cung cap cho chu thé dir liéu ca nhan co ché k¥ thuat
rd rang, dé tiép can dé thyc hién quyén rat lai sy déng ¥; cung cip minh chimg
thue hién cho co quan c6 thim quyén d6i véi hanh vi vi pham tai diém a khoan
1 Piéu nay;

d) Budc thuc hién viéc giri yéu cau dén Bén xtr 1y dit liéu ca nhan, Bén
thur ba dé dung xur ly dit liéu ca nhan ctia chu thé da rat lai sy dong y; cung cap
minh ching thyc hién d6i véi hanh vi vi pham tai diém ¢ khoan 1 Di€u nay.

Diéu 46. Vi pham quy dinh vé quyén xem, chinh sita hodc yéu cau
chinh stra dir li€u ca nhan

1. Phat tién tir 20.000.000 dong dén 30.000.000 déng ddi voi mot trong
cac hanh vi sau:
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a) Bén kiém soat dit liéu c4 nhan, Bén kiém soat va xir 1y dit li€u c& nhan
tir chbi, khong cho phép chii thé dit liéu ca nhan truy cap dé xem, chinh sira
hodc yéu cau chinh stra dit liéu c4 nhan cia minh sau khi di thu thap, trir truong
hop luét c6 quy dinh khac;

b) Bén xur Iy dir li€u cad nhan, Bén tht ba ty y chinh stra dit li¢u cd nhan
cua chu thé dir liéu ¢4 nhan khi chua dugc Bén kiém soat dir 1i€u ca nhan dong
¥y bang van ban.

2. Phat tién tir 30.000.000 dng dén 50.000.000 dong ddi véi hanh vicd y
tri hoan, khong thue hién chinh stra dir liéu ca nhan sau khi da xac nhan thong
tin 14 sai su that, gia mao gy anh huéng vé danh dy, nhan pham, uy tin, quyén
va loi ich hop phéap cho chu thé dir liéu ca nhan.

3. Khong xtr phat theo quy dinh tai Dleu nay dbi voi hanh vi tir chéi hodc
chua thue hién chinh stra dir liéu c4 nhan néu Bén kiém soat dir liéu ca nhan,
Bén kiém soat va xir 1y dit liéu ca nhan c6 cin ¢ hop 1y chimg minh thudc mot
trong cac truong hop sau:

) Yéu cau chinh sira nham muc dich gian 14n, 1am sai 1éch thong tin dé
tron tranh nghia vu phép 1y hodc thuc hién hanh vi vi pham phép luat;

b) Viéc chinh sira dit liéu c4 nhan theo yéu cau co6 thé xam pham quyén,
loi ich hop phép cua t6 chuc, c4 nhan khac hodc anh hudéng dén thuan phong
my tuc, dao duc, loi ich cong cong;

c¢) Cac truong hop khéc theo quy dinh ctua phap luat c6 lién quan.
4. Bién phap khac phuc hau qua:

a) Bugc thuc hién chinh stra dir liéu ca nhéan theo yéu cau hop phap cua
chu thé dir liéu ca nhan ddi v6i hanh vi vi pham tai khoan 2 Diéu nay;

b) Budc huy, x6a td1 mic khong thé khoi phuc dir li€u c& nhan da ty y
chinh stra trai phép doi véi hanh vi vi pham tai diém b khodn 1 Diéu nay.

Dleu 47. Vi pham quy dinh vé xir Iy dir liéu c4 nhan trong truong hop
khong cin sw dong y cua chua thé dir li€u ca nhan

1. Phat tién tir 10.000.000 déng dén 20.000.000 dong ddi voi cac hanh vi sau:

a) Khong thiét 1ap quy trinh, quy dinh xir 1y dit liéu c4 nhan va xac dinh
trach nhi¢ém cua co quan, t6 chiic, ca nhan trong qua trinh xtr Iy dit li¢u ca nhan;

b) Khong thyc hién kiém tra, danh gia dinh ky viéc tuan thu quy dinh cua
phap luat, quy trinh, quy dinh xt ly dir li€u cé& nhéan;
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c) Khong c6 co ché ti€p nhan va xir 1y phan anh, kién nghi tir co quan, to
churc, ca nhan c6 lién quan.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi véi cac hanh vi sau:

a) Khong trién khai cac bién phap bao vé dir liéu cd nhan phu hop lam 19,
mat dir li€u c& nhan dugc thu thap;

b) Khong thuc hién danh gia rii ro c6 thé xay ra trong qua trinh xu 1y dit
liéu ca nhan.

3. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi voi cac hanh vi sau:

a) Loi dung cac truong hop xir Iy dit liéu ca nhan khong can su dong ¥
quy dinh tai khoan 1 Diéu 19 Luat Bao vé dit liéu ca nhan dé thu thap, xir 1y dit
liéu cd nhan vuot qua muc dich, pham vi can thiét so véi can ctr theo quy dinh
phap luat;

b) Khong chimg minh duoc truong hop theo quy dinh phap luat cua viée
xur Iy dir ligu ca nhan khong can sy dong ¥ khi c6 yéu cau kiém tra ctia co quan
nha nudc cd thim quyén.

4. Bién phap khic phuc hau qua:

a) Buoc thiét 1ap, ban hanh va cong khai quy trinh, quy dinh xu ly dir liéu
ca nhén; bién phap bao v¢ dir li¢u ca nhan; co ché tiép nhan phan anh, kién nghi
theo ding quy dinh, cung cAp minh chimg d4 thuc hién cho co quan c6 tham
quyén doi véi hanh vi vi pham quy dinh tai khoan 1 Piéu nay;

b) Bugc dung hoat dong xtr ly dir liu ca nhan dugc thue hién dua trén can
ctr mién dong y khong dung quy dinh hodc vugt qua muc dich, pham vi can cir
dé cho phép doi vai hanh vi vi pham quy dinh tai khodn 3 Diéu nay;

¢) Budc huty, x6a toi mutrc khong thé khoi phuc toan bd dir lidu ca nhan da
thu thz_ip, xur Iy vuot qua muc dich, pham vi quy dinh hodc khong c6 can cir hop
phap doi voi hanh vi vi pham quy dinh tai diém a khoan 3 Diéu nay;

d) Budc lap, luu trlt va cung cap tai liéu chimg minh cén ctr hop phap cua
viéc xur ly dir liéu ca nhan khong can sy dong y khi ¢6 yéu ; cdu clia co quan ¢
tham quyén d6i v6i hanh vi vi pham tai diém b khoan 3 Diéu nay;

@) Budc trién khai bién phap bao vé dit liéu ca nhan phu hop va thyc hién
danh gia rui ro trong qua trinh xur Iy dir liéu ca nhén; cung cap minh ching thyc
hién cho co quan c6 tham quyén dbi véi hanh vi vi pham tai khoan 2 Diéu nay.
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Piéu 48. Vi pham quy dinh vé thu thap dir liéu c4 nhan

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi v6i hanh vi thu
thap dir liéu c& nhan khong ding pham vi, muc dich cu thé, o rang hodc khong
c6 sy dong v ctia cha thé dit lidu ca nhan trude khi thu thap theo quy dinh cia
phép luat.

2. Phat tién tir 50.000.000 ddng dén 80.000.000 dong ddi voi thu théap, luu
trttr, hinh thanh kho dir 1i€u c& nhan tur hoat dong chuyén giao dir li¢u ca nhan
dé sur dung cho cac muc dich khac ngoai cac muc dich da dugc chu thé dit liéu
c4 nhan dong .

3. Truong hop ap dung cac bién phap cong nghé, ky thuat dé thu thap dit liéu
ca nhan trai quy dinh cua phdp luit thi mtrc phat tién dugc xac dinh nhu sau:

a) Phat tién tir 100.000.000 dong dén 200.000.000 dong dbi v6i hanh vi
thu thap dit liéu ca nhan co ban cua dudi SQO chu thé dit liéu hodc thu thap dir
li¢u c& nhan nhay cam cua dudi 100 chu thé dit licu;

b) Phat tién tir 200.000.000 dong dén 300.000.000 dong ddi v6i hanh vi
thu thap dit 1iéu ca nhan co ban cua tir 500 dén dp’(’ﬁ 1.000 chu thé dfr liéu hoac
thu thap dir liéu c4 nhan nhay cam cua tir 100 dén dudi 200 chu the dit liu;

¢) Phat tién tir 300.000.000 dong dén 500.000.000 dong dbi v6i hanh vi
thu thap di¥ liéu c4 nhan co ban cia tir 1.000 dén dudi 5.000 chu thé dit lidu
hoac thu thap dir liéu ca nhan nhay cam cua tir 200 dén 1.000 chu thé dir liu;

d) Phat tién tir 500.000.000 dong den 800.000.000 dong doi véi hanh vi
thu thap dir liéu ca nhan co ban cua tir 5.000 chu thé dir lidu tré 1én hodc thu
thap dir liéu ca nhan nhay cam cua ttr 1.000 chu thé dir li¢u tro 1én.

4. Phat tién tir 50.000.000 dong deén 80.000.000 dong doi voi hanh vi quy
dinh tai khoan 1 Di€u nay néu doi tugng ctia hanh vi vi pham 1a dir li€u ca nhan
nhay cam.

5. Hinh thire xtr phat b6 sung: Tich thu tang vat, phuong tién vi pham hanh
chi‘nh dugc st dung dé thuc hién hanh vi vi pham quy dinh tai khoan 1, 2, 3
Dicu nay.

6. Bién phap khic phuc hiu qua:

a) Buodc huy, x6a t61 mirc khong thé khoi phuc toan bd dir li¢u c& nhan da
thu thap, xu ly trai quy dinh d6i v6i hanh vi vi pham tai Diéu nay;

b) Bugc ndp lai khoan thu c¢6 duge tir hoat dong kinh doanh c6 st dung dir
liéu cé& nhan thu thap trai phép doi véi hanh vi vi pham tai khoan 2 Diéu nay.
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Piéu 49. Vi pham quy dinh vé cung cap dir liéu c4 nhén

1. Phat tién tir 10.000.000 dong deén 20.000.000 dong doi v6i hanh vi tir
choi cung cap dir liéu ca nhan cho chinh chu thé dit 1iéu ca nhéan khi ¢6 yéu cau
hop 1.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong doi vi hanh vi cung
cap dir liéu ca nha:m cho co quan, to churc, ca nhan khac khi chua dugc chu thé
dir liéu ca nhan dong y, trur trudng hop phap luat cé quy dinh khac.

3. Phat tién bang 02 lan murc phat tién quy dinh tai khoan 2 va khoan 3
bicu nay do1 vai hanh vi cung cap dir liéu ca nhan nhay cam.

4. Bién phap khac phuc hau qua:

a) Budc thuc hién cung cip dir lidu ¢4 nhan cho chinh chu thé dir liéu ca
nhan theo y€u cau hop 1€ d61 va1 hanh vi vi pham tai khoan 1 Di€u nay;

b) Budc thu hoi dit liéu ca nhan da cung cép sai quy dinh ddi voi hanh vi
vi pham tai khoan 2 va khoan 3 Bi€u nay;

‘c) Budc ndp lai khodn thu c6 dugce do thuc hién hanh vi vi pham tai khoan
2 DPiéu nay.
Piéu 50. Vi pham quy dinh vé cong khai dir liéu c4 nhin

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong dbi voi mot trong
cac hanh vi sau day:

a) Cong khai dir li€u c4 nhan khong c¢6 muc dich cu thé, khong thudc
truong hop dugc phép cong khai theo quy dinh phap luat;

b) Cong khai vuot qua pham vi, loai dir li¢u cd nhan can thiét cho muc
dich cong khai;

c) Cong khai dit liéu ca nhan nhung khong phan anh ding dit liéu tir nguon
dir liéu goc;
d) Khong kiém soat, giam sat chit ch& viéc cong khai dir liéu ca nhan dé

bao dam tuan thu ding muc dich, pham vi va quy dinh cta phap luét;

d) Khong co6 bién phap ngan chan viée truy cap, st dung, tiét 19, sao chép,
stra do1, x0a, huiy hodc cac hanh vi xtr 1y trai phép khac doi voi dit liéu da cong
khai.

2. Phat tién tir 30.000.000 dong dén 50.000.000 doéng dbi voi mot trong
cac hanh vi sau day:
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a) Cong khai dif liéu c4 nhan gdy xdm pham dén quyen, loi ich hop phap
cua chu thé dir liéu ca nhan;

b) Cong khai dit liéu c4 nhan khi chua c6 su ddng y cta chu thé dir liéu ca
nhan, trir truong hop phap luat cho phép.

3. Bién phap khic phuc hiu qua:
_a) Bugc cai chinh thong tin d6i v6i hanh vi vi pham tai diém c khoan 1
Dicu nay;
b) Budc g bo, thu hdi dir liéu ca nhan da cong khai ddi véi hanh vi vi
pham tai khoan 2 Di€u nay;
¢) Budc ap dung bién phap | kiém soat, giam sat va bao mat dbi véi dir liéu

ca nhan dang cong khai; cung cap minh chtng thuc hién cho co quan c6 thim
quyen dbi véi hanh vi vi pham tai diém d, d khoan 1 Biéu nay;

d) Budc g bo, thu hoi dit liéu c4 nhan da cong khai khong c6 muc dich
cu thé hoac vuot qua pham vi can thi€t d61 véi hanh vi vi pham tai diém a, b
khoan 1 Diéu nay.

Piéu 51. Vi pham quy dinh vé x6a, hiiy, khir nhan dang dir liéu c4 nhan

1. Phat tién tir 10.000.000 dong dén 30.000.000 dong dbi voi mot trong
cac hanh vi sau day:

a) Khong thong bao cho chu thé dir lidu ca nhan biét 1y do trong trudng
hop khong thé thuc hién viéc xo6a, huy dir liéu ca nhan sau khi nhan duogc yéu
cau;

b) Viéc x6a, hity dir liéu c4 nhan khong duoc thuc hién bang cac bién phap
an toan;

c) Khong c6 bién phap ngan chdn hoat dong xam nhap va khoéi phuc trai
phép dir licu da xoa, huy;

d) Khir nhan dang dit 1iéu c4 nhan nhung khong kiém soat, giam sat chat

ché;

d) Khéng co6 bién phap ngan chin viéce truy cap trai phép, sao chép, chiém
doat, 1am 19, lam mat dir li¢u trong qua trinh khir nhan dang.

2. Phat tién tir 30.000.000 dong dén 50.000.000 doéng ddi voi mot trong
cac hanh vi sau day:
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a) Khong thuc hién x06a, huy dit liéu c4 nhan tai cac truong hop theo quy
dinh phép luat;

b) Bén kiém soat dir liéu ca nhan, bén kiém soat va xur 1y dit liéu ca nhan
khong yéu cau bén xur 1y dit 1i€u cd nhan, bén thir ba x6a, huy dit liéu ca nhan
cua chu thé dir liéu ca nhan theo quy dinh cua phép luat;

c) Bén xur 1y dit 1iéu cd nhan khong thuc hién x6a hoac tra lai toan bd dir

liu ca nhan cho Bén kiém so4t dir liéu ca nhan sau khi két thuc hop dong hodc
thoa thuan xtr Iy dir li¢u ca nhan,;

d) pé xay ra viéc truy cap trai phép, sao chép, chiém doat, lam 10, 1am mét
dir li€u cé nhan trong qua trinh khir nhan dang.

3. Phat tién tir 50.000.000 déng dén 60.000.000 dong dbi voi mot trong
cac hanh vi sau day:

a) C6 ¥ khoi phuc trai phép dir liéu ca nhan da bi xoa, huy;

b) Tai nhan dang dir liéu ca nhan sau khi dir li¢u d6 da dugc khir nhan
dang, trur truong hop phap luat c6 quy dinh khac.

4. Bién phap khac phuc hau qua:

a) Budc hiy, x6a t6i mirc khong thé khoi phuc dit lidu ca nhan d6i voi
hanh vi vi pham tai di€m a, b khoan 2 Biéu nay;

b) Budc thong bao cho chu thé dir lidu ca nhan vé viéc khong thé thyc hién
x0a, huy trong truong hgp quy dinh tai diém a khoan 1 Diéu nay;

¢) Budc huy, x6a téi mirc khong thé khoi phuc két qua tai nhan dang va
dir li€u c& nhan da dugc khoi phuc trai phép do61 voi hanh vi vi pham tai khoan
3 bi€u nay;

d) Budc ap dung bi¢n phap kiém soat, giam sat va ngan chan truy cap trai
phép trong qua trinh khir nhan dang; cung cap minh ching thuc hién cho co
quan c6 tham quyén do61 véi hanh vi vi pham tai diém d, d khoan 1 Diéu nay.

Pi¢u 52. Vi pham quy dinh vé chuyén giao dir liéu ca nhin

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Thoa thuan vé viéc chuyén giao dir li¢u ca nhan khong xéac dinh trach
nhi¢m bao v¢ dir li€u ca nhan trong qué trinh chuyén giao, xu 1y dir li¢u ca
nhan; trach nhiém thyc hi¢n cac quyén ctia chu the dir li¢u ¢4 nhan; trdch nhiém



CONG BAO/S 498/Ngay 04-09-2026 66

phéi hop va tuan thi ciia cac bén trong trudng hop phat hién vi pham quy dinh
bao vé dir li€u ca nhan;

b) Truong hop chia s¢ dir liéu ca nhan gitta cac bd phéan trong cung mot
co quan, to chure dé xir Iy dir liéu ca nhan phu hop voi muyc dich xtr ly da xac
1ap, co quan, to chirc khong x4y dung quy trinh kiém soét viéc chia sé, st dung
dir liéu c4 nhan ding quy dinh; khong c6 bién phap phong, chéng viéc nhan su
ndi bd co quan, to chire chia sé trai phép dit lidu ca nhan voi bén thi ba.

2. Phat tién tir 30.000.000 dong dén 50.000.000 doéng ddi voi mot trong
cac hanh vi chuyén giao dit liéu c4 nhan theo diém a, diém d khoan 1 Piéu 17
cua Luat Bao v€ dir li€u cd nhan c6 thu phi dé cung cép dich vu cho chu thé dit
liéu ca nhan hodc dé phuc vu loi ich hop phap cua chil thé dir liéu ca nhan
nhung vi pham céac nghia vu sau:

a) Khong xac dinh 10 vai tro bén kiém soat dit liéu c4 nhan, bén xur ly dir
liéu ca nhan, bén thur ba trong hoat dong chuyén giao dir li¢u ca nhan;

b) Khong xac dinh, giéi han loai dir liéu ca nhan chuyén giao trong pham
vi muc dich chuyén giao;

g) Khong xac dinh tho1 han luu trit dir 1iéu ca nhan phu hop véi muc dich
chuyén giao; khong xo6a, hty dir liéu ¢4 nhan khi hoan thanh muc dich theo quy
dinh phép luat.

3. Phat tién tir 50.000.000 dong dén 80.000.000 dong d6i v6i hanh vi
chuyén giao dit liéu c4 nhan nhay cam khong c6 bién phap bao mat vat 1y dbi
v6i thiét bi luu trit va truyén tai, bién phap ma hoa, an danh dit liéu c4 nhan va
cac bién phap bao mat khac trong qua trinh chuyén giao.

4. Hinh thtrc xtr phat b6 sung: Tich thu tang vat, phuong tién vi pham hanh
chinh ddi v6i hanh vi vi pham quy dinh tai khoan 2 Piéu nay.

5. Bién phap khic phuc hiu qua:

a) Budc bo sung, hoan thién théa thuan chuyén giao dir liéu c& nhan theo
ding quy dinh va cung cap minh ching cho co quan c6 tham quyén doi véi
hanh vi vi pham quy dinh tai khoan 1 Diéu nay;

b) Bugc ap dung bién phap bao mat theo quy dinh d6i voi dir liéu ca nhan
nhay cam dang duoc luu trir va truyén tai d6i v6i hanh vi vi pham tai khoan 3
Piéu nay;

¢) Bugc huy, x6a t61 muc khong thé kho1 phuc dir liéu ca nhan nhay cam
da chuyén giao trong truong hop khong thé bao dam bao mét theo quy dinh doi
v61 hanh vi vi pham tai khoan 2, 3 Diéu nay.
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Piéu 53. Vi pham quy dinh vé mua, ban trai phép dir li¢u ca nhan

1. Phat tién tir 02 lan dén toi da bang 10 1an khoan thu ddi v6i mot trong
cac hanh vi mua, ban trai phép dit liu cé nhan sau:

a) Cung cip, chia s¢, trao d6i nham thu tai san hodc loi ich khac khong
thudce cac truong hop quy dinh tai khoan 1 Diéu 17 Luat Bdo v¢ dit li¢u cd nhan;

b) Chuyén giao dir liéu ca nhan c6 thu phi hoac loi ich vat chat khac khong
c6 thoa thuan vé viéc chuyén giao dit liéu ca nhén;

¢) Chuyén giao dir liéu c4 nhan c6 thu phi hodc loi ich vét chat khac ma
thoa thuan vé viéc chuyén giao dit liéu c4 nhan khong xac dinh muyc dich chuyén
giao dir liéu ¢4 nhan hodc khong thuc hién theo ding muc dich trong thdéa thuan
chuyén giao dit liéu ca nhan;

d) Chuyén giao dit liéu ca nhan c6 thu phi hodc loi ich vat chat khac ma
khong thiét 1ap hé théng k¥ thuat, co ché minh bach dé chii thé dir liéu c4 nhan
ddng y chinh xac, rd rang theo timg lan chuyen giao, trén co sé duoc biét chinh
xac muyc dich chuyén giao, to chirc, ca nhan tiép nhan va xu 1y dir liéu c4 nhén;

d) Chuyén giao dit liéu ca nhan ¢6 thu phi hodc loi ich vét chat khac ma
xu ly dir liéu ca nhan khong ding cho muc dich chuyén giao dugc chu thé dir
liéu ca nhan dong y, phu hgp vé1 nganh, nghé dang ky kinh doanh;

e) Chuyén giao dir liéu ¢4 nhan c6 thu phi hoic loi ich vét chat khac ma
khong khir nhan dang dir 1i€u ¢4 nhan khi giao dich trén san dir licu.

2. Truong hop cac hanh vi vi pham quy dinh tai khoan 1 Diéu nay khong
c¢6 khoan thu va mirc phat tién toi da bang 10 lan khoan thu c¢6 duoc tir hanh vi
vi pham thap hon 3.000.000.000 dong thi murc phat tién duoc xac dinh dén mirc
t6i da ciia khung tién phat 1a 3.000.000.000 dong.

3. Truong hop khong c6 khoan thu tir hanh vi vi pham quy dinh tai khoan
1 Diéu nay thi mic phat tién duoc xac dinh nhu sau:

a) Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi v6i hanh vi
mua, ban dir liéu ca nhan co ban cua dudi l.OQO chu thé dir liéu hoac mua ban
dir liéu ca nhan nhay cam cua dudi 200 chu thé dir li¢u;

b) Phat tién tir 100.000.000 dong dén 300.000.000 dong doi v6i hanh vi
mua, ban dir liéu ca nhan co ban cua tir 1.000 dén du’('{i 2.000 chu thé dir vliéu
hoac mua ban dit li¢u ca nhan nhay cam cua tir 200 dén dudi 400 chu thé dit
liéu;
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¢) Phat tién tir 300.000.000 dong dén 500.000.000 dong dbi v6i hanh vi
mua, ban dir liéu ca nhan co ban cua tur 2.000 dén dudi 10.000 chu thé dir liéu
hodc dir li¢u ca nhan nhay cam cua tir 400 dén 2.000 chu thé dir liu;

d) Phat tién tir 500.000.000 dong dén 1.000.000.000 dong ddi v6i hanh vi
mua, ban dir liéu ca nhan co ban cua t}‘J: 10.000 chu thé dur liéu tré 1én, dir liéu
ca nhan nhay cam cua ttr 2.000 chu thé dir liéu tré 1én;

d) Muc phat tién tir 1.000.000.000 dong dén ti da 3.000.000.000 dong
d6i voi cac hanh vi mua, ban dir liéu ca nhan trai phép xam pham t6i quoc
phong, an ninh trat ty, d6i ngoai, kinh té vi mé, tinh mang, stc khoe, danh du,
nhan pham, tai san cta chi thé dir liéu ca nhan, quyén va loi ich hop phép cua
td chirc, c4 nhan.

4. Hinh thure x1r phat bo sung: Tich thu tang vat, phuong tién Yi pham hanh
chinh duogc stir dung dé thuc hién hanh vi vi pham quy dinh tai Diéu nay.

5. Bién phap khéc phuc hau qua:

a) Budc huy, x6a toi mic khong thé khoi phuc toan bo dir liéu ca nhan da
mua, ban trai phép trén tat ca h¢ thong luu trir 61 vo1 hanh vi vi pham quy dinh
tai Diu nay;

b) Budc n@p lai khoan thu c¢6 dugc ttr hanh vi vi pham quy dinh tai khoan
1 va khoan 2 Diéu nay;

c) Budc thong bao dén toe‘m’bc} chu thé dir li€u ca nhan bi &nh hudéng veé
hanh vi vi pham va bién phap khac phuc do1 vo1 hanh vi vi pham quy dinh tai
Dicu nay.

Piéu 54. Vi pham quy dinh vé thong bio vi pham quy dinh vé bao vé
dir liéu ca nhan

1. Phat tién tir 10.000.000 dong dén 20.000.000 dong dbi véi mét trong
cac hanh vi sau day:

a) Bén xtr ly dir liu c& nhan phat hién hanh vi vi pham nhung khong thong
bao kip thoi cho bén kiém soat dit liéu hodc bén kiém soat va xir 1y dir ligu;

b) Bén kiém soat dir liéu cd nhan, bén kiém soat va xur Iy dit li¢u c4 nhan
khong 1ap bién ban xac nhan vé vi¢c xdy ra hanh vi vi pham quy dinh vé bdo
vé dir liéu ca nhan;

c) Bén kiém soat dit liéu ca nhan, Bén kiém soét va xir 1y dir liéu c4 nhan,
Bén xur 1y dit liéu c4 nhan thuc hién béo cdo vi pham su ¢6 10 ri dit liéu cho co
quan chuyén trach bao vé di liéu c4 nhan nhung ¢ y che giu, cung cap thong
tin sai léch vé tinh chit sy cd, quy mo, cac loai dir li€u ¢4 nhan va sb luong chu
thé dit liéu bi anh huodng.
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2. Phat tién tir 20.000.000 dong dén 40.000.000 déng dbi v6i hanh vi
khong thong bao cho co quan chuyén trach bao v¢ dir li€u ca nhan trong céc
truong hop sau day:

a) Phat hién hanh vi vi pham quy dinh vé bao vé dit liéu c4 nhan;
b) Dit li¢u c& nhan b1 x1r 1y sai muc dich, khong dung théa thuan;

¢) Khong bao dam quyén hoic thuc hién khong ding quyén caa cha thé
dir 11éu ca nhan.

3. Phat tién tir 40.000.000 dong dén 60.000.000 dong ddi v4i Bén kiém
soat dit liéu c4 nhan, bén kiém soat va xir 1y dit 1iéu ¢4 nhan, bén thtr ba c6 hanh
vi thong bao cho co quan chuyén trach bao v¢ dir liéu ca nhan chdm hon 72 gio
ké tir khi phét hién vi pham quy dinh vé bao vé di liéu ca nhan gay ton hai hoic
c6 thé gay ton hai dén qubc phong, an ninh qudc gia, trat tu, an toan xa hoi hoac
xam pham dén tinh mang, suc khde, danh du, nhan phém, tai san cua cht thé
dir 11€u ca nhan.

4. Phat tién tir 60.000.000 dong dén 80.000.000 dong doi véi mot trong

cac hanh vi sau day:

a) Khong thuc hién cac bién phap ngin chian hanh vi vi pham, khong khac
phuc hau qua xay ra;

b) Khong phdi hop véi co quan chuyén trach bao vé dit liéu ca nhan trong
viéc xur ly hanh vi vi pham.

5. Bién phap khac phuc hau qua:

a) Budc thuc hién dﬁy du nghia vu thong bao vi pham theo dung noi dung,

hinh thtrc va thoi han quy dinh, cung cap minh chimg thyc hién cho co quan c6
tham quyén doi voi hanh vi vi pham tai khoan 1, khoan 2, khoan 3 Diéu nay;

b) Budc thuc hién céc bién phép ngan chan va khac phuc hau qua do hanh
vi vi pham gay ra theo y€u cau ctiia co quan chuyén trach bao vé dir liéu cd nhan
doi voi hanh vi vi pham tai diém a khoan 4 Diéu nay.

Piéu 55. Vi pham quy dinh vé danh gia tac dong xir Iy dir liéu c4 nhan

1. Phat tién tir 20.000.000 ddng dén 30.000.000 dong ddi véi cac hanh vi
sau:

a) Bg‘lt dau cac hoat dong xir 1y dit liéu c4 nhan nhung khong 1ap, khong
duy tri HO so danh gia tac dong xur ly dir liéu ca nhan tai try s¢ doanh nghiép
theo quy dinh tai Biéu 21 Luat Bao vé dir liéu ca nhan;
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b) Khong guri 01 ban chinh Ho so danh gia tac dong xu 1y dit liéu c4 nhan
(theo mau quy dinh tai Phu luc Nghi dinh 356/2025/ND-CP) cho Cuc An ninh
mang va phong, chong tdi pham st dung cong nghé cao (B6 Cong an) trong
thoi gian 60 ngay ké tir ngay dau tién tién hanh xtr Iy dit liéu ca nhén;

¢) C6 y khong hoan thién ho so danh gia tac dong theo yéu cau cla co
quan chuyén trach trong truong hop ho so chua day da, ding quy dinh;

d) Khong cap nhat dinh ky 06 thang ddi v6i hd so danh gia tac dong xir Iy
dir liéu ca nhan khi c6 su thay do61 theo quy dinh phép luat;

d) Khong cap nhat ho so trong thdi han 10 ngay khi thudc mot trong cac
truong hop phai cap nhat theo quy dinh cua phap luat.

2. Phat tién tir 50.000.000 dong dén 100.000.000 dong ddi véi hanh vi cd
tinh lam gia sd liéu, cung cap sai 1éch thong tin trong Hb so danh gid tac dong
xtr ly dit liéu ca nhén, hodc tr chéi chinh stra, hoan thién hd so khi ¢6 vin ban
yéu cau khic phyc tir Cuc An ninh mang va phong, chong t6i pham st dung
cong ngh¢ cao (Bo Cong an).

3. Bién phap khic phuc hiu qua:

a) Budc 1ap, hoan thién va ndp hd so danh gia tac dong xtr 1y dir liéu ca
nhan theo dung quy dinh, cung cap minh chirg thyuc hién cho co quan c6 tham
quyén do1 voi hanh vi vi pham tai khoan 1 Diéu nay;

b) Budc dumng hoat dong xtr 1y dit liéu ¢4 nhan cho dén khi hoan thanh day
du nghia vu nop ho so danh gia tac dong xir 1y dit liéu ca nhan va dugc co quan
chuyén trach bao vé dir liéu ¢4 nhan xac nhan d6i véi hanh vi vi pham tai diém
a khoan 1 Piéu nay.

Piéu 56. Vi pham quy dinh vé chuyén dir liéu c4 nhan xuyén bién giéi

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong ddi voi mot trong
cac hanh vi sau:

a) Khong 1ap ho so danh gia tac dong chuyén dir liéu ca nhan xuyén bién
gi61 trude hoac trong thoi gian tién hanh chuyén dir lidu;

b) Khong ndp 01 ban chinh hd so danh gia tac dong chuyén dit liéu ca
nhan xuyén bién gidi cho co quan chuyén trach bao vé dit liéu ¢4 nhan trong
thot han 60 ngay ké tir ngay dau tién tién hanh chuyén dir liu;

¢) Khéng hoan thién hd so danh gia tac dong chuyén dit liéu c4 nhan xuyén
bién gidi trong thoi han 30 ngay ké tir khi nhan dugc yéu cau cia co quan
chuyén trach bao vé dir li€u ca nhan;
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d) Khong cap nhat dinh ky hodc khong cép nhat hd so danh gia tac dong
chuyén dir liéu ca nhan xuyén bién gidi khi ¢6 thay doi theo quy dinh phép luét;

d) Khong duy tri ho so danh gia tac dong chuyén dir lidu c4 nhan xuyén
bién gio1 ¢ trang thai san sang phuc vu hoat dong ki€ém tra cia co quan chuyén
trach bao vé dir liéu ca nhan;

e) Khong thong bao thong tin va chi tiét lién lac cta to chirc, c4 nhan phu
trach bao vé€ dir li¢u ca nhan phia bén nhan dir li€u sau khi hoan tat viéc chuyén
dir li€u c& nhan xuyén bién gioi;

g) Khong co co ché kiém soat hoic khong yéu cau bén nhan di liéu xuyén
bién gi6i tuan thu quy trinh khi chuyén tiép dit liéu c4 nhan cho bén thir ba
khac, dan dén viéc dit liéu ca nhan cia cong dan Viét Nam dugc xur 1y ngoai
pham vi da khai bao trong hd so danh gia tac dong.

2. Phat tién tir 50.000.000 dong dén 100.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) Khong xac 1ap hop dong hodc van ban chuyén giao rang budc trach
nhiém bao vé dit liéu ca nhan giita bén chuyén va bén nhan dir liéu xuyén bién
gidi, khong xac dinh rd trach nhiém thyc hién quyén cua cha thé dit liéu ca
nhan sau khi dir liéu duoc chuyén;

b) Khong bao dam sy dong ¥ ctia chu thé dir liéu c4 nhan ddi véi muc dich
chuyén dir liéu xuyén bién giéi hodc khong thong bao cho chu thé dit lidu ca
nhan vé viéc dir liéu ctia ho duge chuyén ra nudc ngoai, t6 chirc nhan dit liéu
va myc dich xtr 1y;

¢) Khong ap dung bién phap bao mat phu hop trong qué trinh chuyén di
liéu ca nhan xuyén bién gio1 hodc khong c6 phuong an bao dam an toan dir liéu
ca nhan sau khi chuyén;

d) Khong phdi hop hodc can trd hoat dong kiém tra hoat dong chuyén dir
liéu xuyén bién gidi cia co quan chuyén trach bao v¢ dit li¢u cé nhan;

d) Tiép tuc chuyen dir liéu c4 nhan xuyén bién gi6i sau khi c6 quyét dinh
yéu cau ngung chuyén dit liéu ctia co quan chuyén trach bao vé dit liéu c4 nhan;

e) Khong thong bdo cho co quan chuyén trach bao vé dir li¢u cd nhan va
khéng yéu cau bén nhan dit liéu xuyén bién giéi dimg xtr 1y, ngan chin thiét
hai khi phat hién bén nhan xdy ra vi pham quy dinh bao v¢ dir li¢u c4 nhan hoac
su ¢d 10, mat dit liéu c nhan.
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3. Phat tién theo ty 1¢ phan trim tong doanh thu nim tai chinh lién trudc
tai thi truong Viét Nam dbi voi t6 chire thuc hién chuyén dit liéu c4 nhan xuyén
bién giéi ma khong lap ho so dénh gia tac dong, che giau hodc khai bao sai vé
dong dit liéu dan dén 16, mat dir liéu ca nhan, hoic tiép tuc chuyén dit liéu sau
khi c6 quyét dinh yéu ciu ngimg ctia co quan chuyén trach bao vé dit liéu ca
nhan, cu thé nhu sau:

a) Phat tién tir 1% dén 2% doanh thu d6i voi hanh vi dan dén 19, mét dit
liéu ca nhan cua tir 10.000 dén dudi 100.000 chu thé dir li€u c& nhan 1a cong
dan Viét Nam;

b) Phat tién tir 2% dén 3% doanh thu d6i v6i hanh vi dan dén 19, mat dir
liéu ca nhan cua tir 100.000 dén dudi 1.000.000 chu thé dir li¢u ca nhan l1a cong
dan Viét Nam;

c) Phat tién tir 3% dén 5% doanh thu d6i v6i hanh vi dan dén 16, mét dir
liéu ca nhan ca tir 1.000.000 chu thé dir liéu ca nhan 13 cong dan Viét Nam tro
Ién, hodc hanh vi chuyen dir liéu c4 nhan xuyén bién gidi sau khi co quyét dinh
yéu cau ngung chuyén cua co quan chuyén trach bao vé dir liéu ca nhan gay
t6n hai dén qudc phong, an ninh quéc gia.

4. Truong hop t6 chirc vi pham quy dinh tai khoan 3 Piéu nay khong co
doanh thu phat sinh tai thi trudng Viét Nam trong nam tai chinh lién trudc hodc
muc phat tinh theo ty 18 phan trim doanh thu tai ting diém thap hon
3.000.000.000 dong thi 4p dung muc phat tién nhu sau:

a) Phat tién tir 200.000.000 dong dén 500.000.000 dong doi v6i hanh vi
dan dén 16, mét di liéu c4 nhan cua tir 10.000 dén dudi 100.000 chi thé dit lidu
ca nhan la cong dan Vi¢t Nam;

b) Phat tién tir 500.000.000 dong dén 1.000.000.000 dong dbi v6i hanh vi
dan dén 16, mat dir liéu ca nhan cua tir 100.000 dén dudi 1.000.000 chu thé di
liéu cd nhan la cong dan Vi¢t Nam;

¢) Phat tién tir 1.000.000.000 dong dén 3.000.000.000 dong ddi véi hanh
vi dan dén 16, mét dir liéu ca nhan cia tir 1.000.000 chii thé dit liéu c4 nhan 1a
cong dan Viét Nam tr¢ 1én, hodc hanh vi chuyen dir liéu ca nhan xuyén bién
gi6i sau khi c¢6 quyét dinh yéu cau ngung chuyén cua co quan chuyén trach bao
vé dir liéu c4 nhan gay ton hai dén qudc phong, an ninh qubc gia.

5. Hinh thirc xtr phat bo sung:

a) Tich thu tang vat, phuong tién vi ‘pham hanh chinh dbi v&i hanh vi vi
pham quy dinh tai khoan 2 va khoan 3 Di€u nay;
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b) Dinh chi c6 thoi han hoat dong chuyen dir li€u ca nhan xuyén bién gioi tur
06 thang dén 12 thang dbi véi hanh vi vi pham quy dinh tai khoan 3 Diéu nay.

6. Bién phap khic phuc hau qua:

a) Budc lap, hoan thién va ndp h(f) so danh gia tac dong chuyén dit lidu ca
nhan xuyén bién gidi dung quy dinh d61 véi hanh vi vi pham quy dinh tai khoan
1 Biéu nay;

b) Budc ngimg viée chuyén dir liéu c4 nhan xuyén bién gidi cho dén khi
hoan thanh day du nghia vu ho so va duge co quan chuyén trach bao vé dit liéu
c4 nhan xac nhan d6i v&i hanh vi vi pham quy dinh tai diém a, b khoan 1 va
diém a, b khoan 2 Piéu nay;

¢) Budc yéu cau bén nhan dir liéu xuyén bién gidi hity, x6a toi murc khong
thé khoi phuc toan bd dit liéu c4 nhan di chuyén trai quy dinh; cung cap bang
chtng bén nhan da thyc hién viéc huy, x6a cho co quan co tham quyén ddi véi
hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Piéu nay;

‘d) Budc ndp lai khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khoan
3 Diéu nay.

Piéu 57. Vi pham quy dinh vé chi dinh nhén sw, bd phan bio vé dir
li€u ca nhan

1. Phat canh c4o hofc phat tién tir 10.000.000 dong dén 20.000.000 dong
doi vai co quan, to chirc ¢ mot trong cac hanh vi sau:

a) Khong ky thoa thudn trach nhiém bao mat voi nhan sy bdo vé dir liéu
ca nhan;

b) Khong t6 chirc dao tao, boi dudng kién thirc va k¥ nang vé bao vé¢ dir
liéu ca nhan cho nhan su bao vé dir li¢u ca nhan;

¢) Vin ban chinh thirc chi dinh nhéan su bao vé dit liéu ca nhan, quyét dinh
thanh 1ap bo phan bao v¢ dir liéu ca nhan khong néu 16 chirc nang, nhiém vy,
quyén han va cac yéu cau vé cong tac bao vé dir liéu c4 nhan theo quy dinh
phap luat.

2. Phat tién tir 20.000.000 dong dén 30.000.000 dong ddi véi co quan, to
chtrc c6 mdt trong cac hanh vi sau:

a) Chi dinh nhan sy bao vé dir liéu c4 nhan khong dap ung diéu kién vé
trinh d6 hoc van tir cao déng tr¢ 1én hodc khong co it nhét 02 nam kinh nghiém
cong tac lién quan dén mat trong cac linh vuc phap ché, cong nghé thong tin,
an ninh mang, an ninh dr li€u, quan tri rui ro, kiém soat tuan thu, quan 1y nhan
su;
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b) Chi dinh nhan su bao v& dir li€u ca nhan chua dugc dao tao, boi dudng
kién thurc phap luat va ky nang chuyén mon vé bao v¢ dit liéu ca nhan;

c¢) Khong ban hanh van béi,n chinh thirc chi dinh nhan su bao vé dir liéu ca
nhan hoac khong ban hanh quyét dinh thanh 1ap bo phan bao vé dir li¢u cé nhan.

3. Bién phap khic phuc hiu qua:

a) Bugc thay thé bang nhan sy dap ung du diéu kién theo quy dinh phap
luat va cung cap minh ching thyc hién cho co quan co thAm quyén ddi v6i hanh
vi vi pham tai khoan 2 Diéu nay;

b) Budc ban hanh Vejn ban chi dinh, xay dung déy du churc nang phiém vy
theo quy dinh va cung cap minh ching thyc hién cho co quan c6 tham quyén
doi voi hanh vi vi pham tai khoan 1 Diéu nay.

Piéu 58. Vi pham quy dinh vé cung cép dich vu bio vé dir liéu ca nhan

1. Phattién tir 10.000.000 dong dén 30.000.000 dong ddi véi ca nhan cung
cap dich vu bao vé€ dit liéu ca nhan c6 mot trong cac hanh vi sau:

a) Khong dap ting diéu kién veé trinh do hoc vén tir cao drfmg trd 1én hoac
khong c6 it nhat 03 nam kinh nghiém cong tac lién quan dén mot trong cac linh
vuc phap ché, xur 1y dit liéu ca nhan, an ninh mang, an ninh dir liéu, quan tri rui
ro, kiém soat tudn thi hodc chua dugc dao tao, bdi dudng chuyén siu vé bao
vé dit liéu c4 nhan nhung van thuc hién cung cap dich vy;

b‘) Thuc hién dich vu vuot qua pham vi va nhi€ém vu da théa thuan trong
hop dong;

~ ¢) Khong thyc hién x0a, huy dir liéu ca nhan da xu ly trong qua trinh cung
cap dich vu sau khi hoan thanh hop dong.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong doi vdi to chire cung
cap dich vu bao vé€ dit li€u ca nhan c6 mot trong cac hanh vi sau:

a) Khong xay dung hodc cung cap hd so ning luc khong day du cac ndi
dung theo quy dinh;

b) Khong c6 téi thiéu 03 nhan sy dap tng du diéu kién ning luc theo
quy dinh;

c) Khong giao ket hop dong str dung dich vu va thoa thuan xu 1y dir liéu
ca nhan vai co quan, t6 chire st dung dich vu trude khi thuc hién cung cép dich
vy;
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d) Khong cong khai thong tin vé to chitc cung cap dich vu cho chii thé dir
liéu ca nhan va cac bén lién quan duogc biét.

3. Phat tién tir 50.000.000 ddng dén 100.000.000 déng ddi v6i hanh vi loi
dung viéc cung cép dich vu dé truy cap, thu thap, st dung, tiét 16 hodc xur ly di
lidu c4 nhan ngoai pham vi hgp dong hodc thuc hién cac hanh vi vi pham phap
luat khac.

4. Hinh thtc xir phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh d6i v6i hanh vi vi
pham quy dinh tai khoan 3 Diéu nay;

b) Binh ghi co thoi har} hoat dong cung cép dich vu bao vé dljr liéu ca nhan
tor 06 thang dén 12 thang do61 vo1 hanh vi vi pham quy dinh tai diém a, b khoan
2 va khoan 3 Diéu nay.

5. Bién phap khic phuc hiu qua:

a) Budc huy, x6a toi mac khong thé khoi phuc toan bo dir liéu ca nhan da
thu thap, xur ly trai phép trong qua trinh cung cap dich vu d6i v6i hanh vi vi
pham quy dinh tai diém c khoan 1 va khoan 3 Diéu nay;

‘b) Budc ndp lai khoan thu c6 dugce tir hanh vi vi pham quy dinh tai khoan
3 Diéu nay;

¢) Bugc thong bao cho co quan, t6 chirc dang str dung dich vu vé viéc to
chire, ca nhan cung cap dich vu khong con dap tng diéu kién theo quy dinh, dé
CO quan, t6 chuc do kip thoi thuc hién bién phap thay thé bao dam hoat dong
bao vé dir lidu ca nhan lién tuc ddi véi hanh vi vi pham quy dinh tai diém a, b
khoan 2 Diéu nay.

Piéu 59. Vi pham quy dinh vé kinh doanh dich vu xir 1y dir liéu c4 nhan

1. Phat tién tir 20.000.000 dong dén 30.000.000 dong dbi véi t6 chirc kinh
doanh dich vu xur 1y dir liéu ca nhan da duogc cap Giay chiing nhan c6 mot trong
cac hanh vi sau:

a) Khong xay dung khung quan tri rui ro vé bao vé dir liéu c4 nhan phu
hop véi dich vu cung cap;

b) Khong xay dung quy dinh vé trach nhiém va quyén han cua to chirc
trong xu ly dir liéu ca nhan;

c) Khong ap dung tiéu chuan, quy chuan lién quan dén an ninh dir li¢u,
bao v€ dir li€u cd nhan, an ninh mang;
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d) Khong thuc hién xac thuc danh tinh t6 chiic theo quy dinh phép luat vé
dinh danh va xac thuc dién tu.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong doi véi to chire kinh
doanh dich vy xur 1y dit li¢u ca nhan da duogc cap Giay chirng nhan c6 mot trong
cac hanh vi sau:

a) Truong hop 1a bén xtr 1y dit liéu ca nhan, t6 chic khong yéu ciu bén
kiém soat dit liéu ca nhan xin su déng y cua chu thé dit liéu ca nhan trudc khi
cung cép dich vu, khong bao dam chu thé dit liéu ca nhan duoc biét vé loai dix
li¢u dugc xtr Iy, muc dich xu 1y va t6 chirc cung cép dich vu;

b) Khong bao dam xur 1y dit liéu ca nhan dung myc dich, khong gidi han
viéc thu thap, chuyén giao, luu trit phi hop theo quy dinh, hoic khong c¢é bién
phap ngin chin truy cap, thu thap, sir dung, tiét 10 trai phép dir liéu ca nhan
trong hoat dong cung cép dich vu;

c) Khong thyc hién danh gid hién trang tuan thu va mic do tin nhiém vé
bao v¢ dir liu ca nhan dinh ky 01 nam/lan.

3. Phat tién tir 50.000.000 dong dén 80.000.000 dong ddi véi to chire kinh
doanh dich vu xtr Iy dit li¢u c4 nhan c6 mot trong cac hanh vi sau:

a) Thug hién, hoat dong kinh do?nh dich vu xtr 1y dit li€u ca nhan khi
chua dugc cap Gidy ching nhan du diéu kién kinh doanh dich vu xur 1y dit li€u
ca nhan;

b) B6 tri nhan su bao vé dit liéu ca nhan khong dap tng diéu kién vé trinh
d6 hoc van tir cao dang tré 1én hodc khong c6 it nhat 03 nam kinh nghiém cong
tac lién quan dén mot trong cac linh vuc phap ché, xtr 1y dit liéu c4 nhén, an
ninh mang, an ninh di liéu, quan tri i ro, kiém soat tuan thu hodc chua duogc
ddo tao, bdi dudng chuyén sau vé béo vé dit liéu ¢4 nhan;

¢) Khong c6 t6i thiéu 03 nhan su dap tng diéu kién ning luc theo quy
dinh.

4. Phat tién tir 80.000.000 dong dén 100.000.000 dong ddi v6i hanh vi tiép
tuc kinh doanh dich vu xtr Iy dit li¢u cd nhan sau khi Giéy chimg nhan du diéu
kién kinh doanh dich vy xtr 1y dit li€u ¢4 nhan da bi thu ho.

5. Bién phap khic phuc hiu qua:

a) Budc xdy dung, ban hanh va thuc hién khung quan tri rai ro, quy dinh
trach nhiém, tiéu chuan k¥ thuat, co ché xac thuc danh tinh theo quy dinh; cung
cap minh chimg thyc hién cho co quan c6 thAm quyén ddi v6i hanh vi vi pham
tai khoan 1 Diéu nay;
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b) Budc hity, x6a téi mirc khong thé khoi phuc toan bo dit liéu ca nhan thu
thap, xu ly trai phép trong qua trinh cung cap dich vu d6i véi hanh vi vi pham
quy dinh tai khoan 2 va khoan 3 biéu nay;

¢) Budc ndp lai khoan thu cé dugce tir hanh vi vi pham tai khoan 3 Piéu nay.

Dleu 60. Vi pham quy dinh vé bao vé dir liéu c4 nhan ciia tré em, nguoi
bi mat hoac han ché nang lwc hanh vi dan sw, ngwoi c6 kho khan trong
nhan thirc, lam chia hanh vi

1. Phat tién tir 30.000.000 dong dén 50.000.000 ddéng ddi voi mot trong
cac hanh vi sau:

a) Khong thuc hién quy trinh xac minh tudi cia tré em trude khi xu 1y dir
liéu ca nhan cua tré em;

b) Xt Iy dir liéu ca nhan cta tré em dudi 07 tudi, nguoi bi mét hodc han
ché nang lyc hanh vi dan sy, nguoi c6 kho khan trong nhan thire, lam chu hanh
vi ma khéng co6 sy dong ¥ ctia nguoi dai dién theo phap ludt, trir truong hop
quy dinh tai khoan 1 Piéu 19 Luat Bao vé dit liéu ca nhan;

¢) Xir Iy dit liéu ca nhan cta tré em tir du 07 tudi trd 1én ma khong cé ddng
tho1 sy dong y cua tré em va nguoi dai dién theo phép luat, trir truong hop quy
dinh tai khoan 1 Biéu 19 Luat Bao v¢ dir li€u ca nhan.

2. Phat tién tir 50.000.000 dong dén 100.000.000 dong ddi voi mot trong
cac hanh vi sau:

a) Xt ly dir li€u c& nhan cua tré em nham cong bo, tiét 10 thong tin veé doi
song riéng tu, bi mat ¢4 nhan cua tré em tir da 07 tuoi tré 1€én ma khong c6 dong
thot sy dong y cua tré em va nguoi dai dién theo phap luét;

b) Khong ngimg xt Iy dir liéu ca nhan cta tré em, ngudi bi mat hodc han
ché nang lyc hanh vi dan sy, nguoi c6 kho khan trong nhan thire, lam chi hanh
vi khi nguoi dai dién theo phéap ludt rat lai sy dong ¥, trir trudng hop phéap luét
co quy dinh khac;

¢) Khong ngimg xtr 1y dit liéu ca nhan cua tré em, ngudi bi mat hoic han
ché nang luc hanh vi dan sy, nguoi ¢6 kho khan trong nhan thire, lam chi hanh
vi khi co quan ¢ thdm quyén c6 du cin ctr ching minh viée xir 1y dit liéu c¢6
thé xam pham dén quyén, loi ich hop phap cua dbi trong duoc bao vé va yéu
cau ngumng xir 1y, trir truong hop phap luat cé quy dinh khac.

3. Phat tién tir 100.000.000 dong dén 200.000.000 dong ddi voi hanh vi
khong thye hién x6a, huy té1 mtrc khong thé khoi phuc dit liéu cé nhan cuia tré
em trong cac truong hop: xtr Iy dir liéu khong ding muc dich hodc da hoan
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thanh muc dich xur 1y; cha me¢ hoac nguoi giam ho rat lai sy dong y; theo yéu
cau cua co quan c6 tham quyén.

4. Hinh thtrc x1r phat bo sung: Pinh chi hoat dong xu 1y dit liéu cé nhan
lién quan truc tiép dén hanh vi vi pham tir 01 thang dén 03 thang d6i voi hanh
vi vi pham quy dinh tai khoan 2 Diéu nay; tir 03 thang dén 06 thang d6i véi
hanh vi vi pham quy dinh tai khoan 3 Diéu nay.

5. Bién phap khic phuc hiu qua:

a) Bugc ngumg hoat dong xtr ly dir liéu ca nhan va thong bao bang vin ban
cho nguoi dai dién theo phap luat vé viéc dimg xur Iy ddi véi hanh vi vi pham
quy dinh tai diém b, ¢ khoan 2 Diéu nay;

b) Budc hity, x6a téi muc khong thé khoi phuc toan bo dir liéu ca nhan da
xu ly trai quy dinh do1 véi hanh vi vi pham quy dinh tai khoan 1, khoan 2 va
khoan 3 Diéu nay;

¢) Budc g& bo thong tin vé doi séng riéng tur, bi mat ca nhan da cong bd

trai quy dinh va thong bao cho ngudi dai dién theo phap ludt vé viée gd bo doi
v61 hanh vi vi pham quy dinh tai diém a khoan 2 DPi€u nay.

Piéu 61. Vi pham quy dinh vé bio vé dir liéu ca nhan trong tuyén
dung, quan ly, sir dung lao dong

1. Phat tién tir 20.000.000 dong dén 50.000.000 dong dbi véi mét trong
cac hanh vi sau:

a) Yéu cvﬁu ngudi dy tuyén cung cap dit liéu ca nhan khong phuc vu cho
muc dich tuyén dung hodc khong phu hop véi quy dinh cua phap luat;

b) Str dung dit liéu c4 nhan ctia nguoi du tuyén vao muc dich khac ngoai
muc dich tuyén dung khi khong c6 thoa thuan voi ngudi du tuyén;

¢) Xt 1y dir liéu ca nhan cta ngudi du tuyén khi chua c6 sy dong ¥ hoic
xu ly vuot qua pham vi, myc dich da dugc nguoi du tuyén dong v;

d) Khong thuc hién x6a, huy dir liéu ca nhan ctia nguoi du tuyén trong
truong hgp khong tuyén dung, trir truong hop co6 thoa thuan khac voi nguot du
tuyén.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Luu trir dit liéu ¢4 nhan cua nguoi lao dong vuot qua thoi han quy dinh
cua phéap luat hodc vuot qua thoi han da thoa thuén;
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b) Khong thyc hién x0a, huy dir liéu ca nhan cua nguoi lao dong khi chdm
dut hop dong lao dong, trir truong hop theo thoa thuan hodc phap luat co6 quy
dinh khac;

¢) Ap dung bién phap cong nghé, k§ thuat dé thu thap dir liéu c4 nhan cia
nguoi lao dong ma khong bao dam ngudi lao dong biét rd vé bién phap do, bao
g6m hanh vi lap dit phan mém theo ddi thiét bi, camera giam sat hodc thiét bi
thu thap dir liéu khac tai méi truong lam viéc ma khong thong bao cho nguoi
lao dong;

d) Ap dung bién phap cong nghé, ky thuat dé thu thap dit liéu c4 nhan cta
nguoi lao dong khong phu hop voi quy dinh cua phap luat hodc khong bao dam
quyén, lot ich hgp phap cua nguoi lao dong.

3. Phat tién tir 70.000.000 dong dén 100.000.000 dong d6i voi hanh vi xtr
1y, st dung dit li€u ca nhan cua nguoi lao dong thu thap tir bién phap cong nghé,
k¥ thuat trai quy dinh ctia phap luat.

4. Bién phap khac phuc hau qua:

a) Budc huy, x6a to1 mirc khong thé khoi phuc dir liéu ca nhan da thu thap,
xu ly trai quy dinh doi voi hanh vi vi pham quy dinh tai di€ém ¢, d khoan 1, diém
¢, d khoan 2 va khoan 3 Diéu nay;

‘b) Budc ndp lai khoan thu c6 dugce tir hanh vi vi pham quy dinh tai khoan
3 Dbiéu nay.

Diéu 62. Vi pham quy dinh vé bio v¢ dit lidu c4 nhin doi véi thong tin
strc khée va trong hoat dong kinh doanh bao hiém

1. Phat tién tir 50.000.000 dong dén 70.000.000 déng dbi voi mot trong
cac hanh vi sau day:

~a) Trong qua trinh kinh doanh bao hiém, tai bao hiém, nhuong tai bao
hiém, tién hanh chuyén giao dir liéu ca nhan cua khach hang cho doi tac nhung
khong quy dinh rd rang, minh bach trong hop dong da giao két véi khach hang;

b) Trong qua trinh phat trién, van hanh cc img dung y té, nén tang chim
soc strc khoe truc tuyén, tién hanh thu thap dit liéu ca nhan nhay cam nhung
khong thiét 1ap quy dinh phan quyén gii han truy cdp va cac bién phap bao
mat theo quy dinh.

2. Phat tién tir 70.000.000 dong dén 100.000.000 dong dbi véi hanh vi
cung cap, chia sé dir liéu ca nhan ctia bénh nhan cho bén th ba 1a to chirc cung
cép dich vu chdm soc suc khée khac hodc doanh nghi¢p kinh doanh bao hiém
strc khoe, bao hiém nhan tho khi chua nhan duoc yéu cu béng van ban cua chu
thé dit liéu ca nhan.
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3. Hinh thure xtr phat bo sung: Pinh chi hoat dong xur 1y dit liéu cé nhan
lién quan truc tiép dén hanh vi vi pham tir 01 thang dén 03 thang d6i voi hanh
vi vi pham quy dinh tai khoan 1 Diéu nay; tir 03 thang dén 06 thang déi véi
hanh vi vi pham quy dinh tai khoan 2 Piéu nay.

4. Bién phap khic phuc hau qua:

a) Budc thiét 1ap va ap dung bién phap bao mat, phan quyén truy cap theo
dung quy dinh k¥ thuat ddi voi hé théng thu thap dit liéu stc khoe, sinh tric
hoc; cung cdp minh chimg thuc hién cho co quan c6 thdm quyén dbi v6i hanh
vi vi pham tai diém b khoan 1 Piéu nay;

b) Budc yéu cau bén thtr ba huy, x6a téi mic khong thé khéi phuc toan bo
dir li¢u c4 nhan da ti€p nhan trai phép va cung cap bang chung da thuc hi¢n cho
co quan cO tham quyén do61 véi hanh vi vi pham tai khoan 2 Diéu nay;

¢) Bugc ndp lai khoan thu bét hop phap c6 duoc do thuc hién hanh vi vi
pham tai khoan 2 DPicu nay.

Picu 63. Vi pham quy dinh vé bio vé dir liéu c4 nhan trong kinh doanh
dich vu quéang cao

1. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Thu thap va st dung dit liéu c4 nhan co ban dé phan phéi quang cdo ma
khong c6 su dong y cua chu thé dir li€u ¢4 nhan,;

b) T6 chirc, ¢4 nhan kinh doanh dich vu quang cao khong cung cap co ché,
phuong thire ky thuat minh bach, dé tiép can dé chu thé dir liéu ca nhan thuc
hién quyén tir chdi nhan quang cdo hodc rat lai sy dong v chia sé dit liéu ca
nhan cho muc dich quang céo;

c) Thiét 1ap phuwong thirc mic dinh déng ¥ cung cap dir liéu ca nhan cua
chu thé dit liéu ca nhan cho mang ludi quang cdo lién két;

d) C4 y chia sé hd so ngudi ding cho bén thi ba véi muc dich kinh doanh
dich vu quang cao khi ngudi dung da thyc hién thao tac tur choi.

2. Phat tién tir 50.000.000 dong dén 70.000.000 doéng dbi voi mot trong
cac hanh vi sau:

a) Thu thap va sir dung dit liéu ca nhan nhay cam dé phan phdi quang céo
ma khong c6 sy dong ¥ cta chu thé dir li€u cé nhan;

b) Kinh doanh dich vu quang cdo dya trén dir liéu ca nhéan cua tré em dudi
16 tuoi khi chua dugce sy dong ¥ cua nguoi dai dién hop phap;
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c¢) Thu thap dir liéu ca nhan thong qua viéc theo doi trang thong tin dién
tir, cong thong tin dién tir, tng dung dé quang céo theo hanh vi hodc c6 muc
tiéu cu thé hodc ca nhan hoa quang céo khi khong co su dong ¥ cta chu thé dix
liéu ca nhan;

d) Khong thiét 1ap phuong thirc cho phép chu thé dit liéu ca nhan tir chdi
chia sé dir li€u ¢4 nhan dé quang c4o theo hanh vi hodc ¢c6 muc ti€u cu thé hoac
ca nhan héa quang céo;

d) Céy ¥ luu trir, khong xoa hodc khong huy dir liéu ca nhan khi dir liéu do
khéng con can thiét cho muc dich xur 1y theo quy dinh ctia phap luat.

3. Hinh thtrc xir phat bo sung: Dinh chi hoat dong cung cap dich vu quang
c4o lién quan truc tiép dén hanh vi vi pham tir 01 thang dén 03 thang d6i véi
hanh vi vi pham quy dinh tai khoan 1; tir 03 thang dén 06 thang d6i véi hanh vi
vi pham quy dinh tai khoan 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc hity, x6a t6i mirc khong thé khoi phuc dit liéu ca nhan da thu thap,
st dung trai phép d€ phan phoi quang cdo do1 véi hanh vi vi pham tai khoan 1
va khoan 2 DPiéu nay;

b) Budc nop lai khoép thu c6 dugce do thuc hién hanh vi vi pham quy dinh
tai khoan 1 va khoan 2 Diéu nay;

¢) Budc thiét 1ap va cung cap cho ngudi dung co ché tir chdi nhén quang
c4o, rut lai sy dong ¥ chia sé dit liéu theo dung quy dinh va cung cap minh
chtng thuc hién cho co quan c6 thAm quyén d6i voi hanh vi vi pham tai diém
b khoan 1 Diéu nay.

Pi¢u 64. Vi pham quy dinh vé bao vé dir liéu c4 nhin trong hoat dong
tai chinh, ngan hang, hoat dong thong tin tin dung

1. Phat tién tir 50.000.000 ddng dén 70.000.000 ddng d6i véi hanh vi sau:

a) Khong thong bao hodc thong bao cham qua thoi han 72 gid cho co quan
chuyén trach b,éo \%S dﬁ: liéu ca nhan va chu thé dir li€u ca nhan ké tir tho1 diém
phat hién sy ¢0 10, mat dit liéu ca nhan nhay cam;

b) Noi dung thong bao sur ¢ vi pham béo vé dir liéu c4 nhan khong bao
dam day du cac ndi dung tdi thiéu theo quy dinh cta phép luat;

c) Khong tién hanh ghi lai nhat ky toan bd hoat dong xtr Iy dir liéu c& nhan
hodc khong thuc hién danh gia tuan thu dinh ky hang ndm theo quy dinh;
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d) Khong thiét 1ap giai phap khoi phuc dit liéu ca nhan khi xay ra sy cd
mat dir liéu ca nhan;

d) Khong ap dung tiéu chuan, quy chuan ky thuat bao v¢ dir lidu ca nhén;
quy chuan ky thuat khtr nhan dang dit 1i€u cé nhan, an danh dir li€u cd nhan
theo quy dinh;

e) Noi dung xin s dong ¥ ctia chu thé dit liéu c4 nhan khong bao dam néu
0 cac thong tin theo quy dinh tai khoan 2, Diéu 9 Luat Bao vé dir li¢u c& nhan.

2. Phat tién tir 70.000.000 dong dén 100.000.000 dong ddi véi mot trong
cac hanh vi sau:

a) St dung dir liéu ¢4 nhan cta chu thé dit liéu c4 nhan dé tién hanh cac
hoat dong chidm diém, xép hang tin dung, danh gid mtc do tin nhiém vé tin
dung khi chua c6 su dong ¥ cuia chi thé dit liéu c4 nhan trir truong hop xtr 1y
dir liéu ca nhan khong can su dong ¥ ciia cha thé dir liéu ca nhan;

b) T6 chtic thuc hién hoat dong thong tin tin dung nhung khong trién khai
cac bi¢n phap quan 1y, k¥ thuat dé phong, chong truy cap, st dung, ti€t 1, chinh
stra trai phép dir liéu ca nhan cua khach hang;

¢) Thu thap dir liéu ca nhan khong ding pham vi can thiét phuc vu hoat
dong thong tin tin dung hoac thu thap tir ngudn khong duoc phap luat cho phép.

3. Hinh thurc xtr phat bo sung: Pinh chi hoat dong cung cép cac dich vu
thong tin tin dung, chim diém, xép hang tin dung, ddnh gia murc do tin nhiém vé
tin dung tir 01 thang dén 03 thang dbi voi hanh vi vi pham quy dinh tai khoan 1;
tir 03 thang dén 06 thang d6i v6i hanh vi vi pham quy dinh tai khoan 2 Piéu nay.

4. Bién phap khac phuc hau qua:

a) Buoc hily, x6a téi mirc khong thé khoi phuc két qua cham diém, xép
hang tin dung duogc tao ra trai phép do1 véi hanh vi vi pham tai di€ém a khoan 2
Diéu nay;

b) Budc yéu cau ddi tac, bén lién két hity, x6a t6i muc khong thé khoi phuc
dir liéu ca nhan nhay cam da duogc chia sé, chuyén giao trai phép doi véi hanh
vi vi pham tai diém b khodn 2 DPiéu nay;

Piéu 65. Vi pham quy dinh vé bao vé dir liéu c4 nhin ddi v6i cac nén
tang mang xa hoi, dich vu truyén thong truc tuyén

1. Phat tién tir 50.000.000 dong dén 70.000.000 dong ddi véi t6 chirc cung
cap dich vu mang xa hoi, dich vu truyén thong truc tuyén, nén tdng ndi dung so
c6 mot trong cac hanh vi sau:
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a) Khong thong bao 1 rang ndi dung dir liéu ca nhan thu thap khi chu thé
dir liéu cd nhan cai dat va st dung mang xa hoi, dich vu truyén thong truc tuyén;

b) Khéng cung cap lwa chon cho phép ngudi dung tir chéi thu thap va chia
s¢ tep dir licu (goi 1a cookies);

¢) Khong cung cap lya chon “khong theo doi” hodc chi duoc theo ddi hoat
dong sir dung mang xa hdi, dich vu truyén thong truc tuyén khi c6 sy dong y
cuia nguoi st dung;

d) Khong cong khai chinh sach bdo mat mdt cach minh bach hodc khong
giai thich 10 rang, dé hi€u vé céach thirc thu thap, st dung, luu trit va chia sé dit
li€u ca nhan;

d) Khong cung cap cho nguoi dung co ché dé truy cap, chinh sira, x6a dir
lidu ca nhan; tu thiét 1ap cac quyén riéng tu d6i voi tai khoan cé nhan ctia minh
va bao c4o vi pham vé bao mat va quyén riéng tu;

¢) Khong thong bao rd rang vé cac ndi dung dit li¢u ca nhan s€ bi thu thap
khi chu thé dit li¢u tién hanh cai ddt va st dung ing dung.

2. Phat tién tir 70.000.000 dong dén 150.000.000 dong ddi voi mot trong
cac hanh vi sau:

a) Bit budc nguoi dung cung cap hinh anh, video chita ndi dung day du
hodc mot phan gidy to tiy than 1am diéu kién bat budc dé xac thyc tai khoan sir
dung thong thudng trong céc truong hop phap luat chuyén nganh khong c6 yéu
cau dinh danh;

b) Céc ung dung OTT, mang xa hdi st dung cic tinh nang cong ngh¢
khong cong khai dé nghe trdm, ghi &m cudc goi, doc tin nhén van ban hodc tu
dong trich xuat danh ba, tép tin phuong tién thiét bi khi khong c6 sy dong y cua
chu thé dit liéu ca nhan hodc truong hop phap luat khong co quy dinh khac;

c¢) Thu thap trai phép dir liéu ca nhan vuot ra ngoai pham vi da théa thuan
vo1 nguot dung khi cai dat dich vu.

3. Hinh thurc xtr phat bo sung: Dinh chi hoat dong cung cép dich vu cua
mg dung, nén tang s tai Viét Nam tir 01 thang dén 03 thang ddi voi hanh vi
vi pham quy dinh tai khoan 1; tir 03 thang dén 06 thang d6i v6i hanh vi vi pham
quy dinh tai khoan 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc thiét 1ap va cung cap cho nguoi dung tinh nang tir chdi theo ddi
vatu chdi chia sé cookies; cung cip minh chimg thuc hién cho co quan c6 thdm
quyén d6i véi hanh vi vi pham tai diém b, ¢ khoan 1 Diéu nay;
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b) Budc hiy, x6a téi mirc khong thé khoi phuc dit liéu c4 nhan, gidy to tuy
than, danh ba, t¢p tin da bi thu thap, trich xuat trai phép d6i voi hanh vi vi pham
tai khoan 2 Dicu nay.

Diéu 66. Vi pham quy dinh vé bao vé dit liéu ca nhin trong xi 1y dir
liéu l6m

1. Phat tién tir 20.000.000 dong dén 30.000.000 déng ddi voi mot trong
cac hanh vi sau day:

a) Xtur ly dit liéu 16n ¢6 chira dir li¢u cd nhan nhung khong xay dung chinh
sach luu trir, x6a, huy dir li€u ca nhan phu hop, diang quy dinh cua phép luat;

b) Khong c6 thoa thuin bang vin ban véi bén thir ba, doi tac va nha
cung cap dich vu nham bao dam tuan thu day du cac quy dinh vé bao vé dir
li€u ca nhan;

c¢) Khong t6 chirc dao tao, phd bién va nang cao nhan thirc dinh ky vé bao
mat dir liéu ¢4 nhan cho nhan sy, dac biét 1a nhan su truc ti€p xu ly dir liéu.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi véi mét trong
cac hanh vi sau day:

a) Khong co co ché thong bao hodc khong giai thich phi hop cho chu thé di
liéu ca nhan ve viéc dit liu cuia ho dugc dua vao hé thong phan tich dir li¢u 16n;

b) Khong str dung phuong thirc xac thye manh (t6i thiéu xac thyc da yéu
t0) hoac khong phan quyén truy cap dé bao dam chi nhitng nguoi c6 quyén mai
duogc truy cap dir li¢u;

c¢) Khong thyuc hién gidm sat lién tuc hoac khong str dung cac cong cu gidm
sat dé theo doi1 hoat dong truy cap va phat hién cac hanh vi bat thuong;

d) Khong thuc hién kiém tra, danh gia dinh ky vé an ninh mang va bao
mat dit li¢u d€ phat hién, ngan chan va khac phuc 16 hong bao mat;

d) Khong thuc hién ma hoa, an danh dit liéu c4 nhan trong qua trinh chuyén
giao, cung cap dir liéu, trir trudng hop phap luat chuyén nganh c6 quy dinh khéc.

3. Phat tién tir 50.000.000 dong dén 100.000.000 dong dbi vi mot trong
cac hanh vi sau day:

a) Van hanh hé thdng dit liéu 16n dua ra cac quyét dinh tu dong gy anh
huong dén an ninh trat tw, quyén, loi ich hop phép cua t chirc, ca nhan nhung
khong thiét 1ap co ché giam sat hodc khong cho phép yéu cau sy danh gia lai tir
con nguoi;
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b) Sir dung, phat trién cac hé thong dir liéu 16n c6 xu 1y dir liéu ca nhan
nham muc dich giy ton hai dén an ninh trat tu hodc xam pham dén danh du,
nhan pham, tai san cua c& nhan khac.

4. Hinh thtc xir phat bd sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh dugc st dung truc
tiép dé€ thuc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Dicu nay;

b) Pinh chi hoat dong van hanh hé thng, nén tang tmg dung phan tich dit
liéu 16n ¢ li€n quan dén xur 1y dir li€u ca nhan tir 03 thang dén 06 thang d6i véi
hanh vi vi pham quy dinh tai khoan 3 Diéu nay.

5. Bién phap khic phuc hiu qua:

a) Budc thiét 1ap, ban hanh va cong khai chinh sach luu trit, x6a, huy dir
lidu ca nhan va bién phap bao v¢ dir liéu ca nhan trong t6 chirc theo dung quy
dinh phap luat; budc bo sung, diéu chinh thoa thuan vOi bén thur ba, d6i tac va
nha cung cap dich vu bao dam tuan thu quy dinh vé bao v¢ dir liéu ca nhan;
cung cAp minh chtng thue hién cho co quan ¢ tham quyén d6i voi hanh vi vi
pham quy dinh tai khoan 1 Piéu nay;

b) Budc ap dung bién phap bao mat ky thuat va to chtrc phi hop bao gdm
xéc thuc da yéu t6, phan quyén truy cép, ma hoa va an danh dir liéu ca nhan
trong qua trinh chuyen giao, cung cap dir liéu; budc cung cap day du thong tin
minh bach cho chu thé dit liéu ca nhan vé viéc dit liéu ciia ho duoc dua vao hé
thong phan tich dit lidu 16n; cung cip minh chtng thyuc hién cho co quan co
tham quyén ddi v6i hanh vi vi pham quy dinh tai khoan 2 Diéu nay;

¢) Bugc dung hoat dong xur Iy dir liéu ca nhan trai quy dinh cho dén khi vi
pham dugc khic phuc va duoc co quan co tham quyén xac nhan; budc hiy, x6a
toi murc khong thé khoi phuc dir liéu ca nhan da xu 1y trai phép; budce thyc hién
day du quyén cua chu thé dit 1iéu c4 nhan bao gdm quyén yéu cau danh gia lai
quyet dinh tu dong;

d) Budc nop lai khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khoan
3 Diéu nay.
Piéu 67. Vi pham quy dinh vé bao vé dir liéu c4 nhan trong hé thong

tri tu¢ nhan tao, vii tru ao

1. Phat tién tir 20.000.000 dong dén 50.000.000 dong d6i v6i hanh vi xir
1y dir li€u c& nhan trong h¢ thong tgi tu€ nhan tao, vii tru 40 nhung khong 'Ehl.l’C
hi¢n dénh gid tuan thu cac quy dinh veé bdo v€ dit li¢u ca nhan dinh ky 01 nam/lan.

2. Phat tién tir 50.000.000 dong dén 70.000.000 doéng dbi voi mot trong
cac hanh vi sau day:
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a) Khong thong bao hodc khong giai thich nguyén tac hoat dong cua thuat
toan tu dong va anh hudng ciia nd d6i voi quyén, loi ich hop phap cta cha thé
dir liéu ca nhan;

b) Khong cung cip cong cu, co ché dé chu thé dit liéu ca nhan c6 quyén
tur choi tham gia qua trinh xt ly dir li€u tu dong;

¢) Khong bao dam cho chu thé dit liéu ca nhan quyén chinh sitra, 4n danh
hoac x6a ho so nhan dang;

d) Khong phan loai hé¢ théng tri tué nhan tao theo cic mirc do rai ro dé
thiét 1ap cac bi¢n phap bao v¢ dir liéu ca nhan phu hop;

d) Khong ap dung cac bién phap bao vé dir liéu ca nhan khi st dung két
qua suy luan cua tri tu¢ nhan tao dé xac dinh hoac giap xac dinh mot con ngudi
cu thé;

e) Phat trién, trién khai hé théng tri tué nhan tao, vil tru 40 nhung khong
xay dung h¢ thong ddp ung ti€u chuin an ninh mang va bao v¢ dit liéu toan
dién, hodc khong thiét 1ap hé thong gidm sat va canh bao sém nguy co an ninh
mang;

g) Khong ap dung phuong thirc xac thyc, dinh danh phu hop hodc khong
phan quyén truy cap dé xur 1y dit liéu ca nhan trong hé thong.

3. Phat tién tir 70.000.000 dong dén 100.000.000 dong ddi v6i mot trong
cac hanh vi sau day:

a) Khong thiét 1ap co ché kiém soat, ngan chan viéc 1g1 dung tri tu€ nhan tao,
vii try 4o vao cac hoat dong xam pham an ninh qudc gia, trat ty an toan xa hoi;

b) Phat trién, van hanh hé théng tri tué¢ nhan tao, vii tru 4o dua ra cac quyét
dinh ty dong gay anh hudng dén an ninh trat tu, quyén, loi ich hop phéap cua to
chtic, ca nhan nhung khong thiét 1ap co ché giam sat hoic khéng cho phép yéu
cau su danh gia lai tir con nguoi;

¢) Str dung, phat trién hé thong tri tué nhan tao, vii try 40 nham muc dich
gdy ton hai dén an ninh trat ty hodc xdm pham dén danh du, nhan pham, tai san
cua ca nhan khac.

4. Hinh thtc xir phat bo sung:

a) Tich thu tang vat, phuong tién vi pham hanh chinh bao gom duoc sir
dl_,ll:lg tryc ti€p dé thuc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3
Diéu nay;

b) Pinh chi hoat dong van hanh hé théng, nén tang tmg dung tri tué nhan
tao, vil tru 4o c6 li€n quan dén xr 1y dir liéu cd nhan tir 03 thang dén 06 thang
do61 véi hanh vi vi pham quy dinh tai khodn 3 Dicu nay.
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5. Bién phap khic phuc hiu qua:

a) Budc thlét 1ap, ban hanh va thyc hién ddy du co ché thong bao, giai
thich nguyén tac hoat dong cua thuat toan cho chu thé dir liéu ca nhén; budc
cung cap cong cu, co ché dé chu thé dir liéu ca nhan thuc hién quyén tir chdi xur
Iy tu dong, quyén chinh sira, an danh va x6a ho so nhén dang; budc ap dung
bién phap bao méat ky thuét va t6 chirc phtt hop bao gdm phan loai rui ro, xac
thuc dinh danh, phan quyén truy cap va bao vé két qua suy luan nhan dang ca
nhan; cung cdp minh chtng thyc hién cho co quan cé tham quyén d6i v6i hanh
vi vi pham quy dinh tai khoan 2 Diéu nay;

b) Bugc dung hoat dong xur Iy dir liéu ca nhan trai quy dinh cho dén khi vi
pham dugc khac phuc va dugc co quan c6 tham quyén xac nhan; budc hiy, x6a
to1 mirc khong thé khéi phuc dir liéu ca nhan da xu ly trai phép; budce thuc hién
day du quyén cua chu thé dir liéu c4 nhan bao gdm quyén yéu cau danh gia lai
quyet dinh tu dong;

‘c) Budc ndp lai khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khoan
3 Dbiéu nay.
~Diéu, 68. Vi pham quy dinh vé bao vé dir liéu c4 nhin trong cong nghé
chuoi khoi
1. Phat tién tir 20.000.000 ddng dén 50.000.000 dong ddi voi hanh vi xtr

ly dir liéu ca nhan trong cong nghé chudi khéi nhung khong thuc hién danh gia
tuan thu cac quy dinh vé bao vé dit liéu ca nhan dinh ky 01 nam/lan.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi voi mot trong
cac hanh vi sau day:

a) Khong ap dung cac thuat toan ma hoa, thuat toan bam, thuat toan ky sO
bao dam an toan khi xur Iy dit li€u cd nhan trén chuoi khoi;
b) Khong ap dung phuong thirc xac thuce, dinh danh phu hop hodc khong

phan quyén truy cap dé xir Iy dit liéu c4 nhan.

3. Phat tién tir 70.000.000 dong dén 150.000.000 dong ddi véi hanh vi st
dung cong nghé chudi khdi dé luu trit truc tiép dit liéu ca nhan (ban 13) trén
mang lu6i chudi khéi ma khong thuc hién cac quy trinh khir nhan dang hoic
khong st dung thuat toan bam dit ligu.

4. Hinh thtc xir phat bd sung:

, a) Tich thu tang vat, phuong tién vi pham hanh chinh dugc st 4ung truc
ti€p dé thuc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Diéu nay;
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b) Dinh chi hoat dong van hanh hé thong, nén tang Umg dung ,chuSi khéi
c6 lién quan dén xur ly dir li¢u ca nhén tir 03 thang dén 06 thang doi voi hanh
vi vi pham quy dinh tai khodn 3 Dicu nay.

5. Bién phap khic phuc hau qua:

a) Bugc ap dung bién phap bao mat ky thuat va t6 chtrc phit hop bao gom
ap dung thuat toan ma hoa, bam, ky s6 bao dam an toan; thiét 1ap phuong thire
xéc thuc dinh danh va phan quyén truy cép theo dung quy dinh; cung cap minh
chtng thue hién cho co quan c6 thim quyén ddi véi hanh vi vi pham quy dinh
tai khoan 2 Diéu nay;

b) Budc dung hoat dong luu trir dit li€u ca nhan dang ban r6 trén mang
ludi chuoi khoi cho dén khi vi pham dugce khac phuc va dugc co quan c6 tham
quyén xac nhan;

¢) Bugc ap dung bién phap ky thuat dé loai bo di liéu ca nhan da lvu triv
nguyén ban trai phép trén chuoi khoi dén mirc khong thé nhan dang ca nhan;

‘d) Budc ndp lai khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khoan
3 Diéu nay.

Piéu 69. Vi pham quy dinh vé bio vé dir liéu c4 nhin trong dién toan
dam may

1. Phat tién tir 20.000.000 dong dén 50.000.000 dong dbi véi mét trong

cac hanh vi sau day:

a) Cung cap dich vu dién toan dam may nhung khong cung cap thong tin
v€ bd phan, nhan su bao vé dit li¢u cd nhan cho doi tac va cac bén lién quan;

b) T chirc st dung dich vu dién toan ddm may khong xac dinh rd luéng
xtr 1y dit liéu c4 nhén, vai trd va trach nhiém cta cic bén trong hop dong véi
nha cung cép dich vu hodc khong c6 yéu cau vé bién phap bao mat k¥ thuat, td
chtrc trong hop dong;

_ ¢)Nha cung cap dich vu dién toan dam may khong dé nghi, rang budc nha
thau phu thuc hién cac quy dinh va nghia vu bao v¢ dit liéu ca nhan;

d) Khong xay dung chinh sach luu trir, x6a, hiy dir liéu ca nhan phu hop;

d) T6 chirc cung céip dich vy dién toan dam may khong thyc hién danh gia
tuan thu cac quy dinh vé bao vé dit liéu ca nhan dinh ky 01 nam/lan.

2. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi voi mot trong
cac hanh vi sau day:
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a) Cung cép hodc st dung Qich vu djén todn ddm may nhung khong ap
dung cac bién phéap k¥ thuat va t6 chuc dé ngan chan di li¢u c4 nhan bi truy
cap trai phép;

b) Cung cip hoic sir dung dich vu dién toan dam may nhung khong thuc
hién ma hoa dir li€u cd nhan cua khach hang ¢ trang thai nghi (luu trir) va trong
qua trinh truyén tai;

c¢) Khong ap dung phuong thirc xac thyc, dinh danh phu hop hodc khong
phan quyén truy cap nghiém ngat dé xtr Iy dir liéu c4 nhan trén dién todn dam may;

d) T6 chire sir dung dich vu dién toan ddm may khong thong bao cho cac
bén lién quan khi c6 thay doéi h¢ thong, ha tang c6 thé anh hudng dén an toan
dir 11€u ca nhan.

3. Phat tién tir 70.000.000 dong dén 100.000.000 dong doi v6i hanh vi st
dung, phat trién h¢ thong dién toan dam may nham muyc dich gy ton hai dén an
ninh trat ty hoac xam pham dén danh dyu, nhan pham, tai san ctia ca nhan khéc.

4. Hinh thtc xir phat bd sung:

, a) Tich thu tang vat, phuong tién vi pham hanh chinh dugc st dpng truce
ti€p dé thuc hién hanh vi vi pham quy dinh tai khoan 2 va khoan 3 Di€u nay;

b) Pinh chi hoat dQng van hanh hé théng, nén tang ung giung dién toé,n
dam may c6 lién quan dén xur ly dit liéu ca nhan tu 03 thang dén 06 thang doi
v61 hanh vi vi pham quy dinh tai khodn 3 Diéu nay.

5. Bién phap khac phuc hau qua:

a) Budc thiét 1ap, ban hanh va cong khai chinh sach luu trit, x6a, huy du
lidu ca nhan theo ding quy dinh phap luét; bude bo sung, diéu chinh hop dong
v6i nha cung cap dich vu dién toan ddm may va yéu cau nha thau phu thyc hién
day du cac quy dinh, nghia vy bao vé dir liéu ca nhan theo quy dinh phap luat;
cung cAp minh chtng thue hién cho co quan ¢ thim quyén d6i voi hanh vi vi
pham quy dinh tai khoan 1 Piéu nay;

b) Budc 4p dung bién phap bao mat k¥ thuit va to chirc phu hop bao gdm
ma hoa dir liéu ca nhan ¢ trang thai nghi va trong qua trinh truyén tai, xac thyc
dinh danh, phéan quyen truy cap nghiém ngat va cac bién phap ngan chan truy
cap trai phép; cung cip minh chimg thuc hién cho co quan c6 tham quyén dbi
v61 hanh vi vi pham quy dinh tai khodn 2 Diéu nay;

¢) Bugc dung hoat dong xu ly dir liéu ca nhén trai quy dinh cho dén khi vi
pham dugc khic phuc va duoc co quan c6 tham quyén xac nhan; budc hiy, x6a
t6i mirc khong thé khoi phuc dir liéu ca nhan da xir 1y trai phép;



CONG BAO/S 498/Ngay 04-09-2026 90

d) Budc ndp khoan thu c6 dugc tir hanh vi vi pham quy dinh tai khoéan 3
Dbiéu nay.

Pi¢u 70. Vi pham quy dinh vé bao vé dir liéu c4 nhan d6i voi dir liéu
vi tri ca nhan, dir li¢u sinh trac hoc

1. Phat tién tir 50.000.000 dong dén 70.000.000 dong dbi voi mot trong
cac hanh vi sau day:

a) Cung cAp nén tang, ing dung di dong thu thap dit liéu vi tri c4 nhan nhung
khong thong bao cho nguoi st dung vé viéc st dung dir li€u vi tri ¢4 nhan;

b) Khong c6 bién phap k¥ thuat ngan chan viéc thu thap dit licu vi tri ca
nhan cua cac bén thur ba khong 1i€n quan hoac khong cung cap cho ngudi s
dung cac tuy chon theo doi vi tri ca nhan;

¢) Thu thap, xt 1y dit liéu sinh tric hoc nhung khong thiét 1ap cac bién
phap bao mat vat Iy ddi véi hé thdng, thiét bi luu trir va truyén tai dit liéu sinh
trac hoc;

d) Khong thuc hién han ché quyén truy cip hodc khong cé hé théng theo
doi phong ngtra hanh vi xdm pham ddi v&i dir lidu vi tri c4 nhan, dir liéu sinh
trac hoc;

d) Khong thuc hién thong bao cho co quan chuyén trach bao vé dir liéu ca
nhan va chu thé dir liéu bi anh hudng trong thoi han 72 gid ké tir thoi diém phat
hién ra sy ¢d vi pham dir li¢u c& nhan lién quan dén dix liéu vi tri hodc dit lidu
sinh tric hoc;

e) Thong bao cho chu thé dit lidu bj anh huong khong bao gdm cac ndi
dung t4i thiéu theo quy dinh phép luat;

) Khong ghi nhan, luwu trit va cdp nhat hd so vi pham phuc vu cong tac
thanh tra, kiém tra va xir Iy; khong bao dam luu hd so vi pham trong thoi gian
tbi thiéu 05 nam ké tir ngdy khic phuc xong su cd;

h) Khong thong bao cong khai bang phuong tién dién tir chinh thirc cia to
chiic qua Trang thong tin dién tir, ing dung; khong gtri thong bao cho chu thé
dir liéu c4 nhén lién quan khi diéu kién k¥ thudt cho phép trong truong hop
khong thé thong bao cho tat ca chu thé dit liéu ca nhan bi anh hudng trong thoi
han quy dinh vi Iy do k¥ thuat hogc khan cap.

2. Phat tién tir 70.000.000 dong dén 150.000.000 dong ddi véi mot trong
cac hanh vi sau day:
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a) Lap dit, str dung cac cong nghé theo ddi dinh vi qua thé nhan dang tan
s6 vO tuyén va cac cong nghe khac ma khong c6 su dong y ctia chu thé dir liéu
c4 nhan hodc khong c6 yéu cau cia co quan c6 thim quyén theo quy dinh cta
phap luat hoac phap luat khong c6 quy dinh khac;

b) Khai thac, stt dung dit liéu sinh trac hoc cua chu thé dir liéu c4 nhan
vuot qua muc dich ban dau ma chua c6 duge sy déng y.

3. Hinh thirc xtr phat b6 sung:

a) Tich thu céc thiét bi phat song, thé RFID, thiét bi thu thap va may chi
luu trit sinh tric hoc dugc st dung dé thuc hién hanh vi vi pham quy dinh tai
khoan 2 Piéu nay;

b) Pinh chi hoat dong van hanh hé thong, nén tang mg dung theo doi vi
tri c6 lién quan dén xtr 1y dir liéu ca nhan tir 03 thang dén 06 thang d6i véi hanh
vi vi pham quy dinh tai khoan 2 Diéu nay.

4. Bién phap khic phuc hau qua:

a) Budc huy, x6a tdi mutrc khong thé khoi phuc dit liéu vi tri ca nhan va di
liéu sinh tric hoc d bi thu thap, theo ddi trai phép d6i v6i hanh vi vi pham tai
khoan 2 Diéu nay;

b) Budc cung cap cho nguoi dung tiy chon bat/tat thu thap dir lidu vi tri
c4 nhan; cung cAp minh chtng thuc hién cho co quan c6 tham quyén d6i véi
hanh vi vi pham tai diém b khoan 1 Diéu nay.

Piéu 71. Vi pham quy dinh vé bio vé dit liéu c4 nhan thu dworc tir hoat
dong ghi am, ghi hinh tai noi cong cOng

1. Phat tién tir 10.000.000 dong dén 20.000.000 déng ddi voi mot trong
cac hanh vi sau:

a) Lap dat, sir dung thiét bi ghi am, ghi hinh tai khong gian cong cong,
khu vyc cung cap dich vu cho khach hang ma khong 4ap dung cac hinh thirc
thong bao, canh bao béng bién bao vat 1y hoac phuong ti¢n dién tir & vi tri dé
nhan biét dé chi thé dit liéu c4 nhan hiéu dugc minh dang bi ghi 4m, ghi hinh;
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b) Khong cung cép thong tin lién hé ctia Bén kiém soat dir liéu ca nhan,
Bén kiém soat va xtr ly di¥ li€u ca nhan khi chu thé dit liéu ¢4 nhan c6 yéu cau
truy xuat hinh anh cta minh, trir truong hop phép luat c6 quy dinh khac.

2. Phat tién tir 30.000.000 dong dén 50.000.000 dong dbi voi mot trong
cac hanh vi sau:

a) Su dung dir li¢u c4 nhan, hinh anh, giong noéi thu duogc tir hé théng
camera giam sat cong cong vao cac muc dich thuong mai, phan tich hanh vi,
hodc nhan dién khuén mat tu dong dé lap hd so ca nhan ma khong c¢o su déng
¥y hop phép cua chu thé dit liéu ca nhén;

b) Trich xuat, chia sé, cong khai trai phép dir liéu ghi 4m, ghi hinh, trir
truong hop cung cp theo yéu ciu bang van ban ciia co quan cd thim quyén.

3. Hinh thirc xtr phat bo sung: Tich thu tang vat, phuong tién vi pham hanh
chinh d6i voi hanh vi vi pham quy dinh tai khoan 2 Diéu nay.

4. Bién phap khac phuc hau qua:

a) Budc huy, x6a téi mirc khong thé khoi phuc dir liéu am thanh, hinh danh
thu thép trai quy dinh d6i v6i hanh vi vi pham tai khoan 1 va khoan 2 Piéu nay;

b) Budc thiét 1ap va cong khai thong tin lién hé cua Bén kiém soét dir liéu
ca nhan dé chu thé dit liéu ca nhan co thé yéu cau truy xuat hinh anh; cung cip
minh chimg thyc hién cho co quan c¢6 tham quyén dbi v6i hanh vi vi pham tai
diém b khoan 1 Piéu nay.

Chuong 111
THAM QUYEN LAP BIEN BAN VI PHAM HANH CHINH
VA XU PHAT VI PHAM HANH CHINH

Piéu 72. Tham quyén xir phat vi pham hanh chinh ciia Cong an nhén dén
1. Chién s Cong an nhan dan dang thi hanh cong vu c6 quyén:
a) Phat canh céo;

b) Phat tién dén 20.000.000 dong ddi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 10% muc tién phat t6i da doi véi linh
vuc bao v¢ dir liéu ca nhan quy dinh tai Chuong II;
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c¢) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 1an murc tién phat duoc quy dinh tai diém b khoan nay.

2. Truong Cong an cap xa co quyén:
a) Phat canh cdo;

b) Phat tién dén 100.000.000 dong d6i v6i cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 50% muc tién phat toi da d6i véi linh
vuc bao vé dir li¢u ca nhan quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thoi han hodc dinh chi hoat dong c6
tho1i han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;
d) Ap dung bién phap khac phuc hau qua quy dinh tai Piéu 5 Nghi dinh nay.

3. Trudng phong nghiép vu thudc Cuc An ninh d6i ngoai, Cuc An ninh
ndi dia, Cuc An ninh chinh tri ndi bo, Cuc An ninh kinh té, Cuc An ninh mang
va phong, chéng t6i pham sir dung cong nghé cao, Cuc Quan 1y xuat nhap canh,
Van phong Co quan canh sat diéu tra, Cuc Canh sat diéu tra toi pham vé trat tu
xa ho1, Cyc Canh sat Quan ly hanh chinh vé trat tu an toan xa hoi, Cuc Canh
sat diéu tra toi pham vé tham nhiing, kinh té, buon lau, Trung tam dir liéu quéc
gia; Truong phong Cong an cap tinh gdm: Truong phong An ninh ddi ngoai,
Trudng phong An ninh ndi dia, Trudng phong An ninh chinh tri néi bg, Trudng
phong An ninh kinh té, Truong phong An ninh mang va phong, chong toi pham
str dung coéng nghé cao, Chanh Vin phong co quan canh sat diéu tra, Truong
phong Canh sat diéu tra toi pham vé trat tu xa hoi, Truong phong Canh sat diéu
tra toi pham vé tham nhiing, kinh té, budn lau, Truéng phong Canh sat Quan Iy
hanh chinh vé trat tu an toan xa hoi, Truéng phong Canh sat Hinh su ¢6 quyén:

a) Phat canh céo;

b) Phat tién dén 160.000.000 dong d6i véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 80% mirc tién phat toi da ddi vé6i linh vuc
bao v€ dir li€u cd nhan dugc quy dinh tai Chuong I1;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

@) Ap dung bién phap khéc phuc hau qua quy dinh tai Diéu 5 Nghi dinh nay.
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4. Truéng phong Quan 1y xuat nhap canh thudc Cong an cap tinh c6 thim
quyén x phat theo quy dinh tai khoan 3 Diéu ndy va c6 quyén quyét dinh ap
dung hinh thirc xr phat truc XUAt.

5. Giam ddc Cong an cép tinh c6 quyén:
a) Phat canh céo;

b) Phat tién dén 200.000.000 dong d6i v6i cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén muc tdi da ddi véi linh vuc bao vé dit liéu
ca nhan duoc quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong co
tho1i han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;
d) Ap dung hinh thirc x1r phat truc XUAL;
e) Ap dung bién phéap khic phuc hau qua quy dinh tai Diéu 5 Nghi dinh nay.

6. Cuc truong Cuc An ninh doi ngoai; Cuc trudéng Cuc An ninh ndi dia;
Cuc truong Cuc An ninh chinh tri ndi bg; Cuc truéong Cuc An ninh kinh té; Cuc
truéng Cuc An ninh mang va phong, chéng t6i pham sir dung cong nghé cao;
Chanh Vian phong Co quan canh sat diéu tra; Cuc trudong Cuc Canh sat diéu tra
to1 pham vé trat tu xa hdi; Cuc trudng Cuc Canh sat diéu tra toi pham vé tham
nhiing, kinh té, budbn lau; Cuc truong Cuc Canh sat Quan 1y hanh chinh vé trat
tu an toan xa hdi; Cuc trudéng Cuc Canh sat Hinh su; Gidm ddc Trung tam dix
liéu qudc gia c6 quyén:

a) Phat canh céo;

b) Phat tién dén 200.000.000 d6ng dbi véi cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén muc tdi da ddi véi linh vuc bao vé dit liéu
ca nhan dugc quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong c6
thoi han;

d) Tich thu tang vat, phuong ti¢n vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua tai Piéu 5 Nghi dinh nay.
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7. Cuc truong Cuc Quan 1y xuat nhap canh c6 thim quyén xi phat theo quy
dinh tai khoan 6 Diéu nay va quyét dinh ap dung hinh thirc xtr phat truc xuat.

Pi¢u 73. Tham quyén xir phat vi pham hanh chinh ciia Chi tich Uy
ban nhéin dén cic cap

1. Ch tich Uy ban nhan dan cép x4 c6 quyén:
a) Phat canh céo;

b) Phat tién dén 100.000.000 ddng dbi v6i cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 50% muc tién phat t6i da ddi véi linh
vuc bdo vé dir li¢u ca nhan quy dinh tai Chuong I1;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong co
tho1i han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung cac bién phap khic phuc hau qua quy dinh tai Diéu 5 Nghi
dinh nay.

2. Chu tich Uy ban nhan dan cap tinh c6 quyén:
a) Phat canh céo;

b) Phat tién dén 200.000.000 ddng dbi véi cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén muc tdi da ddi véi linh vuc béo vé dit liéu
ca nhan dugc quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung cac bién phap khic phuc hau qua quy dinh tai Diéu 5 Nghi
dinh nay.

Piéu 74. Tham quyén xir phat hanh chinh ciia Thanh tra
1. Thanh tra vién cac bd: Bo Qudc phong, B6 Cong an co quyén:

a) Phat canh céo;
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b) Phat tién dén 20.000.000 dong ddi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 10% muc tién phat t6i da ddi véi linh
vuc bao v¢ dir li¢u ca nhan dugc quy dinh tai Chuong 11,

c¢) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vugt
qua 02 1an murc tién phat duoc quy dinh tai diém b khoan nay.

2. Trudng doan thanh tra cép quan khu, B Tu 1énh Thu d6 Ha No6i, Cong
an tinh c¢6 quyén:

a) Phat canh céo;

b) Phat tién dén 100.000.000 dong d6i véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 50% muc tién phat t6i da doi véi linh
vuc bdo vé dir li¢u ca nhan quy dinh tai Chuong I1;

c) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 1an murc tién phat duoc quy dinh tai diém b khoan nay.

3. Chanh Thanh tra quéc phong quan khu; Chanh Thanh tra qudc phong
B6 Tu 1énh Thu d6 Ha N§1, Chanh Thanh tra Cong an cép tinh duoc giao thuc
hién nhiém vu thanh tra, kiém tra trong pham vi quan 1y nha nuéc cta bd, co
quan ngang bo c6 quyén:

a) Phat canh céo;

b) Phat tién dén 160.000.000 dong d6i véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 80% muc tién phat t6i da doi véi linh
vuc bao v¢ dir liu ca nhan quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thoi han hodc dinh chi hoat dong c6
thoi han,;

d) Tich thu tang vat, phuong ti¢n vi pham hanh chinh;

d) Ap dung cac bién phap khic phuc hau qua quy dinh tai Diéu 5 Nghi
dinh nay.

4. Chanh Thanh tra B Quéc phong, Bo Cong an, Ngan hang Nha nudc
Vi¢t Nam; Trudéng doan thanh tra do Chanh Thanh tra Bo Qubc phong, Bo
Cong an thanh lap c6 quyén:

a) Phat canh céo;
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b) Phat tién dén 200.000.000 dong d6i véi cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén muc tdi da ddi véi linh vuc bao vé dit liéu
ca nhan duoc quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong c6
tho1 han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;

d) Ap dung cac bién phap khic phuc hau qua quy dinh tai Diéu 5 Nghi
dinh nay.

Pi¢u 75. Tham quyén xir phat hanh chinh ciia Bd @i Bién phong
1. Chién si By doi Bién phong dang thi hanh cong vu c6 quyén:
a) Phat canh céo;

b) Phat tién dén 10.000.000 dong ddi véi cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén 5% murc tién phat t6i da doi véi linh vuc bao
v¢ dir liéu ca nhan quy dinh tai Chuong II;

c) Tich thu tang vat, phuong ti€n vi pham hanh chinh c6 gié tri khong vuot
qua 02 1an murc tién phat duoc quy dinh tai diém b khoan nay.

2. Tram trudng, Doi truong Bo doi Bién phong cd quyén:
a) Phat canh céo;

b) Phat tién dén 20.000.000 dong dbi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 10% muc tién phat t6i da doi véi linh
vuc bao v¢ dir liu ca nhan quy dinh tai Chuong II;

c¢) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gié tri khong vuot
qua 02 14n muc tién phat dugc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khic phuc hau qua quy dinh tai cac diém a va e
khoan 1 Piéu 28 cuia Luat Xir Iy vi pham hanh chinh.

3. Doi truong Doi ddc nhiém phong chong ma tay va toi pham thudc Poan
dic nhiém phong chdng ma tiy va tdi pham c6 quyén:

a) Phat canh céo;



CONG BAO/S 498/Ngay 04-09-2026 98

b) Phat tién dén 30.000.000 dong ddi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 15% muc tién phat t6i da ddi véi linh
vuc bao vé dir li¢u ca nhan quy dinh tai Chuong II;

c¢) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vugt
qua 02 1an murc tién phat duoc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khic phuc hiu qua quy dinh tai cac diém a va e
khoan 1 Diéu 28 ctia Luat X 1y vi pham hanh chinh.

4. Pon truéng Pon bién phong, Hai doi truong Hai doi bién phong, Chi
huy truéng Ban Chi huy Bién phong Cira khau cang c6 quyén:

a) Phat canh céo;

b) Phat tién dén 60.000.000 dong dbi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 30% muc tién phat t6i da ddi véi linh
vuc bao v¢ dir liu ca nhan quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gié tri khong vuot
qua 02 1an muc tién phat duoc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khic phuc hau quéa quy dinh tai Diéu 5 Nghi dinh nay.

5. Poan truong Poan dac nhi¢m phong chéng ma tuy va to1 pham thude Cuc
Phong chdng ma tity va toi pham thudc B Tu 1énh Bo doi Bién phong ¢ quyén:

a) Phat canh céo;

b) Phat tién dén 100.000.000 dong d6i véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 50% muc tién phat t6i da ddi véi linh
vuc bao v¢ dir liu ca nhan quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vat, phuong ti¢n vi pham hanh chinh c6 gié tri khong vuot
qua 02 1an murc tién phat duoc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khic phuc hau qua quy dinh tai Piéu 5 Nghi dinh
nay.

6. Chi huy truéng Ban Chi huy B d6i Bién phong; Hai doan truong Hai
doan bién phong; Cuc truéng Cuc Phong chéng ma tay va toi pham thudc Bo
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Tu 1énh B6 d6i Bién phong c6 quyén:
a) Phat canh céo;

b) Phat tién dén 200.000.000 ddng dbi v6i cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén mirc tién phat t6i da di véi linh vuc bao
v¢ dir liéu ca nhan quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong co
tho1i han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 1an muc tién phat duoc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khac phuc hau qua quy dinh tai Piéu 5 Nghi dinh nay.
Pi¢u 76. Tham quyén xir phat hanh chinh ciia Céanh sat bién

1. Canh sat vién Canh sat bién dang thi hanh cong vu c6 quyén:

a) Phat canh cao;

b) Phat tién dén 10.000.000 dong dbi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 5% muc tién phat toi da doi voi linh vuc bao
v¢ dit liéu ca nhan quy dinh tai Chuong I1;

c¢) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 1an murc tién phat duoc quy dinh tai diém b khoan nay.

2. T6 truong To6 nghiép vu Canh sat bién c6 quyén:
a) Phat canh céo;

b) Phat tién dén 20.000.000 dong dbi véi cac hanh vi vi pham hanh chinh
trén linh vyc an ninh mang va dén 10% muc tién phat tdi da d6i véi linh vuc bao
v€ dit li€u cd nhan quy dinh tai Chuong II;

c) Tich thu tang vat, phuong ti€n vi pham hanh chinh ¢6 gié tri khong vuot
qua 02 1an muc tién phat duoc quy dinh tai diém b khoan nay.

3. D01 trudng Doi nghiép vu Canh sat bién, Tram trudng Tram Canh sat
bién c6 quyén:

a) Phat canh céo;



CONG BAO/S 498/Ngay 04-09-2026 100

b) Phat tién dén 40.000.000 dong ddi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 20% muc tién phat t6i da ddi véi linh
vuc bao vé dir li¢u ca nhan quy dinh tai Chuong II;

c¢) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vugt
qua 02 1an murc tién phat duoc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khic phuc hau qua quy dinh tai cac diém a va e
khoan 1 Diéu 28 ctia Luat X 1y vi pham hanh chinh.

4. Hai d6i truong Hai doi Canh sat bién co quyén:
a) Phat canh céo;

b) Phat tién dén 60.000.000 dong dbi vé6i cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 30% muc tién phat t6i da doi véi linh
vuc bao v¢ dir liu ca nhan quy dinh tai Chuong II;

c) Tich thu tang vat, phuong tién vi pham hanh chinh c6 gia tri khong vuot
qua 02 1an muc tién phat duoc quy dinh tai diém b khoan nay;

d) Ap dung bién phap khac phuc hau qua quy dinh tai Diéu 5 Nghi dinh nay.

5. Hai doan truéng Hai doan Canh sat bién; Poan truédng Doan trinh sat,
Poan truéng Poan dic nhiém phong chéng t6i pham ma tay thudc Canh sat
bién Viét Nam c6 quyén:

a) Phat canh céo;

b) Phat tién dén 100.000.000 dong d6i véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 50% muc tién phat t6i da ddi véi linh
vuc bao v¢ dir liu ca nhan quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong co
thoi han;

d) Tich thu tang vat, phuong ti¢n vi pham hanh chinh;
d) Ap dung bién phap khic phuc hau qua tai Pidu 5 Nghi dinh nay.

6. Tu lénh Ving Canh sat bién, Cuc truong Cuc Nghiép vu va Phap luat
thudc Canh sat bién Viét Nam c6 quyén:

a) Phat canh céo;
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b) Phat tién dén 160.000.000 ddng dbi v6i cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 80% muc tién phat t6i da ddi véi linh
vuc bao vé dir li¢u ca nhan quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong c6
tho1i han;

d) Tich thu tang vat, phuong ti¢n vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua quy dinh tai Piéu 5 Nghi dinh nay.
7. Tu 1énh Canh sat bién Viét Nam c6 quyén:

a) Phat canh céo;

b) Phat tién dén 200.000.000 ddng dbi v6i cac hanh vi vi pham hanh chinh
trong linh vyc an ninh mang va dén mirc tién phat t6i da di véi linh vuc bao
v¢ dit li¢u ca nhan quy dinh tai Chuong I1;

¢) Tudc quyén sir dung gidy phép c6 thoi han hodc dinh chi hoat dong c6
thoi han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;
@) Ap dung bién phap khéc phuc hau qua quy dinh tai Piéu 5 Nghi dinh nay.

Piéu 77. ThAm quyén ciia cic co quan thwe hién nhiém vu quan ly
nha nwéce theo chuyén nganh, linh vure va mot so chirc danh khac

1. Giam d6c S& Van hoa, Thé thao va Du lich; Giam déc S¢ Khoa hoc va
Cong nghé; Giam doc S& Cong Thuong; Truong doan ki€m tra do Cuc trudng
Cuc Phat thanh, truyén hinh va thong tin dién tir thanh 1ap c¢6 quyén:

a) Phat canh céo;

b) Phat tién dén 160.000.000 d6ng dbi véi cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén 80% muc tién phat t6i da doi véi linh
vuc bao vé dir li¢u ca nhan quy dinh tai Chuong I1;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong co
tho1i han;

d) Tich thu tang vat, phuong ti¢n vi pham hanh chinh;

d) Ap dung bién phap khic phuc hau qua quy dinh tai Diéu 5 Nghi dinh nay.



CONG BAO/S 498/Ngay 04-09-2026 102

2. Chanh Vin phong Bo Khoa hoc va Cong nghé; Trudng doan kiém tra
do B9 truong Bo Khoa hoc va Cong nghé; Chanh Vian phong B Vian hoa, Thé
thao va Du lich; Chanh Vin phong Bo Cong Thuong; Cuc truéng Cuc Vién
thong; Cuc trudng Cuc Thuong mai di¢n tir va Kinh té s6; Cuc truong Cuc Bao
chi; Cuc truong Cyc Phat thanh, truyén hinh va thong tin dién tir co quyén:

a) Phat canh céo;

b) Phat tién dén 200.000.000 ddng dbi v6i cac hanh vi vi pham hanh chinh
trong linh vuc an ninh mang va dén mirc tién phat t6i da déi véi linh vuc bao
v¢ dir liéu ca nhan quy dinh tai Chuong II;

¢) Tudc quyén sir dung gidy phép c6 thdi han hodc dinh chi hoat dong co
tho1i han;

d) Tich thu tang vat, phuong tién vi pham hanh chinh;
@) Ap dung bién phap khéc phuc hau qua quy dinh tai Piéu 5 Nghi dinh nay.
Pi¢u 78. Phin dinh thAm quyén xir phat

1. Ngudi c6 tham quyén xur phat ciia Cong an nhan dan c6 tham quyén xir
phat vi pham hanh chinh va ap dung cac bién phap khic phuc hau qua d6i voi
cac hanh vi vi pham hanh chinh quy dinh tai Chuong II Nghi dinh nay theo
tham quyén quy dinh tai Diéu 72, 74 Nghi dinh ndy va chirc nang, nhiém vu,
quyén han dugc giao thudc linh vuc, dia ban minh quan 1y.

2. Chu tich Uy ban nhéan dén cac cap c6 tham quyén xtr phat vi pham hanh
chinh va ap dung cac bién phap khic phuc hau qua dbi voi cac hanh vi vi pham
hanh chinh quy dinh tai Chuong II Nghi dinh nay theo thim quyén quy dinh tai
Piéu 73 Nghi dinh nay va chirc nang, nhiém vu, quyén han dugc giao thude
linh vyc, dia ban minh quan ly.

3. Thanh tra Qudc phong, Thanh tra Ngan hang Nha nuéc Viét Nam; Bo
Tu Iénh B doi1 Bién phong; B6 Tu 1énh Canh sat bién c6 thAm quyén XU phat
vi pham hanh chinh va 4p dung cac bién phap khac phuc hau qua déi véi cac
hanh vi vi pham hanh chinh quy dinh tai Chuong II Nghi dinh nay trong pham
vi nhiém vu, cong vu dugc giao theo thim quyén quy dinh tai Diéu 74, 75, 76
Nghi dinh nay va chirc nang, nhiém vu, quyén han duogc giao thude linh vuc,
dia ban minh quén ly.

4. Thu truéng co quan thuc hién nhi€ém vu quan ly nha nudc theo chuyén
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nganh, linh vuc c6 thAm quyén xir phat vi pham hanh chinh va ap dung cac bién
phap khic phuc hau qua dbi v6i cac hanh vi vi pham hanh chinh quy dinh tai
Chuong II Nghi dinh nay theo thim quyén quy dinh tai Piéu 77 Nghi dinh nay va
chure ndng, nhiém vu, quyén han dugc giao thudc linh vuc, dia ban minh quan 1y.

Piéu 79. Tham quyén 1ap bién ban vi pham hanh chinh

1. Nguoi ¢6 thim quyén xir phat vi pham hanh chinh duoc quy dinh tai
Diéu 72, 73, 74, 75, 76, 77 Nghi dinh nay.

2. Thanh tra vién khi thyc hién chirc nang thanh tra vé céc linh vuc thude
pham vi diéu chinh ctia Nghi dinh nay; cong chirc, vién chic, nguoi thudc luc
luong Quan ddi nhan dan, Cong an nhan dan, co quan thuc hién nhiém vu quan
Iy nha nuéc tai Piéu 77 Nghi dinh nay dang thi hanh cong vy, nhiém vu thudc
linh vuc an ninh mang va bao vé dit liéu c4 nhan c6 thim quyén lap bién ban vi
pham hanh chinh ddi voi vi pham hanh chinh theo chirc nang, nhiém vy, quyén
han duoc giao.

Chuong IV

PIEU KHOAN THI HANH

Piéu 80. Hiéu lwc thi hanh
Nghi dinh nay c6 hiéu lyc thi hanh ké tir ngay 19 thang 8 nam 2026.
Piéu 81. Picu khoan chuyén tiép

1. Bbi véi hanh vi vi pham hanh chinh trong linh vuc an ninh mang va bao
v€ dit li€u cd nhan x4y ra trudc ngay Nghi dinh nay c6 hiéu lyc thi hanh ma sau
d6 mai bi phat hién hodc dang duoc xem xét, giai quyét thi ap dung quy dinh
cua cac nghi dinh cta Chinh phu veé xur phat vi pham hanh chinh c6 hi¢u luc tai
thoi diém thyc hién hanh vi vi pham; truong hop Nghi dinh nay khong quy dinh
trach nhiém phap 1y hodc quy dinh trach nhiém phép 1y nhe hon d6i véi hanh
vi do thi ap dung quy dinh cua Nghi dinh nay.

2. Dbi v6i hanh vi vi pham hanh chinh da duoc 1ap bién ban vi pham hanh
chinh trudc ngay Nghi dinh nay c6 hi¢u lyc thi hanh ma chua ban hanh quyét
dinh xtr phat thi xtr Iy nhu sau:

a) Truong hop con thoi han ra quyét dinh xtr phat thi viéc xir phat va ap
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dung bi¢n phap khic phuc hau qua thyc hi¢n theo nguyén tac quy dinh tai khoan
1 Diéu nay;

b) Truong hop hét thoi hiéu xt phat vi pham hanh chinh hodc hét thoi han
ra quyét dinh xir phat theo quy dinh tai diém ¢ khoan 1 Diéu 65 cta Luat Xt 1y
vi pham hanh chinh, thi khong ra quyét dinh xir phat nhung ngudi c6 tham
quyén phai ra quyét dinh tich thu tang vat, phuong tién vi pham hanh chinh néu
tang vat, phuong tién vi pham hanh chinh thudc loai cAm tang trit, cAm luu hanh
hodc tang vat, phuong ti€én ma phép luat c6 quy dinh hinh thire x phat tich thu
va ap dung bién phap khic phuc hau qua dugc quy dinh di v6i hanh vi vi pham
hanh chinh do; viéc ap dung hinh thirc x1r phat tich thu tang vat, phuong tién vi
pham hanh chinh va 4p dung bién phap khic phuc hau quéa thuc hién theo
nguyén tic quy dinh tai khoan 1 Piéu nay.

3. Pbi véi quyét dinh xir phat vi pham hanh chinh d& duoc ban hanh trudc
ngay Nghi dinh nay c6 hi€u luc thi hanh ma chua thi hanh xong thi tiép tuc thi
hanh theo quyét dinh da ban hanh.

4. P6i v6i quyét dinh xir phat vi pham hanh chinh di dugc ban hanh hodc
da dugc thi hanh xong trude ngay Nghi dinh nay c¢6 hiéu lyc thi hanh ma ca
nhan, t6 chire bi xir phat con khiéu nai thi 4p dung quy dinh cta Luat Xt 1y vi
pham hanh chinh, cac nghi dinh cua Chinh phu vé XU phat vi pham hanh chinh
va cac vin ban quy pham phap luét c6 lién quan c¢6 hiéu lyc tai thoi diém ban
hanh quyét dinh xtr phat dé giai quyét.

5. Viéc xac dinh tham quyén xur phat doi voi vu viéc chuyén ti€ép duogc
thuc hién nhu sau:

a) Vu viéc vi pham hanh chinh dang duoc nguoi c6 tham quyén thu 1y,
giai quyét truéc ngay Nghi dinh nay c6 hiéu lyc thi hanh ma ngudi d6 van c6
tham quyén xur phat theo quy dinh ctia Nghi dinh nay thi tiép tuc giai quyét;
truong h0’p nguoi dang thu 1y khong con tham quyén hodc vu viée vuot qua
tham quyén xur phat theo quy dinh ctia Nghi dinh nay thi chuyén hé so vu viéc
dén ngu’m c6 tham quyén xur phat theo quy dinh cta Nghi dinh nay dé giai
quyét. Bién ban vi pham hanh chinh, két qua xac minh, tai liéu, chung cu da
duoc 1ap, thu thap theo diing quy dinh ctia phap luat trude dé tiép tuc cb gia tri
phap ly;

b) Trudng hop co quan, chirc danh c¢6 thim quyén xur phat quy dinh tai
Nghi dinh nay c6 su thay d6i vé tén goi, chirc ning, nhiém vy, quyén han do
sép Xép t6 chirc bd may thi co quan, chtrc danh tiép nhan chuc nang, nhiém vy,
quyén han twong tng thuc hién tham quyén xtr phat theo quy dinh ctia Nghi
dinh nay.
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Piéu 82. Trach nhiém thi hanh

1. Bo truong Bo Cong an co trach nhiém theo ddi, huéng dan va td chire
thi hanh Nghi dinh nay.

2. Cac B0 truong, Thu trudng co quan ngang bg, Chu tich Uy ban nhéan
dan tinh, thanh pho tryc thudc trung wong va cac té chirc, ca nhan c6 lién quan
chiu trach nhi€m thi hanh Nghi dinh nay./.

TM. CHjNH lle’J
KT. THU TUONG
PHO THU TUONG

Pham Gia Tuc
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